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Программное обеспечение

В статье рассмотрены возможности программного комплекса Integrity 
SCADA, предназначенного для создания систем диспетчеризации и мо-
ниторинга на промышленных и инфраструктурных объектах. Описа-
ны особенности построения территориально распределенных систем, 
подходы к масштабированию и резервированию, вопросы интеграции 
с импортозамещающим оборудованием. Комплекс отвечает требова-
ниям российского законодательства в области критической информа-
ционной инфраструктуры и имеет сертификат ФСТЭК России.

ООО ИНТ | ГК «ЭлеСи», г. Томск

В основе множества проектов 
автоматизации крупных российских 
компаний нефтегазовой, химической, 
энергетической отрасли, подземного 
транспорта, горнодобывающей про-
мышленности и инженерных систем 
жизнеобеспечения лежит полностью 
российский программный комплекс 
Integrity SCADA. За 25 лет разработ-
ки компанией «ЭлеСи» собственной 
SCADA-системы были реализованы 
такие проекты, как автоматизация 
Братской ГЭС, СДКУ «АК «Транс-
нефть», проект «Север», Единая 
система управления нефтепроводом 
«Восточная Сибирь – Тихий океан», 
АСДУ Московского метрополитена, 
Единый диспетчерский центр ОАО 
«СУЭК-Кузбасс», АСОДУ газотранс-
портной системы «Сила Сибири» 
и многие другие.

На сегодняшний день Integrity 
SCADA является платформой для 
реализации систем диспетчеризации 
и мониторинга без ограничения на 
использование по отраслям промыш-
ленности. SCADA-система реализует 
всю необходимую функциональность, 
в том числе предоставляет гибкую сис-
тему формирования отчетности, а так-
же обеспечивает обмен данными со 
многими импортозамещающими конт-
роллерами по проприетарным прото-
колам зарубежных производителей.

Кросс-платформенность ком-
понентов Integrity SCADA и их уни-
фикация на уровне обмена данными 
позволяют создавать проекты диспет-

Integrity SCADA – диспетчеризация 
и мониторинг объектов КИИ

Рис. 1. Integrity SCADA: построение территориально распределенных 
многоуровневых систем
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черизации различных структур с ис-
пользованием разных семейств ОС, 
обеспечивая максимальную произ-
водительность высоконагруженных 
систем – до 3 000 000 сигналов на один 
сервер оперативных данных.

Гибкость построения систем ав-
томатизации на компонентах Integrity 
SCADA позволяет выполнять верти-
кальное и горизонтальное масштаби-
рование, дает поддержку различных 
архитектур построения систем, пре-
доставляет возможности для резер-
вирования серверных компонентов, 
сетевых интерфейсов, подключений 
к ПЛК (рис. 1). Следование принци-
пам O-PAS (открытого промышлен-
ного стандарта систем автоматизации) 
позволяет заменять компоненты уже 
существующих систем там, где пол-
ная замена невозможна, а используе-
мые ранее компоненты уже не могут 
обеспечивать необходимую функцио-
нальность и надежность, а также не 
отвечают принципам политики им-
портозамещения.

Предоставляя гибкую систему ли-
цензирования, программный комп-
лекс позволяет собирать только не-
обходимую для конкретного проекта 
конфигурацию системы без лишних 
компонентов (рис. 2).

Процесс разработки для разви-
тия программного комплекса Integrity 
SCADA строго регламентирован. От-
слеживаются и соблюдаются все дей-
ствующие законодательные нормы. 
В рамках исполнения требований По-
становления Правительства Россий-
ской Федерации от 14 ноября 2023 го-
да № 1912 «О порядке перехода субъ-
ектов критической информационной 
инфраструктуры Российской Федера-
ции на преимущественное примене-
ние доверенных программно-аппарат-
ных комплексов на принадлежащих 
им значимых объектах критической 
информационной инфраструктуры 
Российской Федерации» проделана 
работа по прохождению сертифика-
ции ФСТЭК.

Федеральная служба по техни-
ческому и экспортному контролю 
(ФСТЭК) России официально серти-

фицировала программный комплекс 
Integrity SCADA по 4 уровню дове-
рия, он находится в Государственном 
реестре сертифицированных средств 
защиты информации, сертификат со-
ответствия № 4935. Полученный сер-
тификат подтверждает, что Integrity 
SCADA может использоваться на объ-
ектах критической информационной 
инфраструктуры 1, 2 и 3 категории 
значимости. Пройденная сертифика-
ция демонстрирует уровень качества 
разработки и безопасности програм-
много комплекса Integrity SCADA, 
который стал первой коммерческой 
SCADA-системой, получившей дан-
ный сертификат на рынке России.

Применение Integrity SCADA 
в проектах диспетчерского контроля 
и управления позволяет учитывать 
действующие требования российского 
законодательства в области критиче-
ской информационной инфраструк-
туры и импортозамещения. Наличие 
сертификата  ФСТЭК дает возмож-
ность использовать комплекс при по-
строении и модернизации автомати-
зированных систем диспетчеризации 
и мониторинга на различных промыш-
ленных и инфраструктурных объектах.

Подводя итог, еще раз перечислим 
особенности программного комплекса 
Integrity SCADA:

`` кросс-платформенная коммер-
ческая SCADA-система;

`` собственный исходный код 
и возможность компиляции под раз-
личные программные и аппаратные 
платформы;

`` все компоненты, включая сред-
ства конфигурирования и визуализа-
ции, собраны и функционируют под 
Linux, без использования средств вир-
туализации Wine, Java-машин и пр.;

`` первый кросс-платформенный 
комплексный коммерческий про-
граммный SCADA-продукт на рын-
ке России, получивший сертификат 
ФСТЭК;

`` комплекс сертифицирован и про-
верен на практике для построения до-
веренных ПАК в рамках исполнения 
ПП РФ № 1912 от 14 ноября 2023 года.

Эти характеристики позволяют 
использовать систему в проектах, где 
предъявляются повышенные требова-
ния к информационной безопаснос-
ти, надежности и соответствию нор-
мативным требованиям.

Рис. 2. Классическая схема структуры компонентов Integrity SCADA 
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