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Программное обеспечение

В статье рассмотрено, с какими вызовами сталкиваются инженеры 
и интеграторы при выборе SCADA-системы. Приведены практиче-
ские рекомендации, указано, на что надо обратить внимание.

ООО «ИНТРА», г. Чебоксары

Выбор SCADA-системы – страте-
гическое решение, которое влияет на 
работу предприятия на 10–15 лет впе-
ред. Авторы этой статьи – разработ-
чики отечественной SCADA-системы 
IntraSCADA. Поэтому они хорошо 
понимают, с какими вызовами стал-
киваются инженеры и интеграторы 
при выборе и особенно при замене 
системы.

Специалисты обычно имеют де-
ло с двумя основными сценариями.

Выбор SCADA впервые для новых 
объектов или расширения производ-
ства. Здесь в приоритете масштаби-
руемость, скорость разработки и соот-
ветствие современным требованиям 
(поддержка Linux, Industry 4.0, требо-
вания критической информацион-
ной инфраструктуры – КИИ).

Замена существующей системы, 
ча ще всего импортной, у которой за-
кончилась поддержка. В этом случае 
появляются серьезные дополнитель-
ные ограничения: миграция данных, 
минимизация простоев производства 
и, что особенно важно, сохранение 
привычных пользовательских ин-
терфейсов. Операторы и диспетчеры 
уже привыкли к расположению эле-

ментов, цветовой индикации, логике 
навигации и поведению мнемосхем. 
Полная перестройка интерфейсов тре-
бует длительного переобучения, повы-
шает риск ошибок и вызывает сопро-
тивление персонала.

Независимо от этих сценариев ин-
женеры и интеграторы следуют прове-
ренной последовательности: поиск → 
изучение → самостоятельное тестиро-
вание → тестирование с вендором.

Этап 1. Поиск и первичный отбор
Источники информации. SCADA 

может быть выбрана в результате са-
мостоятельного поиска (единый ре-
естр российского ПО, сайты разработ-
чиков, «Хабр», форумы АСУ ТП) или 
по рекомендации коллег и интеграто-
ров – самый частый и ценный старт. 
Они нередко дают реальные инсайты 
из опыта эксплуатации.

Основные фильтры отбора:
`` кросс-платформенность и на-

тивная поддержка Linux;
`` поддержка необходимых прото-

колов и возможность работы с обору-
дованием разных производителей (это 
важно для будущего расширения);

`` возможности миграции данных 
и параллельной работы со старой 
SCADA;

`` гибкость инструментов визуали-
зации – насколько легко сохранить 
привычные интерфейсы операторов;

`` лицензионная политика – один 
из самых важных пунктов. Тип лицен-
зирования может быть безлимитным 
(по тегам, клиентам, архивам, устрой-
ствам) или с жесткими ограничения-
ми. Модель оплаты – единовремен-
ная покупка, ежегодная подписка или 
комбинированный вариант. При росте 
проекта стоимость может масштаби-
роваться, исходя из увеличения тегов, 
клиентских мест или других факто-
ров. Важны и условия технической 
поддержки и обновлений: входят ли 
они в базовую стоимость. Также важ-
но понимать, можно ли использовать 
полную функциональность на этапе 
тестирования и пилотного проекта без 
искусственных ограничений и есть ли 
скрытые платежи за дополнительные 
модули (резервирование, веб-доступ, 
расширенная визуализация и др.).

Этап 2. Изучение описания 
и материалов

Цель второго этапа – получить 
максимально полное представление 
о возможностях системы еще до уста-
новки.

Практическая методология выбора SCADA-системы: 
от поиска до тестового проекта
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Что обязательно проанализиро-
вать:

`` архитектуру (клиент-серверная, 
веб-ориентированная, резервирова-
ние);

`` инструменты разработки: шабло-
ны, мультипривязки, объектно-ори-
ентированный подход, JavaScript-рас-
ширения и другие средства ускорения 
создания проектов;

`` соответствие требованиям регу-
ляторов (КИИ, защита информации);

`` возможности интеграции с MES, 
ERP, IIoT и другими внешними систе-
мами.

При замене существующей сис-
темы особое внимание на до уделить 
двум факторам: возможности парал-
лельной работы новой и старой сис-
тем в переходный период и гибкости 
средств визуализации: насколько лег-
ко воссоздать существующие мнемо-
схемы с сохранением расположения 
элементов, цветовой индикации, ло-
гики поведения и навигации.

Описание и документация дают 
хорошее первое впечатление, но не 
заменяют практической проверки. Ре-
альное понимание удобства и ограни-
чений приходит только во время само-
стоятельного тестирования.

Этап 3. Самостоятельное тестирование
Это самый важный этап всего 

процесса выбора. Именно здесь ча ще 
всего принимается 70–80 % решений.

Практическая последовательность 
действий:

`` скачайте и установите полную 
версию системы на тестовый стенд. 
Обязательно проверьте работу на це-
левой отечественной Linux-ОС (Astra 
Linux, РЕД ОС, «Альт» и др.). Оцени-
те скорость и сложность установки;

`` создайте единый мини-проект 
(рекомендуется 100–500 тегов) по 
одному и то му же сценарию для всех 
сравниваемых систем. Включите не-
сколько мнемосхем, тренды, систему 
сигнализации и веб-доступ;

`` проверьте возможность парал-
лельной работы новой и старой сис-
тем;

`` при замене оцените, насколько 
быстро и удобно можно воссоздать 
существующие пользовательские ин-
терфейсы (расположение элементов, 
цвета, логика поведения, навигация).

Что обязательно проверить:
`` удобство и скорость разработки 

(работа шаблонов, мультипривязок, 
JavaScript-расширений);

`` возможность вносить изменения 
«на ле ту» без перезагрузки проекта;

`` работу веб-клиента на разных 
устройствах (ПК, планшет, смартфон) 
и отзывчивость интерфейса;

`` базовую производительность 
и потребление ресурсов (CPU, RAM) 
при разном количестве тегов;

`` простоту обновления системы. 
Например, в IntraSCADA обновле-
ние выполняется нажатием одной 
кнопки;

`` общее впечатление от эргоно-
мики разработки и эксплуатации.

Этап 4. Организация тестового 
задания с вендором

Этот этап необязателен для прос-
тых проектов, но крайне рекомен-
дуется для крупных (от нескольких 
десятков тысяч тегов) с перспекти-
вой роста. Суть – привлечь несколь-
ких вендоров к решению одной и той 
же типовой задачи. Для этого нужно 
подготовить четкое тестовое задание 

и предоставить единые тестовые пло-
щадки. Пример параметров тестового 
задания: количество тегов – 10 000 (из 
них 5000 бинарных и 5000 аналого-
вых), количество экранов визуализа-
ции – 10. В качестве замены полевого 
оборудования можно использовать 
эмуляторы.

Такой подход позволяет провести 
сравнение разных систем и оценить: 
реальную производительность; ско-
рость визуализации одновременно на 
3–10 клиентах; надежность (отсут-
ствие зависаний и торможений); ско-
рость выполнения задания вендором 
и качество технической поддержки.

Чтобы вендоры серьезно отне-
слись к тестированию, они должны 
видеть перспективу будущего контрак-
та. Рекомендуется обеспечить откры-
тость процесса: все участники должны 
знать, кто участвует в сравнении, и по-
лучить итоговые результаты по всем 
системам. Тестовое задание обычно 
имеет символическую стоимость или 
может быть зачтено в будущий конт-
ракт.

Выводы
Независимо от того, выбираете 

ли вы SCADA впервые или заменяете 
существующую систему, попробуйте 
придерживаться приведенных в ста-
тье рекомендаций. Это поможет из-
бежать неприятных сюрпризов в бу-
дущем.
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сайт: intrascada.ru
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