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Антон Александрович! В каких слу­
чаях в системах контроля и управления 
доступом (СКУД) необходимо обеспе­
чить отказоустойчивость прикладных 
серверов?

Обычно к  отказоустойчивости 
сервера СКУД не предъявляется 
особых требований: полевые конт-
роллеры системы в норме способны 
самостоятельно принимать решения 
о разрешении или запрете доступа. 
В большинстве систем отказ сервера 
не приводит к отказу СКУД в целом, 

а наличие в контроллерах буфера для 
записи произошедших событий поз-
воляет не терять события при свое-
временном восстановлении работо-
способности сервера.

Но при использовании встро-
енной или дополнительно реализо-
ванной заказной функциональности 
СКУД, которая не может работать 
только на полевых контроллерах сис-
темы, без участия ПО, отказоустой-
чивость сервера системы выходит на 
первый план.

Приведите, пожалуйста, примеры 
таких дополнительных функций.

Построение точек доступа в особо 
ответственные зоны объекта зачастую 
требует дополнительных проверок, 
которые невозможно осуществить 
внутри СКУД, потому что необходи-
мо участие персонала службы безо-
пасности или интеграция с дополни-
тельными подсистемами. Например, 
это может быть точка доступа с дежур-
ным сотрудником службы безопас-
ности, который сверяет фотографию 

Системы физической безопасности объектов, такие как системы 
противопожарной защиты, охранной сигнализации, видеонаблюдения, 
контроля доступа, а также смежные, являются неотъемлемой частью 
любого современного объекта вне зависимости от его размеров и отрасли. 
Большинство этих систем создаются, проектируются и строятся таким 
образом, чтобы возможные отказы их ИТ-компонентов (программного 
и аппаратного обеспечения серверов и АРМ, сетевой инфраструктуры) 
не приводили к отказу системы в целом. Однако часть функциональности 
некоторых систем физической безопасности, в частности, систем контроля 
и управления доступом (СКУД), систем видеонаблюдения, не может быть 
реализована без бесперебойной работы прикладных серверов этих систем. 
Технический директор компании «СТР» Антон Душко рассказывает об этих 
проблемах и о программном обеспечении «ГиперСфера», предназначенном 
для создания отказоустойчивости прикладных серверов, об аппаратном 
обеспечении и компетенциях персонала, требующихся для развертывания 
отказоустойчивого кластера.

ЦИТАТА: При использовании встроенной или дополнительно 
реализованной заказной функциональности СКУД, которая не может 
работать только на полевых контроллерах системы, без участия ПО, 
отказоустойчивость сервера системы выходит на первый план.

ПО «ГиперСфера»: обеспечение 
отказоустойчивости прикладных серверов 
в системах физической безопасности объектов

Программное обеспечение
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и  данные владельца идентификатора, 
отображаемые АРМ фотоверифика-
ции СКУД, с человеком, фактически 
использующим идентификатор. Или 
те же точки прохода, в которых вместо 
дежурного персонала внедрена допол-
нительная подсистема видеоверифи-
кации, построенная на программном 
комплексе распознавания лиц. Такие 
точки доступа не могут полноценно 
работать при отказе сервера СКУД: 
АРМ и  интеграция с  программным 
комплексом распознавания лиц зави-
сят от сервера системы и не будут ра-
ботать при его отказе.

Аналогичная ситуация возника-
ет и  с  программными интеграция-
ми СКУД. Так, если на предприятии 
сменный график и сотрудники имеют 
возможность обмениваться сменами, 
для корректной работы СКУД требу-
ется интеграция с системой управле-
ния персоналом, в которую вносятся 
все сменные графики и их изменения. 
Зачастую временные зоны получаются 
слишком сложными для загрузки в по-
левые контроллеры и требуют регуляр-
ной коррекции со стороны сервера. 
А он, в свою очередь, может получить 
последние изменения в графиках из 
системы управления персоналом за 
считанные минуты до начала смены.

Таким образом, для надежной ра-
боты СКУД крупных объектов или 
объектов с повышенными требования-

ми к безопасности необходимо обес-
печить отказоустойчивость серверной 
инфраструктуры системы.

Какие из современных систем безо­
пасности объекта наиболее зависимы 
от отказоустойчивости серверов?

Системы видеонаблюдения. По-
жалуй, они являются самыми компью-
теризированными из всех систем 
физической безопасности объекта. 
В сколь-нибудь крупных системах ис-
пользуются IP-видеокамеры, подклю-
чаемые непосредственно к локальной 
вычислительной сети, и видеореги-
страторы, построенные на базе сервер-
ных или настольных ПК. Эти системы 
зависимы от ИТ-инфраструктуры, 
и ее отказы могут приводить к частич-
ным отказам системы. Проблема зави-
симости систем видеонаблюдения от 
ИТ-инфраструктуры хорошо извест-
на производителям этих систем.

Какие методы производители при­
меняют для повышения их отказоус­
тойчивости?

Для нейтрализации последствий 
отказов инфраструктуры в продвину-
тых системах видеонаблюдения ис-
пользуются различные методы, такие 
как запись видеопотока на локальное 
хранилище IP-видеокамеры при об-
рыве связи с видеорегистратором с по-
следующей загрузкой этих записей на 

видеорегистратор при восстановлении 
связи и резервирование видеореги-
страторов по схеме N + m (N + 1, N + 
+ 2 и т. д.). В этом случае сервер управ-
ления контролирует работоспособ-
ность видеорегистраторов и, в случае 
отказа одного из них, поручает резерв-
ному видеорегистратору взять на себя 
запись и трансляцию видеопотоков 
с видеокамер, которые ранее обслужи-
вались отказавшим видеорегистра-
тором.

Более того, во многих системах 
видеонаблюдения сервер управления 
системой является единой точкой 
входа для всех АРМ системы, и его 
отказ приведет к невозможности ис-
пользования системы, несмотря на то 
что видеокамеры продолжат съемку, 
а видеорегистраторы – запись. Так что 
сервер управления системой видео-
наблюдения (при его наличии в систе-
ме) – это компонент, отказ которого 
наиболее критичен, а обеспечение его 
отказоустойчивости – первоочередная 
задача.

Насколько эффективны применяе­
мые методы повышения отказоустой­
чивости сервера?

Не все методы можно применить 
во всех случаях. Инфраструктура сис-
тем физической безопасности объ-
ектов, как сетевая, так и серверная, 
зачастую строится параллельно и неза-

Рис. 1. ПО «ГиперСфера»: пример рабочего окна
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висимо от общей ИТ-инфраструктуры 
объекта. Более того, часто бывает, что 
поддержка инфраструктуры систем 
безопасности находится вне зоны от-
ветственности ИТ-службы объекта. 
Это ограничивает выбор решений: для 
обеспечения отказоустойчивости при-
кладных серверов не подойдут слож-
ные решения, требующие активной 
поддержки со стороны ИТ-службы.

Какие возможности дает ПО 
«ГиперСфера» для обеспечения отка­
зоустойчивости серверов систем безо­
пасности?

ПО «ГиперСфера» (рис. 1) иде-
ально подходит для выполнения этой 
задачи, так как это решение «всё в од-
ном». Для развертывания и поддерж-
ки системы достаточно компетенций 
компаний-партнеров и не требуется 
привлекать ИТ-службу заказчика. «Ги-
перСфера» обеспечивает отказоустой-
чивость полезной нагрузки, в данном 
случае – прикладных серверов систем 
физической безопасности объекта, пу-

тем создания непрерывной или, по вы-
бору, высокой доступности виртуаль-
ных машин, в которых выполняются 
соответствующие прикладные сервера.

Поддержка в  качестве гостевых 
операционных систем разнообраз-
ных версий Windows и Linux, включая 
отечественные ОС, позволяет исполь-
зовать «ГиперСферу» для обеспече-
ния отказоустойчивости практически 
любых прикладных серверов систем 
физической безопасности объектов 
и вспомогательных серверов контура 
безопасности (контроллеров домена 
и т. п.).

А что можно сказать о доступ­
ности виртуальных машин?

Непрерывная или высокая доступ-
ность виртуальных машин реализуется 
в ПО «ГиперСфера» путем поддержа-
ния на двух физических серверах син-
хронизированных копий виртуальных 
машин. Если один из серверов отка-
жет, выполнение виртуальных машин 
продолжится на другом физическом 

сервере без перерыва (для виртуальных 
машин с непрерывной доступностью, 
виртуальные машины с высокой до-
ступностью будут перезапущены) и по-
тери данных (рис. 2).

Какое аппаратное обеспечение тре­
буется для построения такой системы?

Для построения отказоустойчиво-
го кластера достаточно двух обычных 
серверных ПК схожей конфигурации 
с сетевыми адаптерами 10 Гбит/с для 
сети синхронизации узлов кластера. 
Наличие общего для узлов кластера 
хранилища, такого как отдельная сис-
тема хранения данных, не требуется.

Решение на базе ПО «ГиперСфе-
ра» позволяет обеспечить требуемую 
отказоустойчивость прикладных сер-
веров систем безопасности объекта вне 
контура, обслуживаемого ИТ-службой 
объекта, с минимальными затратами 
на аппаратное обеспечение кластера 
и без высоких требований к компетен-
циям, требующимся для развертыва-
ния и поддержки кластера.

Беседовали: С. В. Бодрышев,
главный редактор журнала «ИСУП»,

А. А. Душко, технический директор,
ООО «СТР», г. Москва,

тел.: +7 (495) 646‑8511,
e‑mail: info@str-technologies.com,

сайты: str-technologies.com,
отказоустойчивость.рф

Рис. 2. Виртуальная машина работает одновременно на двух серверах: если 
один сервер выйдет из строя, виртуальная машина продолжит работать 

на резервном сервере


