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Системы диспетчеризации и управления

В статье представлена созданная разработчиками компании «Лартех» 
экосистема для российской энергетики, построенная на базе протокола 
LoRaWAN, а также ее ключевой элемент – LРWAN.SmartGrid, облачное ре-
шение, обеспечивающее построение IoT-систем учета энергоресурсов. 
Приведены их характеристики и особенности.

ООО «Лартех», г. Санкт-Петербург

Одной из особенностей промыш-
ленного развития России в 2024 году 
стало ускоренное распространение 
технологий интернета вещей (IoT). 
К  их числу относится LoRa  – бес-
проводная технология передачи не-
больших объемов информации между 

IoT-устройствами на большие рас-
стояния. Сети на основе протокола 
LoRaWAN характеризуются низким 
энергопотреблением (могут работать 
от электробатарей в течение несколь-
ких лет), широкой зоной покрытия, 
низкой скоростью передачи инфор-

мации и высоким уровнем информа-
ционной безопасности.

Необходимость распространения 
LoRaWAN-сетей продиктована тре-
бованиями:

`` Федерального закона от 27.12.2018 
№ 522‑ФЗ об использовании интел-

Решения компании «Лартех» 
по внедрению IoT-систем учета 
энегергоресурсов

Экосистема Лартех для электроэнергетики

• БОЛЕЕ 2-Х МЛН. УСТРОЙСТВ НА СЕРВЕРАХ

• ЧАСТНЫЕ И ПУБЛИЧНЫЕ СЕТИ

• ТЕХНОЛОГИИ LORAWAN И NBIOT

• СКЗИ: КС1, КС2, КС3

• КОНВЕРГЕНТНЫЕ СЕТИ

• РАЗЛИЧНЫЕ ТИПЫ БАЗОВЫХ СТАНЦИЙ

ПРОЗРАЧНЫЙ И СКВОЗНОЙ УЧЕТ - 
ОСНОВА ЦИФРОВОЙ ЭКОНОМИКИ

Рис. 1. Экосистема «Лартех» для российской энергетики
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лектуальных систем учета электро-
энергии;

`` национального стандарта ГОСТ Р 
71168-2023 «Информационные техно-
логии. Интернет вещей. Специфика-
ция LoRaWAN RU», введенного в дей-
ствие 01.07.2024.

Санкт-петербургская компания 
«Лартех» за последние годы стала на-
стоящим «законодателем мод» в облас-
ти технологии передачи данных. Разра-
ботанная ее специалистами экосисте-
ма для российской энергетики (рис. 1) 
на базе протоколов LoRaWAN RU 
и NB-IoT включает облачное решение 
LРWAN.SmartGrid, базовые станции 
различного типа, более 2,5 млн прием-
ных устройств на локальных серверах, 
программные комплексы криптозащи-
ты информации, а также публичные, 
частные и конвергентные сети.

К преимуществам LoRaWAN-ре-
шений, реализованных компанией 
«Лартех», можно отнести:

`` сокращение капитальных затрат 
(CAPEX) на формирование ИСУ за 
счет:

�� снижения количества базовых 
станций LoRaWAN в 3–10 раз 
в сравнении с УСПД (при ана-
логичной стоимости оборудо-
вания и установки);

�� снижения общей стоимости 
приборов учета LoRaWAN 
(в сравнении с приборами уче-
та, использующими сотовую 
связь типа GSM);

`` сокращение операционных за-
трат (OPEX) за счет:

�� снижения стоимости обслужи-
вания оборудования;

�� обеспечения резервирования 
связи;

�� существенного уменьшения 
платежей операторам связи;

�� упрощения мониторинга, диаг-
ностики и ремонта;

`` удобство использования, обу-
словленное:

�� независимостью от оператора 
связи;

�� отсутствием необходимости под-
ключать большое количество 
сим-карт;

�� самостоятельным формирова-
нием зоны покрытия (незави-
симость от зоны покрытия опе-
ратора);

�� возможностью использования 
оборудования, изготовленно-
го другими компаниями. Так, 
в IoT-системах LoRaWAN раз-
работки «Лартех», наряду с уст
ройствами этой компании, мож-
но использовать приборы учета, 
изготовленные другими россий-
скими предприятиями – ООО 
«НПК Инкотекс», АО «Энерго-
мера», ООО «Электра» (Ротек), 
АО «ПКК Миландр» (Ростех, 
АО «НПП «Исток им. Шоки-
на»), АО ГК «Системы и техно-
логии», ООО «Миртек», ООО 
«СПбЗИП», ООО «Ленэлек-
тро», ООО ПКФ «БЕТАР».

К преимуществам LoRaWAN-ре
шений от компании «Лартех» необ-
ходимо отнести их совместимость со 
всеми популярными в настоящее вре-
мя в России аппаратно-программны-
ми комплексами и автоматизирован-
ными системами коммерческого учета 
электроэнергии (АСКУЭ), в том чис-
ле такими, как «Пирамида 2.0» и «Пи-
рамида Сети»; «Энфорс Онлайн»; 
«Энергосфера»; «Телескоп+»; «Аль-
фаЦЕНТР»; «Я‑Энергетик»; Nekta.

Системы на базе LoRaWAN, по-
строенные компанией «Лартех», поз-
воляют реализовать комплексный 

учет, получая данные с приборов учета 
всех ресурсов, использующихся в сис-
теме ЖКХ: электричества, воды, газа 
и тепла. Такую систему комплексного 
учета компания может внедрить «под 
ключ» в самых разных зданиях: ново-
стройках, многоэтажных комплексах 
для управляющих компаний, товари-
ществ собственников жилья и т. д.

Наряду с выполнением задач не-
посредственно мониторинга и учета 
энергоресурсов, IoT-системы «Лартех» 
обеспечивают заказчикам надежную 
защиту и автономность комплексов, 
а также отсутствие привязки к опера-
тору сотовой связи, поскольку у сис-
тем LoRaWAN собственная сеть те-
леметрии. Кроме того, собранная 
за большой промежуток времени ин-
формация анализируется с помощью 
искусственного интеллекта, что поз-
воляет выявлять объекты с рентабель-
ностью ниже установленного порога; 
прогнозировать спрос на энергоресур-
сы с учетом цикличности потребления 
и влияния внешних факторов; форми-
ровать рекомендации по эксплуатации 
и модернизации сети; выявлять случаи 
несанкционированных подключений 
к сети и появления аномальных на-
грузок.

Несомненным успехом компании 
«Лартех» следует признать разрабо-
танные ее специалистами облачные 
решения:

`` платформу LРWAN.SmartGrid, 
в  функции которой входят обеспе-
чение связи с БС, сервис цифровых 
двойников, управление сетью LPWAN 
и сервис мониторинга;

`` программный инструмент 
LРWAN.Metering Server, обеспечи-
вающий интеграцию с  платформа-
ми АСКУЭ и поддержку протоколов 
МЭК  104 (передача информации 

Рис. 2. Платформа LРWAN.SmartGrid в общей информационной системе передачи показаний приборов учета

Технология

Технология «LPWAN.SmartGrid» обеспечивает двухстороннюю передачу данных между 
приложениями пользователей и абонентскими устройствами через сеть базовых станций, а также 

предоставляет пользователю сервисы сбора показаний и управления приборами учета

Управление сетью 
LPWAN

Сервис цифровых 
двойников

Сервис мониторинга

СПОДЭС/
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Платформа LPWAN.SmartGrid
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в сетях телеметрии и телемеханики), 
СПОДЭС (передача информации 
с интеллектуальных приборов учета на 
УСПД), DLMS (стандарт для сетевого 
обмена с приборами учета электриче-
ства, тепла, воды, газа);

`` User Space – удобный пользова-
тельский интерфейс настройки, мо-
ниторинга базовых станций и прибо-
ров учета.

На рис. 2. показано место плат-
формы LРWAN.SmartGrid в общей 
информационной системе передачи 
показаний УСПД.

Разработка специалистов санкт-
петербургской компании имеет не-
сколько существенных особенностей, 
позволяющих оптимизировать полу-
ченную с приборов учета информа-
цию перед ее отправкой в сеть с помо-
щью встроенного ПО, а также обеспе-
чить связность сети передачи данных 
и целостность передаваемой инфор-
мации. Для этого используется режим, 
предусматривающий передачу данных 
в реальном времени исключительно 
в случае критической ситуации и тре-
вожного события. Весь же остальной 
массив информации транслируется, 
исходя из условия обеспечения рав-
номерной нагрузки на сеть. Важной 
особенностью LPWAN.SmartGrid яв-

ляется и возможность ее масштабиро-
вания в соответствии с потребностями 
заказчиков, в том числе с увеличением 
количества используемых приборов 
учета.

Необходимо отметить еще один 
весомый для отечественных потреби-
телей факт: все программные про-
дукты, использованные в облачном 
решении LРWAN.SmartGrid, а имен-
но сервер сети LPWAN.SmartGrid, 
операционная система Астра-Linux, 
система виртуализации VMmanager 
и система кластеризации Deckhouse, 
внесены в единый реестр российско-
го ПО для ЭВМ и БД. Используемое 
клиентом частное облако полностью 
соответствует требованиям Федераль-
ного закона «О  персональных дан-
ных» от 27.07.2006 № 152‑ФЗ.

Одним из важнейших показате-
лей работы современных IoT-систем 
является уровень их информацион-
ной безопасности. Компания «Лартех» 
долгое время успешно работает с АО 
«ИнфоТеКС» – ведущим отечествен-
ным разработчиком VPN-решений 
и средств в этой области. Так, в рам-
ках платформы LРWAN.SmartGrid для 
криптографической защиты инфор-
мации могут использоваться следую-
щие продукты «ИнфоТеКС»:

`` программный комплексе VipNet 
Client, обеспечивающий базовый уро-
вень защиты (КС1);

`` программный комплекс VipNet 
Client с аппаратно-программным мо-
дулем доверенной загрузки АПМДЗ 
(усиленная защита по уровню КС2);

`` программно-аппаратный комп-
лекс VipNet SIES Core (максимальный 
уровень защиты КС3 для специализи-
рованных систем).

Надежность, высокая эксплуа-
тационная и  экономическая эффек-
тивность, информационная и техно-
логическая безопасность решений 
компании «Лартех» подтверждается 
успешной эксплуатацией разрабо-
танных ею программно-аппаратных 
комплексов в АО «ТЭК», ОАО «Элек-
тросеть», АО «ЕвроСибЭнерго», АО 
«Мособлэнерго», АО «Витимэнерго», 
АО «Белгородэнергосбыт», ОАО «Ли-
пецкая энергосбытовая компания», 
АО «Читаэнергосбыт» и других ком-
паниях.

ООО «Лартех»,  
г. Санкт-Петербург,

тел.: +7 (812) 339‑4501,
e‑mail: info@lar.tech,

сайт: www.lar.tech


