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Функциональная безопасность

Рассматриваются архитектура, функциональные возможности и сценарии 
использования системы мониторинга и обеспечения безопасности персона-
ла SiWatch, реализованной в качестве подсистемы платформы SIMATIC WinCC 
Open Architecture (WinCC OA).

ООО «Сименс», г. Москва

Мониторинг деятельности сотруд-
ников, соблюдение требований охраны 
труда и техники безопасности являются 
неотъемлемыми составляющими обес-
печения эффективной и бесперебой-
ной работы промышленных предприя-
тий и инфраструктурных объектов. 
Несмотря на изменение ро ли и задач 
человека на производстве и очевидную 
тенденцию к повышению степени ав-
томатизации производственных про-
цессов, человек остается их непосред-
ственным участником, при этом тре-
бования к обеспечению безопасности 
неуклонно ужесточаются.

Современный подход к решению 
данной задачи заключается в создании 
комплексных систем, позволяющих 
осуществлять полноценную инфор-
мационную интеграцию деятельности 
персонала с работой производствен-
ного оборудования и обеспечиваю-
щей инфраструктуры в рамках еди-
ного информационного пространства 
предприятия. Это дает возможность не 
только контролировать местонахожде-
ние сотрудников и статус выполнения 
ими отдельных операций, но и целе-
направленно управлять процессами 
обеспечения безопасности и эффек-
тивности в целом.

В настоящей статье описана реа-
лизация указанного подхода на ба зе 
системы мониторинга и обеспечения 
безопасности персонала SiWatch, раз-

работанной российским подразделе-
нием компании «Сименс» как новая 
подсистема платформы SIMATIC 
WinCC Open Architecture [1].

Безопасность и эффективность 
на производстве – как обстоят дела?

Несмотря на то что подходы к обес-
печению безопасности и эффектив-
ности, основанные на регламентиро-
вании процессов, контрольных меро-
приятиях и других организационных 
мерах, давно известны и широко при-
меняются, современные российские 
предприятия остро нуждаются в по-
вышении производительности труда 
при снижении травматизма.

Причинами недостаточной про-
изводительности труда, связанными 
с работой производственного персо-
нала, как правило, являются [2]:

`` несоблюдение работниками пра-
вил технологического процесса, пред-
писанных инструкциями, технологи-
ческими картами и т. п. (в том числе 
отклонения от режимов, последова-
тельности действий, невыполнение от-
дельных операций или задач в целом);

`` отсутствие возможности контро-
лировать правильность выполнения 
операций и производственных задач 
сотрудниками в режиме реального вре-
мени и, как следствие, невозможность 
оперативно принимать корректирую-
щие меры в случае необходимости;

`` в ряде случаев – отсутствие ин-
формационной осведомленности у со-
трудника при выполнении целевой 
операции о состоянии связанных 
процессов и систем – той осведом-
ленности, которая должна иметься для 
корректного выполнения задачи (осо-
бенно на географически распределен-
ных и удаленных объектах).

Причины возможного травматиз-
ма и снижения безопасности также 
в значительной степени связаны с от-
сутствием у сотрудника интерактив-
ной информации о задаче, требующей 
выполнения, и невозможностью опе-
ративно контролировать фактически 
выполненные действия. Указанные 
обстоятельства могут приводить к сле-
дующим последствиям [2]:

`` ошибкам сотрудников, создаю-
щим угрозу причинения вреда жизни 
и здоровью людей, окружающей среде;

`` сложностям своевременного об-
наружения несчастных случаев и, как 
результат, проблемам со своевремен-
ным оказанием помощи пострадав-
шим;

`` сложностям в восстановлении 
объективной картины происшествия 
для предупреждения несчастных слу-
чаев в дальнейшем.

Существующие подходы и технологии
Современные технологии позво-

ляют кардинально изменить подход 
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к мониторингу и контролю деятель-
ности персонала на производстве. 
Можно выделить два основных клас-
са систем [2]:

`` системы на базе средств видео-
фиксации и технологий видеоанали-
тики;

`` системы на базе персональных 
носимых устройств.

Системы на базе средств видео-
фиксации, массово применяемые в за-
дачах контроля доступа и охраны пери-
метра объектов, в плане мониторинга 
производственной деятельности пер-
сонала имеют ограничения как в части 
функциональности, так и в части раз-
решающей способности, площади по-
крытия и допустимых мест установки.

Системы на базе персональных 
носимых устройств имеют более ши-
рокие функциональные возможнос-
ти, могут использоваться не только на 
промышленных площадках, но и для 
контроля работы выездных бригад. 

Сегодня на рынке представлен широ-
кий перечень персональных носимых 
устройств. Так, например, доступны 
исполнения в ви де «умных» касок, 
бейджей, ремней, промышленных 
смартфонов, раций и планшетов. 
Основное ограничение перечислен-
ных вариантов персональных носи-
мых устройств сводится к невозмож-
ности решения широкого спектра 
задач, стоящих перед предприятием 
(см. вы ше). Так, например, решение 
на ба зе «умных» касок способно ре-
шать задачи позиционирования и од-
ностороннего уведомления сотруд-
ника, но не позволяет обеспечивать 
контроль параметров жизнедеятель-
ности (например, значения пульса) 
без дополнительных устройств.

Обзор основных функциональ-
ных возможностей различных носи-
мых устройств приведен в табл. 1.

С учетом отмеченных ограниче-
ний и требований наиболее перспек-

тивной аппаратной платформой для 
объективного мониторинга персона-
ла являются «умные» ча сы со специа-
лизированным программным обес-
печением.

Архитектура предлагаемого решения
Рассматриваемое решение построе-

но на ба зе платформы для создания 
комплексных систем мониторинга, 
анализа и контроля эффективности 
работы оборудования, оперативного 
управления и диспетчеризации про-
изводственных процессов SIMATIC 
WinCC Open Architecture (WinCC OA) 
и программно-аппаратного комплек-
са SiWatch (рис. 1). Комплекс SiWatch 
в составе решения обеспечивает реа-
лизацию функций мониторинга со-
стояния, передвижения и деятель-
ности сотрудников, а также передачи 
уведомлений или иной информации. 
Система WinCC OA используется 
в своей традиционной ро ли – как 
интеграционная платформа и основа 
для реализации комплексной системы 
сбора и обработки промышленных 
данных и диспетчерского управления 
производственными процессами [3]. 
Подобная интеграция позволяет осу-
ществлять единое эффективное авто-
матизированное управление как обо-
рудованием, так и производственным 
персоналом с минимальным вовлече-
нием диспетчера.

С точки зрения структуры ПО 
комплекс SiWatch включает в се бя 
серверный компонент SiWatch Base 
для сбора и анализа информации 
о состоянии и передвижении персо-
нала, драйвер SiWatch Driver для ин-
теграции с WinCC OA и программное 
обеспечение для носимых устройств 
SiWatch firmware – «прошивку», обес-
печивающую сбор телеметрии и пе-
редачу уведомлений (рис. 2). Логика 
управления и мониторинга персонала 
в зависимости от состояния произ-
водственного процесса может быть 
описана стандартным для WinCC OA 
встроенным скриптовым языком 
СONTROL (CTRL), который исполь-
зуется также для реализации приклад-
ной бизнес-логики диспетчеризации 
оборудования и технологических про-
цессов.

В качестве аппаратной части 
комплекса SiWatch используются пер-
сональные носимые устройства ти па 
«умные ча сы», которыми экипируют-
ся сотрудники предприятия, а также 

Таблица 1. Основные функциональные возможности носимых устройств

Функциональные требования

Тип персонального носимого устройства

«Умные» 
каски

Смартфоны/
планшеты

«Умные» 
часы

Контроль местоположения   

Контроль порядка и корректности 
выполнения технологических операций

-  

Простые уведомления   

Детальные уведомления с возможностью 
обратной связи

-  

Контроль параметров пульса - - 

Контроль падения   

Распознавание типа выполняемой операции - - 

Рис. 1. Обобщенная архитектура решения
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маяки Bluetooth Low Energy (BLE) для 
обеспечения позиционирования внут-
ри помещения/цеха, идентификации 
оборудования и технологических уз-
лов предприятия. Позиционирование 
на открытой местности осуществляет-
ся с помощью GPS/GLONASS. Аппа-
ратная часть, обеспечивающая управ-
ление оборудованием и техпроцессом, 
представлена соответствующими сред-
ствами автоматизации – сопряженны-
ми АСУ ТП, локальными САУ, отдель-
ными ПЛК и КИПиА, взаимодейст-
вующими с WinCC OA.

Основные функциональные возможности
Описанное выше решение может 

обеспечивать реализацию как базо-
вых, так и расширенных, и специали-
зированных сценариев мониторинга 
и обеспечения безопасности в про-
мышленности.

К базовым сценариям можно от-
нести:

`` контроль местоположения сна-
ружи и внутри помещений/цехов;

`` сбор данных об активности со-
трудника и контроль значений пульса;

`` контроль доступа в зоны повы-
шенной опасности;

`` уведомление сотрудников;
`` запись и отправку голосовых со-

общений.
Указанные сценарии позволяют 

решать большинство задач по мони-
торингу и обеспечению безопаснос-
ти, стоящих перед промышленным 
предприятием. Однако зачастую раз-

работка нетривиальных сценариев ра-
боты решения позволяет привносить 
дополнительную ценность и эффект 
за счет реализованной интеграции 
с платформой WinCC OA. Об этом 
речь пойдет ни же.

Расширенные и специализированные 
сценарии

Расширенные сценарии предусмат-
ривают комплексный контроль про-
изводственного оборудования и пер-
сонала в рамках единого приложения. 
Рассмотрим примеры таких сценариев.

`` Сценарий реагирования на отказ 
производственного оборудования вклю-
чает в се бя следующие шаги (рис. 3):
 на оборудовании (установке, про-

изводственной линии и т. п.) про-
исходит отказ одного из элементов;

 на уровне системы WinCC OA по 
данным от соответствующей систе-
мы автоматизации / системы управ-
ления генерируется событие о не-
исправности. Система WinCC OA 
делает запрос в SiWatch;

 SiWatch находит ближайшего от-
ветственного сотрудника, прове-
ряет квалификацию, занятость;

 SiWatch отправляет на носимое 
устройство сотрудника (группы 
сотрудников) уведомление с необ-
ходимой информацией для иден-
тификации оборудования и дан-
ными для первичной диагностики 
неисправности;

 сотрудник, получив информацию, 
выполняет работы по обслужива-

нию оборудования (производствен-
ной линии);

 сотрудник отмечает выполнение 
задачи на персональном носимом 
устройстве; данные об этом пере-
даются в SiWatch и WinCC OA;

 далее опционально система управ-
ления технологическим процессом 
производит валидацию испол-
нения, получает подтверждение 
о том, что оборудование исправно 
и не генерирует ошибок; после 
этого в автоматическом режиме 
вводит оборудование в технологи-
ческий процесс.
Опыт внедрения подобного сце-

нария компанией «Сименс» в усло-
виях реального российского пред-
приятия машиностроительной отрас-
ли демонстрирует снижение среднего 
времени восстановления технологи-
ческого процесса (MTTR).

`` Сценарий контроля технологичес-
ких операций. Под технологическими 
операциями понимается жестко ре-
гламентированный порядок действий 
сотрудников и бригад по обслужива-
нию оборудования или управлению 
технологическим процессом. В этом 
случае инструкции и регламенты за-
гружаются в систему SiWatch, кото-
рая транслирует их в ви де задач на 
носимые устройства (рис. 4).

В ходе выполнения технологи-
ческих операций устройствами ав-
томатически и автономно контро-
лируется:

`` место проведения операции;

Рис. 2. Структура программного обеспечения
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`` необходимые шаги и порядок 
выполнения;

`` время выполнения технологи-
ческой операции;

`` состав бригады и квалификация 
сотрудников.

Результатом является автомати-
чески сформированный отчет о вы-
полнении технологических операций, 
где отмечены пропущенные ша ги 
и иные отклонения от регламента вы-
полнения работ. Подобный сценарий 
был успешно апробирован на пред-
приятии нефтегазовой отрасли.

Специализированные сценарии, 
отвечающие индивидуальным требо-
ваниям заказчиков и адаптированные 
к особенностям техпроцессов и харак-
теристик объектов, могут быть реа-
лизованы средствами комплекса как 
путем конфигурирования базовыми 
инструментами, так и путем инжини-
ринга с использованием инструмен-
тов WinCC OA.

Дальнейшее развитие
К планам по дальнейшему раз-

витию решения можно отнести:

`` совершенствование алгоритмов 
и повышение точности позициони-
рования;

`` реализацию механизмов уско-
ренного развертывания (по техноло-
гии plug and play);

`` расширение средств админи-
стрирования носимых устройств не-
посредственно в WinCC OA.

Выводы
Комплексная система мониторин-

га и контроля оборудования, техпро-
цессов и персонала закрывает имею-

Рис. 3. Сценарий реагирования на отказ производственного оборудования

Рис. 4. Сценарий контроля технологических операций
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щийся пробел в системах, способных 
обеспечить эффективность работы 
промышленных объектов и безопас-
ность задействованного на них произ-
водственного персонала в рамках еди-
ного решения.

Используемый в системе принцип 
интерактивного взаимодействия с со-
трудником при выполнении им про-
изводственных заданий и операций 
обеспечивает полноценную инфор-
мационную интеграцию деятельности 
персонала с работой производствен-
ного оборудования и инфраструктуры 
в рамках единого информационного 
пространства – неотъемлемой состав-
ляющей цифрового предприятия.

Практика применения решения 
в реальных условиях показывает по-
вышение производительности, сниже-

ние среднего времени восстановления 
при нарушениях технологического 
процесса, а также создание условий 
для предупреждения аварий, инциден-
тов, производственного травматизма.

Решение востребовано как в про-
мышленности, так и на объектах 
инфраструктуры, в сельском хозяй-
стве, строительстве, логистике, ме-
дицине и других отраслях.
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