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Промышленное коммуникационное оборудование
на расширенный температурный диапазон (-40 … +75 ºC)

IGS-10020MT ISW-800T-M12 IGS-504HPT ISW-1022MPT IGT-1205AT ISW-501T
Гигабитный 

управляемый Ethernet 
коммутарор 8 х Port 

10/100/1000Base-T , 2 х 
100/1000Base-X SFP 

Неуправляемый 
промышленный 

коммутатор Fast Ethernet, 
8 х 10/100Base-TX (с 

разъемами M12), степень 
защиты IP67 

Гигабитный  Ethernet 
коммутатор, 4 

10/100/1000Base-T 
802.3af/at PoE , 1 х 

10/100/1000Base-T RJ-45

Управляемый Fast 
Ethernet коммутатор, 8 х 
10/100Mbps IEEE 802.3af 
PoE , 2 комбинированных 

Gigabit TP/SFP (SFP 
Mini-GBIC)

Промышленный 
гигабитный 

медиаконвертер 
10/100/1000Base-T RJ-45, 
2 х 100/1000Base-X SFP

Неуправляемый  Fast 
Ethernet, 5 х  х 
10/100Base-TX
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Промышленные компьютеры, встраиваемые компьютерные технологии

Рис. 1. Сервер сетевой безопасности Axiomtek iNA100

Настоящая статья посвящена вопросам сетевой безопасности на промыш-
ленных объектах и новинкам в этой сфере. Сервер сетевой безопасности 
представляет собой специализированный компьютер, совмещенный с се-
тевым коммутатором Ethernet. Представлены две модели серверов сетевой 
безопасности от компании Axiomtek: iNA100 и iNA600.

ООО «Встраиваемые Cистемы», г. Москва

Поскольку угрозы незаконного 
проникновения в сетевую инфраструк‑
туру предприятия все чаще становятся 
активными, большое значение при‑
обретают кибербезопасность объекта, 
стойкость каналов передачи данных, 
целостность передачи информации. На 
многих предприятиях данные функции 
возложены на специализированные 
центры обработки и хранения данных. 
Но на удаленных объектах эти задачи 
возможно решить «на месте», исполь‑
зуя специализированные компьюте‑
ры – серверы сетевой безопасности.

Компания Axiomtek Co. Ltd., про‑
изводитель встраиваемых решений, 
предлагает несколько линеек серве‑
ров сетевой безопасности. Об одной 
из таких линеек – INA (Industrial Net‑
work Appliance) поговорим сегодня 
более детально. Особенность данной 
серии – компактные размеры, очень 
неплохая масштабируемость и спо‑
собность работать в суровых условиях 
эксплуатации.

В настоящее время для заказа до‑
ступны две модели серверов: iNA100 
и iNA600. К выпуску в третьем квар‑
тале 2021  года готовится еще одна 
модель – iNA200. Рассмотрим ука‑
занные модели борее подробно.

Сервер сетевой безопасности 
iNA100 (рис. 1) выполнен на процес‑
соре Intel Atom x5‑E3930 и относится 
к изделиям начального уровня. Под‑
держивается оперативная память SO-
DIMM DDR3L‑1866 объемом до 8 ГБ 
(с функцией коррекции ошибок и без 
таковой). Также поддерживаются два 

типа накопителей: стандартный диск 
2,5 дюйма SATA и mSATA половин‑
ного размера.

Корпус изделия снабжен крепле‑
ниями для размещения на стандарт‑
ной DIN-рейке в электротехническом 
шкафу.

Для расширения сетевых возмож‑
ностей сервера сетевой безопасности 
предусмотрен слот miniPCIe x1, пред‑
назначенный для установки сетевого 
адаптера Wi-Fi. Также в корпусе име‑
ются отверстия для установки антенн.

Периферийные возможности сер‑
вера сетевой безопасности iNA100 
представлены двумя разъемами USB 3.0 
и двумя последовательными портами 
(один  – RS‑232, второй  – RS‑232  / 
RS‑422 / RS‑485), к которым можно 
подключать различное оборудование 
и приборы, поддерживающие прото‑
колы последовательной передачи дан‑
ных, в том числе Modbus RTU.

Коммуникационные возможнос‑
ти устройства реализуются с помощью 
четырех интерфейсов Gigabit Ethernet, 

Серверы сетевой безопасности INA
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использующих микросхемы Intel i211. 
Два интерфейса имеют функцию 
Bypass, позволяющую организовать 
прозрачный канал передачи данных. 
Питание iNA100 осуществляется от 
внешнего источника питания напря‑
жением 12 В.

Изделие относится к компьютерам 
с пассивной системой охлаждения – 
у  него нет вентиляторов или других 
движущихся частей. Производитель 
провел климатические испытания 
и установил рабочий температурный 
диапазон –20…+60 °C, что позволяет 
использовать iNA100 в  необслужи‑
ваемых помещениях удаленных объ‑
ектов, расположенных в различных 
климатических условиях.

Сервер сетевой безопасности 
iNA600 (рис. 2) поддерживает более 
мощные процессоры 8‑го поколения 
(Coffee Lake) модельного ряда Intel 
Core  i3/i5/i7/i9 и Xeon и относится 
к  классу высокопроизводительных 
систем. В  отличие от младшей мо‑
дели (iNA100), которая имеет впа‑
янный процессор, у данной модели 
процессор можно выбрать, ориен‑
тируясь на сложность поставленной 
задачи. Для установки процессора 
в  модели iNA600 предусмотрен со‑
кет LGA1151. Изделие выполнено на 
чипсете Intel C246, имеет оператив‑
ную память SO-DIMM DDR4-2666 
объемом до 32 ГБ, с функцией кор‑
рекции ошибок и без нее.

Для размещения операционной 
системы и  программ пользователя 
в сервере сетевой безопасности преду‑
смотрено использование двух нако‑
пителей SATA III 2,5 дюйма и одного 
флеш-диска SATA-DOM, устанав‑
ливаемого в разъем на плате внутри 
корпуса.

Периферия сервера сетевой безо‑
пасности представлена двумя последо‑

вательными портами – RS‑232 и ком‑
бинированным RS‑232  / RS‑422  / 
RS‑485, а также двумя интерфейса‑
ми USB 3.0. В составе процессорного 
модуля iNA600 имеется четыре порта 
Gigabit Ethernet, один из которых свя‑
зан с  системой удаленного монито‑
ринга и  управления физическим со‑
стоянием сервера (IPMI, этот модуль 
устанавливается дополнительно).

Отдельно следует остановиться на 
конструктивных особенностях испол‑
нения данного устройства, которые 
расширяют его функциональные воз‑
можности. Корпус имеет два посадоч‑
ных места, в которые устанавливают‑
ся дополнительные модули. В частно‑
сти, один слот занимает управляемый 
16‑портовый коммутатор L2 Gigabit 
Ethernet. По специальному заказу воз‑
можна поставка этого коммутатора, 
8 портов которого выполнены с под‑
держкой PoE.

Кроме того, имеется возможность 
установить в слот MXM дополнитель‑
ный графический адаптер и специали‑
зированную плату VPU (от vision pro‑
cessing unit – «процессор машинного 

зрения») для решения специализиро‑
ванных задач машинного зрения, ана‑
лиза изображений, видеоаналитики.

Сервер сетевой безопасности 
iNA600, как и iNA100, рассчитан на 
применение в  температурном диа‑
пазоне от –20 до 60 °C, а пассивное 
охлаждение позволяет использовать 
данное изделие на объектах, которые 
не относятся к категории специально 
оборудованных помещений.

Обе модели, iNA100  и  iNA600, 
поддерживают операционные сис‑
темы Windows  10 и  Linux, что дает 
возможность создавать гибкие сис‑
темы безопасности с учетом реаль‑
ных потребностей предприятий.

Компания Axiomtek анонсирова‑
ла выпуск еще двух моделей подобных 
устройств с различной производитель‑
ностью процессоров, в том числе сле‑
дующего поколения. Новинки выйдут 
на рынок до конца 2021 года.

ООО «Встраиваемые Cистемы», г. Москва,
тел.: +7 (495) 648‑6047,

e‑mail: info@empc.ru,
сайт: empc.ru

Рис. 2. Сервер сетевой безопасности Axiomtek iNA600
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