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8 Новое объединение на рынке 
промышленной автоматизации

Интервью с Д.И. Аблиным, совладельцем ООО «МПС 
Софт».

Диспетчеризация расхода, давления 
и температуры газа автономными 
логгерами PROMODEM 
на магистральном трубопроводе, 
в пунктах ГРП и тупиках 
газораспределения

В статье приведено описание единой системы дис-
петчеризации для многоуровневого контроля пара-
метров газа на  узлах магистрального, распредели-
тельного (ГРП) и  внутреннего трубопровода. Узлы 
учета и контроля базируются на автономных (бата-
рейных) GSM/NB-IoT-логгерах PROMODEM, которые 
снимают показания с  расходомеров, датчиков дав-
ления и  температуры. Накопленные архивы изме-
рений через сотовый интернет отправляются в дис-
петчерский центр и  доступны в  виде графических 
и табличных отчетов через веб-интерфейс бесплат-
ной информационной системы PROMODEM LOGGER.

Технологии транспортной 
телематики в промышленном 
интернете вещей

Компания «Технотон» разрабатывает и производит ре-
шения для транспортной телематики и промышленно-
го интернета вещей. В статье показано сходство между 
транспортной телематикой и IIoT, представлены техно-
логии, используемые «Технотон» в разработках, и раз-
личная продукция, произведенная компанией.

Технологическая радиосеть для 
автоматизированных систем 
управления в жилищном 
коммунальном хозяйстве 
на узкополосных радиомодемах

В настоящей статье представлена краткая информа-
ция о развитии технологических радиосетей управле-
ния и  сбора данных на  узкополосных радиомодемах 
диапазона ультракоротких волн (УКВ), используемых 
в  интересах обеспечения функционирования автома-
тизированных систем управления (АСУ) различного 
назначения в жилищно-коммунальном хозяйстве. Ста-
тья предназначена для технических специалистов, чья 
деятельность связана с созданием и эксплуатацией сис-
тем управления технологическими процессами водо-, 
тепло- и электроснабжения, канализации и наружного 
освещения. Составлено по материалам канадской ком-
пании Dataradio (ныне Calamp).

Трекеры Wanesy Wave от компании 
Kerlink

Компания Kerlink расширила свою линейку 
LoRaWAN-оборудования за  счет выпуска трекера 
Wanesy Wave, позволяющего локализовать место-
нахождение всех устройств, использующих интер-
фейсы связи BLE (Bluetooth Low Energy) и  Wi-Fi. 
В обзорной статье рассматриваются отличительные 
особенности сетей стандарта LoRaWAN, ключевые 
технические характеристики новинки и  практиче-
ские аспекты ее применения.

«ГУДВИН-НЕВА» – комплексное 
решение проблем контроля 
и безопасности персонала 
на промышленных предприятиях

Разработка и внедрение в эксплуатацию продуктов, ос-
нованных на технологиях промышленного интернета 
вещей, создает необходимые предпосылки для повы-
шения эффективности работы предприятий. В статье 
представлено описание основных технологических 
и  функциональных блоков программно-аппаратного 
комплекса «Гудвин-Нева» как комплексной системы 
контроля и  безопасности персонала промышленного 
предприятия. Компетенции и  опыт московской ком-
пании «Концерн Гудвин (Гудвин Европа)» позволили 
объединить в этой разработке с использованием тех-
нологий IIoT преимущества микросотовой связи и вы-
полнение требований по охране труда.

Применение ПТК «Космотроника» 
для построения АСУ ТП подстанций 
электроснабжения

В статье представлены решения отечественной компа-
нии АО «ПИК ПРОГРЕСС» для построения АСУ ТП под-
станций электроснабжения. Рассматривается струк-
турная схема АСУ ТП ПС, в которой объединены сразу 
несколько подсистем: АСУЭ, АИИС КУЭ, РЗА, пожарная 
и охранная сигнализации.

Контроллеры АГАВА ПК‑60 
и ПЛК‑60 – бюджетное решение для 
локальных систем автоматизации

Контроллеры АГАВА хорошо известны на  рынке 
автоматизации. В статье представлены новые моде-
ли – ПК‑60 и ПЛК‑60. Эти контроллеры для автомати-
зации малых и средних объектов имеют аппаратно-
конфигурируемую конструкцию с шестью слотами 
для субмодулей ввода/вывода, что позволяет с лег-
костью собирать контроллер под конкретные зада-
чи. Перечислены доступные субмодули ввода/выво-
да, указаны характеристики контроллеров.
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АСКУЭ «Ресурс» – универсальный 
инструмент учета энергоресурсов

АСКУЭ «Ресурс»  – оптимальное решение для авто-
матизации учета энергоресурсов по  соотношению 
цены и  качества. Система поддерживает широкий 
спектр приборов учета и различные протоколы, мо-
жет быть построена с помощью как проводной, так 
и беспроводной связи. В статье рассказано о техни-
ческих решениях, примененных в АСКУЭ «Ресурс».

В который раз о выборе 
качественных и надежных 
теплосчетчиков для узлов учета 
тепловой энергии в ЦТП, ИТП, 
жилых домах

В статье подробно объяснено, почему возникает 
несоответствие в показаниях квартирных и общедо-
мовых счетчиков потребления воды и тепла. Авторы 
привлекают внимание к необходимости разработки 
новых методов подсчета для избавления от  таких 
недостатков.

Взрывозащищенные модули 
оповещения и информирования 
компании «Инновационные 
Технические Системы»

В статье описаны взрывозащищенные модули серии 
МСВ‑И, предназначенные для подачи световых, зву-
ковых или светозвуковых сигналов, информирова-
ния обслуживающего персонала о режимах работы 
производственного оборудования и  привлечения 
внимания людей в аварийных и иных ситуациях.

Электротехническое оборудование 
«ТЕХЭНЕРГО»: 30 лет качества

Электротехническая продукция и  электрощитовое 
оборудование TEXENERGO отличается высоким каче-
ством и долговечностью, а также отвечает требова-
ниям всех профильных ГОСТ и ПУЭ и  имеет декла-
рацию Евразийского соответствия (EAC) для рынка 
Таможенного союза.

Новые соединители от компании 
HARTING

В 2021 году пройдет ряд мероприятий, организован-
ных компанией HARTING, на  которых можно будет 
узнать о новых  IIoT-компонентах: соединителях T1 
и RJ45 Multifeature для передачи данных по SPE, со-
единителях har-modular® для печатных плат, соеди-
нителях Han®S и др.
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Всепогодные шкафы с системой 
управления электропитанием 
и удаленного мониторинга

Контроллер Rem-MC, будь он в составе блока промыш-
ленных розеток или в  отдельном корпусе, является 
частью всепогодных шкафов ЦМО и Elbox, выпускае-
мых Производственной группой Ремер, элементом 
системы удаленного мониторинга, пожаро-охранной 
сигнализации и  управления электропитанием. Бла-
годаря контроллеру Rem-MC можно удаленно контро-
лировать микроклимат внутри шкафа в  режиме ре-
ального времени, менять настройки сплит-системы 
REM и выполнять другие задачи.

STEGO CONNECT – «облачная» 
платформа для приложений сети  
IO-Link

Компания STEGO выпустила программную платфор-
му STEGO CONNECT, которая позволяет с  помощью 
«облачных» технологий управлять датчиками и ис-
полнительными механизмами с  интерфейсом  IO-
Link вне зависимости от  компании-производителя 
этих устройств. Решение в  первую очередь ориен-
тировано на малые и средние предприятия, которым 
оно поможет осуществить проекты по  автоматиза-
ции без привлечения сторонних специалистов.

Щитовое оборудование  
«ЭТК-Прибор»

Представлены основные серии щитового оборудова-
ния компании «ЭТК-Прибор»: щиты управления насо-
сами «Оптима» (ЩУ-УН), щиты управления частотным 
электроприводом ЩУ-УЧП, вводно-распределитель-
ные устройства ЩУ-ВРУ, шкафы «ГЕФЕСТ-СПТ» для 
управления насосами пожаротушения. На  вопросы 
журнала отвечает А. В. Русаков, руководитель коммер-
ческого отдела ООО «ЭТК-Прибор».

Компания «КИТ-Энерго» – 
произведем любой нестандартный 
пульт управления

Компания «КИТ-Энерго» поставляет промышленные 
пульты управления  – нестандартные, изготовленные 
по  индивидуальным заказам. В  статье описаны два 
таких проекта: пульт управления доменной печью для 
Новолипецкого металлургического комбината и пуль-
ты управления для катеров‑торпедоловов.

ИБП ENERTRONIC Modular SE – 
наивысшая степень надежности

Компания BENNING, известный производитель 
систем электропитания постоянного и  перемен-
ного тока промышленного назначения, разработа-
ла новую серию модульных промышленных ИБП 
ENERTRONIC Modular SE, демонстрирующих высочай-
шую степень надежности.



Испытательное оборудование, системы 
управления

Газоаналитические системы 
и газоанализаторы

Контрольно-измерительные приборы 
и автоматизация (КИПиА)

Общепромышленные АСУ ТП

Отечественные кориолисовые 
расходомеры – стратегии 
и «ловушки» импортозамещения

Яркий пример политики импортозамещения в РФ – за-
дача создания отечественных кориолисовых расходо-
меров. Эти весьма сложные электронно-механические 
устройства, работающие на принципе силы Кориолиса, 
считаются наиболее точными и универсальными среди 
всех приборов для измерения расхода жидкости и газа. 
Коммерческий и технологический учет углеводородов 
в нефтяной и газовой промышленности в значительной 
степени основан на использовании именно этих изде-
лий. Однако до недавних пор отечественные разработ-
ки в  данной области отсутствовали, а  рынок России 
оказался целиком занят импортными расходомерами. 
В  2010-е годы на  рынке появилось несколько отече-
ственных производителей, и они выбрали принципи-
ально различные стратегии.

Расходомеры Bronkhorst® для 
автоматизированных систем 
управления и передачи данных

В статье представлены коммуникационные возмож-
ности расходомеров Bronkhorst® на  примере серии 
EL-FLOW Prestige. Наряду с уникальными метрологиче-
скими характеристиками эти расходомеры могут легко 
интегрироваться в различные промышленные сети.

Гальваническая развязка сигнала 
4…20 мА. Общепромышленное 
и взрывозащищенное исполнение

В статье приводится обзор модулей гальванической раз-
вязки сигнала 4…20 мА в системах автоматизации тех-
нологических процессов и телемеханики как в общепро-
мышленном, так и во взрывозащищенном исполнении.

Датчики температуры и нормирующие 
преобразователи ОВЕН в системах 
обогрева нефте- и газопроводов

Одним из направлений использования датчиков темпе-
ратуры и нормирующих преобразователей являются сис-
темы обогрева промышленных трубопроводов для нефти 
и газа. Наиболее распространенным способом обогрева 
стало применение греющих кабелей. Основными задача-
ми при этом являются унификация и согласование сигна-
лов в системе и их усиление. Кроме того, оборудование 
должно быть выполнено во взрывозащищенном испол-
нении. Компания ОВЕН предлагает все компоненты для 
автоматизации данного процесса: датчики температу-
ры в исполнении Еx  ia, нормирующие преобразователи 
НПТ‑3.Ех, барьеры искрозащиты НПТ‑1К.Ех и ИСКРА.

Система дозировок на заводе 
по производству чистящих средств

В статье представлено программное решение для управ-
ления дозировками на производстве чистящих средств. 
Гибкая система управления, построенная на базе ПО 
InBatch и System Platform, дает возможность быстро 
вносить изменения в существующие рецепты, а также 
разрабатывать и внедрять новые рецепты продуктов.
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Поверка измерительного 
оборудования в компании «Теккноу»

В компании «Теккноу», которая является известным 
производителем контрольно-измерительного обору-
дования, в  2020  году начала работу метрологическая 
служба для поверки различных средств измерения дав-
ления, температуры и электрических параметров. В ста-
тье указаны диапазоны измерения, погрешность и класс 
точности средств измерений, проходящих поверку 
в данной лаборатории. Перечислены ее преимущества.

Климатические испытательные 
камеры «НПФ Технология»: 
надежность и функциональность

Климатические испытательные камеры «НПФ Техноло-
гия» позволяют имитировать агрессивное воздействие 
окружающей среды в целях проверки работоспособно-
сти оборудования. Эти установки соответствуют вы-
соким требованиям научно-исследовательских и про-
изводственных предприятий, надежны и  удобны 
в эксплуатации. В статье описано устройство клима-
тических испытательных камер, приведены рабочие 
характеристики.

Беспробоотборный и пробоотборный 
контроль кислорода в дымовых газах

В статье сравниваются два типа приборов для опреде-
ления содержания остаточного кислорода в отходящих 
газах при сжигании органического топлива: пробоот-
борные и беспробоотборные газоанализаторы. Объяс
нены особенности их работы, причины расхождений 
в показаниях приборов. Представлен стационарный 
твердоэлектролитный газоанализатор «ЭКОН», произ-
водящий измерения непосредственно в дымовом газе, 
без забора пробы, перечислены его преимущества.

Массовые расходомеры RHEONIK
Интервью с С.С. Тимошенко, руководителем направ-
ления «Расходомеры» ООО  «Вексон»  – компании, 
являющейся официальным представителем завода 
Rheonik GmbH на территории России и в странах ЕАС.

Новые рабочие эталоны единицы 
температуры 1‑го и 2‑го разрядов: 
платиновые термометры 
сопротивления серии ЭТС

Эталонные платиновые термометры серии ЭТС со-
зданы по  инновационной технологии, имеют ши-
рокий диапазон измерения температур и  высокую 
стабильность. В статье представлены решения, при-
мененные разработчиками НПП «ЭЛЕМЕР» для соз-
дания рабочих эталонов 1‑го разряда, перечислены 
характеристики и преимущества данных устройств.
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Система измерительная 
«СТРУНА+». Комплексный подход 
к мониторингу резервуарных парков

Система измерительная «СТРУНА+» и другое оборудо-
вание от российской компании ЗАО «НТФ НОВИНТЕХ» 
получили широкое распространение на рынке нефте
продуктообеспечения и промышленной автоматиза-
ции. Это объясняется высокой метрологической точно-
стью приборов, надежностью, удобством и финансовой 
конкурентоспособностью. В  статье описаны приме-
няемые в системе «СТРУНА+» решения по интеграции 
уровнемеров, плотномеров, датчиков температуры, 
давления, загазованности, датчиков подтоварной воды, 
программного обеспечения, коммуникационных воз-
можностей и т. д. Затронуты вопросы противоаварий-
ной автоматической защиты (ПАЗ).

Программная служба Dewesoft 
Historian  для работы с большими 
объемами данных

Программная служба Dewesoft Historian позволяет соз-
дать базу данных в «облаке». В нее передаются все из-
меренные данные системы мониторинга, а пользователь 
получает к этой информации доступ через веб-браузер 
или специальное ПО. Решение создано для хранения 
и работы с очень большими объемами данных. Подроб-
но рассказано о программных компонентах указанно-
го продукта: веб-браузере Grafana, сервере Historian 
Service, ПО Dewesoft X и Dewesoft RT DAQ, модулях сбора 
данных KRYPTON.

Беспроводной трехкомпонентный 
вибропреобразователь AP2089D

В статье приведены технические характеристики 
и  возможности трехкомпонентного беспроводного 
(Wi-Fi) вибропреобразователя AP2089D, предназ-
наченного для контроля и  оценки вибрационного 
состояния машин и механизмов в режиме реального 
времени.

Автоматизация аттестации 
вибрационных установок с помощью 
программного комплекса VisProbe SL

В статье описаны современные методики проведения 
аттестации вибрационных установок c использовани-
ем передовых технических и программных решений 
компании «Висом». Предложенные решения позво-
ляют ускорить аттестацию и исключить влияние че-
ловеческого и других факторов.

Оценка виброустойчивости 
и вибропрочности печатных плат 
с помощью системы управления 
виброиспытаниями ZET 028

В статье представлены решения компании ZETLAB, 
позволяющие проводить стандартные испытания 
печатных плат на виброустойчивость и вибропроч-
ность с применением лазерных датчиков и датчиков 
силы вместо акселерометров.
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Новости, события, интервью

ИСУП: Если я не ошибаюсь, вы – 
владелец двух компаний: «ИнСАТ» 
и «МПС Софт». Первая занимается 
только торговлей, а «МПС Софт» – 
разработкой ПО, интеграцией и т. д. 
Как теперь будет взаимодействовать 
компания «ИнСАТ» с «МПС Софт»?

Д. И. Аблин: Я уже не являюсь вла-
дельцем компании «ИнСАТ», но тут 
нужно совершить небольшой исто-
рический экскурс. Мой отец, Илья 
Евгеньевич Аблин, выдающийся уче-

ный, инженер-изобретатель, основал 
компанию «ИнСАТ» более 30 лет на-
зад, был ее главным двигателем и соз-
дателем нескольких инновационных 
программных продуктов, каждый из 
которых становился событием в мире 
автоматизации. Также он был идео-
логом MasterSCADA (классическая 
SCADA-система) и MasterSCADA 4D 
(IIoT-платформа). В 2012 году по ме
ре роста бизнеса он разделил компа-
нию «ИнСАТ» на две компании: ООО 
«ИнСАТ» и ООО «МПС Софт». Под 
уже широко известным в мире авто-

матизации брендом «ИнСАТ» был ор-
ганизован торговый дом для продажи 
программных продуктов и  оборудо-
вания. А во второй компании, «МПС 
Софт», отец сосредоточил все интел-
лектуальные разработки и  инженер-
ные силы для продолжения работ над 
программами. Думаю, он это сделал 
потому, что нашел сильных партнеров 
в области коммерции, а сам хотел пол-
ностью сосредоточиться на своих глав-
ных проектах. Компании образовы-
вали холдинг, президентом которого 
являлся отец – Аблин Илья Евгенье-

В декабре 2020 года произошло важное событие на российском 
рынке промышленной автоматизации: было подписано соглашение 
о приобретении компанией IEK GROUP 85‑процентной доли в уставном 
капитале ООО «МПС Софт» – разработчика программной платформы 
MasterSCADA. Компания IEK GROUP хорошо известна как производитель 
и поставщик аппаратного обеспечения: промышленного оборудования ONI®, 
электротехники и светотехники IEK® и LEDEL®, телекоммуникационных 
устройств ITK®. МПС «Софт» – разработчик одного из самых известных 
отечественных программных продуктов, на базе которого создано 
множество автоматизированных систем управления. По идее, такая 
сделка позволит объединить усилия двух команд и создать полноценное 
комплексное решение для рынка автоматизации. Но как обстоят дела 
в действительности? Ведь компания – живой организм. О замыслах, 
ожиданиях и реальности мы беседуем с совладельцем ООО «МПС Софт» 
Дмитрием Ильичом Аблиным.

ЦИТАТА: Те возможности, которыми обладает платформа 
MasterSCADA 4D, гораздо больше, чем требуются на рынке АСУ ТП, 
на котором мы были сосредоточены в предыдущие годы.

Новое объединение на рынке 
промышленной автоматизации
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вич. В 2015 году жизнь отца трагически 
оборвалась.
Сейчас в  результате сделки IEK 
GROUP стала основным учредителем 
в  компании «МПС Софт», а  также 
вошла в компанию «ИнСАТ». Такой 
формат сделки позволит полностью 
сохранить те отношения и взаимосвя-
зи, которые были между компания-
ми, то есть «ИнСАТ», как и раньше, 
останется дистрибьютором програм-
мных продуктов «МПС Софт».
ИСУП: Скажу честно, данное объеди-
нение обеспокоило многих представи-
телей отрасли. Ведь IEK GROUP – один 
из крупнейших игроков, и объедине-
ние его с ключевым разработчиком 
SCADA-систем существенно увели-
чивает долю двух компаний на рын-
ке. От кого поступило предложение 
об объединении?

Д. И. Аблин: В последние годы мне 
поступало достаточно много разных 
предложений о покупке или объеди-
нении, так как программы, которые 
делались отцом практически на эн-
тузиазме, вдруг всем стали нужны. 
И я всегда отказывался, потому что 
мне почему-то казалось, что очень 
важно сохранить независимость и са-

мостоятельность, что никого нельзя 
впускать в семейное дело, что вроде 
бы и  так все идет хорошо: Master-
SCADA развивается, продажи растут. 
Что еще нужно? Однако в какой-то 
момент я стал понимать, что мы ва-
римся в собственном соку, упускаем 
интересные возможности, а востре-
бованность наших разработок гораз-
до больше, чем мы можем охватить 
собственными ресурсами. И  когда 
на встрече с IEK GROUP мы обсу-
ждали создание совместной системы 
автоматизации здания, стало понят-
но, что нам явно по пути и, кажется, 
мы просто идеально дополняем друг 
друга, так как тех компетенций, ко-
торые есть у IEK GROUP, нет у нас, 
и наоборот. То есть сложно сказать, 
от кого поступило это предложение, 
просто время пришло, так как в мо-
мент этой встречи и я уже внутренне 
был готов к такому шагу, и компании 
IEK GROUP для дальнейшего разви-
тия требовалась своя SCADA.
ИСУП: В чем вы видите основное 
преимущество для компании «МПС 
Софт» от объединения с IEK GROUP?

Д. И. Аблин: Мне представляет-
ся, что есть целый ряд преимуществ 
как для компании, так и для основ-

ного продукта – MasterSCADA. IEK 
GROUP широко известная, коммер-
чески успешная компания, ведущая 
свою работу не только в России, но 
и за рубежом. И нам был очень ну-
жен сильный игрок для продвижения 
наших программ и выхода на новые 
рынки, в новые отрасли. Те возмож-
ности, которыми обладает платформа 
MasterSCADA 4D, гораздо больше, 
чем требуются на рынке АСУ  ТП, 
на котором мы были сосредоточены 
в предыдущие годы.
Кроме того, компания IEK GROUP 
является производителем достаточ-
но широкой линейки продукции для 
автоматизации ONI, и здесь явно про-
сматривается технологическое пар-
тнерство. И это партнерство, на мой 
взгляд, крайне выгодно обеим сторо-
нам, так как платформа MasterSCADA 
может собрать оборудование IEK 
GROUP в единый глобальный про-
граммно-технологический комплекс.
ИСУП: Разработчики MasterSCADA 
всегда уделяли особое внимание до-
ступности своей системы для разных 
производителей. То есть она рабо-
тает с большинством оборудования, 
представленного на нашем рынке. 
Сохранится ли этот тренд в будущем?

SS На подписании договора. В нижнем ряду за столом сидят участники сделки (слева направо):  
А.А. Степашин – председатель совета директоров IEK GROUP, Д.И. Аблин – участник компании ООО «МПС Софт»,  

А.Н. Забелин – генеральный директор IEK GROUP, М.В. Петров – президент IEK GROUP



10

Ж
ур

на
л 

“И
СУ

П”
 №

 1
(9

1)
_2

02
1 

   
   

   
   

  

Д. И. Аблин: Обязательно сохра-
нится, потому что и мы, и компания 
IEK GROUP заинтересованы в  том, 
чтобы системы, построенные на базе 
MasterSCADA, были универсальными 
и гибкими и могли включать самое 
разное оборудование по различным 
коммуникационным протоколам. Это 
заложено в идеологию MasterSCADA 
и является одним из ее ключевых пре-
имуществ.
ИСУП: У IEK GROUP большая доля 
рынка электротехники. Означает ли 
данное объединение, что везде, где 
есть IEK, теперь будет MasterSCADA? 
Я имею в виду большие проекты.

Д. И. Аблин: Нам только еще пред-
стоит большой путь к  осмыслению 
открывающихся возможностей, к ин-
теграции друг с другом. Думаю, что 
постепенно мы постараемся поддер-
жать в MasterSCADA линейку обору-
дования IEK GROUP и  будем выхо-
дить совместно на большие проекты. 
Но в  любом случае всегда будут тре-
бования и  пожелания клиентов, ко-
торые могут захотеть увидеть в своих 
системах другой SCADA-пакет с обо-
рудованием ONI, или наоборот. Тут 
возможны любые комбинации, все 
зависит от фантазий клиентов и от 
систем. Я очень надеюсь, что данное 
объединение сделает наши предло-
жения более конкурентоспособными, 
чем когда мы выступали раздельно.
ИСУП: У производителя MasterSCADA 
очень сильные позиции по автомати-
зации зданий, системам «умный дом» 
и т. д. Для компании IEK GROUP этот 
сегмент тоже представляет большой 
интерес. Не будет ли конкуренции 
технологий? Ведь у  двух игроков 

несколько разный подход к данным 
системам.

Д. И. Аблин: На этот год как раз 
и намечена работа в этом сегменте, 
вот и проверим. Но я не вижу поля для 
конкуренции, наоборот, мне кажет-
ся, есть все предпосылки, как я и го-
ворил, к дополнению друг друга. На 
мой взгляд, наличие разных подходов 
должно нас взаимно обогатить и толь-
ко увеличит возможности для удовлет-
ворения потребностей пользователей, 
обеспечит их необходимым разнооб-
разием выбора.
ИСУП: Группа компаний «ИнСАТ» 
всегда занимала очень активную 
позицию по привлечению новых за-
казчиков. Наверное, это одна из наи-
более активных отечественных ком-
паний. Планируется ли продолжение 
данного курса?

Д. И. Аблин: Конечно планируется. 
Более того, мы надеемся, что теперь 
нам в этом поможет IEK GROUP.
ИСУП: MasterSCADA – удачный ком-
мерческий проект. Лицензии на про-
дукт покупаются, данное решение 
популярно. Планируется ли измене-
ние ценовой политики?

Д. И. Аблин: В ближайшем буду-
щем вряд ли ожидаются какие-либо 
радикальные изменения в ценовой по-
литике, так как в общем и целом она 
достаточно хорошо выверена относи-
тельно российских и зарубежных кон-
курентов. Однако объединение с ком-
панией IEK GROUP открывает для 
наших продуктов новые горизонты 
и предъявляет новые требования, со-
ответственно, коммерческая политика 
рано или поздно тоже будет меняться, 

но каким образом  – пока сложно 
сказать.
ИСУП: Скажите, как отнеслись со-
трудники к такой глобальной сдел-
ке? Были ли противники? Ведь оче-
видно, что, когда компания делает 
такой решительный шаг, мнения мо-
гут быть разными. Останутся ли клю-
чевые руководители направлений на 
своих постах?

Д. И. Аблин: У нас было много об-
суждений, сомнений и споров. Од-
нако все без исключения ключевые 
сотрудники остались. Кто-то принял 
новость с надеждой на личный рост, 
кто-то – с интересом и ожиданием 
нового, кто-то – с опасением за свое 
положение. Последнее соображение, 
думаю, будет стимулировать сотруд-
ников к плодотворной работе.
ИСУП: Будет ли «ИнСАТ» занимать-
ся продажей оборудования IEK, ста-
нет ли он одним из дилеров компа-
нии?

Д. И. Аблин: Насколько мне извест-
но, компании IEK GROUP и «ИнСАТ» 
ведут совместную работу по коорди-
нации действий и установлению дол-
госрочных отношений, но этот воп-
рос теперь уже лучше адресовать не 
мне, а участникам «ИнСАТа».

Беседовал С. В. Бодрышев,
главный редактор журнала «ИСУП».

ООО «МПС Софт», г. Москва,
тел.: +7 (495) 255-0969,
e-mail: info@mps-soft.ru,

сайт: www.masterscada.ru

Все новости и статьи в ленте Яндекса
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НОВОСТИ

Компания TTTech Industrial (Австрия), про-
изводитель компонентов для построения сетей 
с  передачей по временно́му расписанию, выпу-
стила комплект TSN Starter Package, предназна-
ченный для прототипирования и  тестирования 
сетевых конфигураций, использующих механиз-
мы стандарта TSN.

Времязависимая сеть (Time-Sensitive Network-
ing, TSN) – это расширение стандарта Ethernet для 
промышленных сетей с траффиком, критичным 
к  временны́м задержкам. Технология TSN поз-
воляет реализовать одну из основных составляю-
щих концепции «Индустрия 4.0» – конвергенцию 
(слияние) сети управления оборудованием тех-
нологического процесса с корпоративной сетью 
промышленного предприятия. В  сети Ethernet 
с поддержкой TSN данные, критичные ко времени 
доставки, передаются вместе с некритичными дан-
ными, а  передача некритичных данных не  влияет 
на время передачи критичных данных. Это дости-
гается с помощью применения для критичных дан-
ных технологии передачи по временно́му расписа-
нию (time-triggered technology).

В комплект TSN Starter Package входят: плата 
коммутатора TSN на базе FPGA, конфигурируе-

мое IP-ядро для FPGA, реализующее механизмы 
TSN, и программное обеспечение для разработки 
топологии и планирования трафика. В стартовом 
комплекте лицензии на IP-ядро и  ПО планиров-
щика временные – на срок 6, 12 или 24 месяца.

Ядро FPGA  IP поддерживает базовые TSN-
механизмы IEEE 802.1AS Time Synchronization 
и IEEE 802.1Qbv Time Aware Shaping, а также ме-
ханизмы IEEE 802.1Qbu Frame Preemption, IEEE 
802.1Qcc Stream Reservation Protocol Enhancements 
и IEEE 802.1CB Seamless Redundancy. Эта реализа-
ция TSN для FPGA предназначена для производи-
телей промышленных устройств, которые хотели 
бы встроить поддержку TSN в свои устройства уже 
сегодня, но в условиях развивающегося стандарта 
иметь возможность быстрого обновления. Одним 
из пользователей TSN-IP-ядра TTTech является 
компания B&R, встроившая TSN в свою модуль-
ную систему ввода/вывода X20.

Компания TTTech Industrial производит также 
IP-ядро для FPGA, реализующее стандартные про-
токолы резервирования (redundancy) в Ethernet-
сетях: протокол параллельного резервирования 
PRP (Parallel Redundancy Protocol) и  протокол ре-
зервирования кольцевого соединения HSR (High-
availability Seamless Redundancy). Протоколы PRP 
и HSR являются стандартами МЭК 62439-3 и пред-
назначены для построения распределенных систем 
управления высокой надежности, таких как авто-
матизация подстанций и  управление движением. 
Ядро IP протоколов HSR/PRP компании TTTech 
поддерживает FPGA Intel Cyclone IV и Cyclone V, 
однако другие FPGA тоже могут применяться. Од-
ним из пользователей HSR/PRP IP-ядра TTTech 
является компания ABB, применяющая это IP-
ядро в устройствах защиты Relion.

Дистрибьютор компании TTTech в России – 
компания «АВД Системы», поставщик средств 
разработки программного обеспечения критичес-
ки важных для безопасности сертифицируемых 
встраиваемых компьютерных систем.

Стартовый комплект разработчика 
детерминированной промышленной 

сети стандарта TSN

ООО «АВД Системы», г. Москва,
тел.: +7 (916) 194‑4271,

e‑mail: avdsys@aha.ru,
сайт: www.avdsys.ru/tttech
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Промышленный интернет, цифровизация, промышленные системы радиосвязи

В статье приведено описание единой системы диспетчеризации для много-
уровневого контроля параметров газа на узлах магистрального, распредели-
тельного (ГРП) и внутреннего трубопровода. Узлы учета и контроля базиру-
ются на автономных (батарейных) GSM/NB-IoT-логгерах PROMODEM, которые 
снимают показания с расходомеров, датчиков давления и температуры. На-
копленные архивы измерений через сотовый интернет отправляются в дис-
петчерский центр и доступны в виде графических и табличных отчетов через 
веб-интерфейс бесплатной информационной системы PROMODEM LOGGER.

ООО «Аналитик-ТС», г. Москва

Автономные логгеры PROMODEM 
в составе узлов учета и контроля

Автономные (батарейные) GSM/ 
NB-IoT-логгеры PROMODEM (рис. 1) 
устанавливаются на узлах учета и конт-
роля с нестабильным или отсутствую-
щим питанием: на магистральных тру-
бопроводах, газораспределительных 
пунктах (ГРП) и тупиках газораспре-
деления в жилых домах и квартирах. 
К  логгерам подключаются расходо-
меры и датчики, уже установленные 
на узле учета/контроля (рис. 2) либо 
входящие в состав комплекта «Газо-
провод PROMODEM GSM».

Логгеры PROMODEM с заданной 
периодичностью опрашивают под-
ключенные к ним датчики давления 

и  температуры, следят за датчиками 
сигнализации и утечки газа, считают 
импульсы от расходомеров и конт-
ролируют значения всех измеряемых 
параметров на min…max. По расписа-
нию логгеры передают накопленные 
архивы измерений в диспетчерский 
центр как через привычные каналы 
связи GPRS/Internet, так и через но-
вые специализированные сети NB-
IoT для интернета вещей (IoT).

Для обеспечения стабильной свя-
зи на всех объектах системы логгеры 
PROMODEM комплектуются универ-
сальными мультисим-картами с пре-
доплаченным интернет- и СМС-паке-
том, обеспечивающим до 10 лет пере-
дачи показаний в любой точке России. 

Мультисим-карта автоматически вы-
бирает сотового оператора с наилуч-
шим уровнем сигнала: МТС, «Билайн», 
«МегаФон», Tele2. При желании в лог-
гер можно установить свою сим-карту 
любого оператора связи или сразу две 
сим-карты – для автоматического пе-
реключения на резервного оператора 
и обратно.

В диспетчерском центре получен-
ные архивы измерений и аварийные 
события отображаются в виде графи-
ков и  отчетов через веб-интерфейс 
бесплатной информационной систе-
мы PROMODEM LOGGER (рис. 3). 
Система может быть как развернута 
на сервере заказчика, так и  предо-
ставлена в  виде облачного сервиса 

Диспетчеризация расхода, давления и температуры 
газа автономными логгерами PROMODEM 
на магистральном трубопроводе, в пунктах ГРП 
и тупиках газораспределения

Рис. 1. Логгер PROMODEM: вариант исполнения IP68, до 10 лет работы от батареи
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PROMODEM CLOUD с доступом че-
рез личный кабинет.

При возникновении аварийной 
ситуации на узле учета или контроля 
(срабатывание датчика сигнализации 
или выход контролируемых парамет-
ров за min…max) логгер PROMODEM 
незамедлительно информирует дис-
петчера и дублирует аварийное сооб-
щение по СМС.

Логгеры PROMODEM для 
магистрального, распределительного (ГРП) 

и внутреннего газопровода
Высокая степень защиты оболоч-

ки (IP65 и IP68) позволяет устанавли-
вать логгеры PROMODEM прямо на 
трубопроводе. Благодаря длительному 
времени автономной работы от встро-
енной батареи логгеры можно при-
менять на объектах c отсутствующим 

питанием. Срок автономной работы 
зависит в основном от частоты опроса 
датчиков, частоты передачи архивов 
в диспетчерскую и емкости батареи 
и при типовой эксплуатации может 
достигать 10 лет.

Для объектов с  доступным, но 
нестабильным питанием предназначе-
ны логгеры с питанием от сети ~220 В 
и резервным аккумулятором. Длитель-
ную автономную работу от аккумуля-
тора на объектах без питания обеспе-
чивают логгеры PROMODEM, заря-
жаемые от солнечной панели (рис. 4).

Логгеры PROMODEM имеют сви-
детельство об утверждении типа сред-
ства измерений и межповерочный ин-
тервал 5 лет, что позволяет совмещать 
процедуру поверки с заменой батареи. 
Гарантия на все логгеры и  модемы 
PROMODEM также составляет 5 лет.

Логгеры PROMODEM делятся на 
три типа: для магистрального, распре-
делительного и внутреннего газопро-
вода (табл. 1). Эти линейки отлича-
ются друг от друга областью примене-
ния, диапазоном рабочих температур, 
типом питания, рекомендуемой час-
тотой передачи показаний в диспет-
черский центр, а также возможностью 
подключения различных типов расхо-
домеров, датчиков и исполнительных 
устройств.

Рис. 2. Подключение расходомеров и датчиков к внешним входам логгера PROMODEM

Рис. 3. Пример графического отчета по давлению в разных точках газопровода
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Ниже приведено описание гото-
вых комплектов для дистанционно-
го учета и контроля параметров газа, 
которые базируются на автономных 
(батарейных) GSM/NB-IoT-логгерах 
PROMODEM.

Комплект «Магистральный газопровод 
PROMODEM GSM»

Комплекты «Магистральный газо-
провод PROMODEM GSM» позволя-
ют развернуть на магистральном газо-
проводе (рис. 5) единую автоматизи-

рованную систему дистанционного 
контроля:

`` давления газа в начале и в конце 
участка, на пути транспортирования, 
на выходе с промысла и на отводах 
к газораспределительным станциям;

`` режима закачки газа в подзем-
ные хранилища;

`` режима отбора газа постоянны-
ми и буферными потребителями;

`` давления на входе и выходе ком-
прессорных станций и режима их ра-
боты.

Автономное питание, степень за-
щиты IP68 и расширенный темпе-
ратурный диапазон от –40 до +70 ˚С 
позволяют произвести монтаж ком-
плекта «Магистральный газопровод 
PROMODEM GSM» (рис.  6) непо-
средственно на газопровод анало-

Рис. 4. Логгер PROMODEM с питанием от солнечной панели

Таблица 1. Типы логгеров PROMODEM для магистрального, распределительного и внутреннего газопровода

Параметр Значение

Установка на газопровод Магистральный Распределительный (ГРП)
Внутренний

(газовые тупики)

Внешний вид

Применение 

Учет и контроль транспортирования 
газа в реперных точках магистраль-
ного трубопровода: расход, давление 
и температура

Контроль давления и распределения 
газа в пунктах ГРП

Учет потребления газа в частных 
домах и квартирах

Температура, °C -40…+70 -10…+50 0…+40

Степень защиты оболочки IP68 или IP65 IP65 IP65

Тип питания и рекомендуе-
мая частота передачи архива 
измерений в диспетчерский 
центр (для 5–10 лет работы от 
батареи)

•• Батарейное питание для передачи 
архива измерений раз в сутки 
и чаще;
•• 12 В DC + резервная батарея или 
220 В AC + резервный аккумулятор 
для частого обновления архивов 
в диспетчерском центре;
•• аккумуляторное с зарядкой от 
солнечной панели

Батарейное питание рекомендовано 
для передачи архива измерений раз 
в неделю

Батарейное питание рекомендовано 
для передачи показаний по расходу 
раз в месяц

Подключение к логгеру PROMODEM датчиков и приборов учета

Импульсные расходомеры 
и датчики сигнализации

6 счетно-дискретных входов, к которым можно подключить, например:
•• 4 счетчика + 2 датчика утечки газа;
•• 2 счетчика + 4 датчика утечки газа;
•• 6 счетчиков газа;
•• 6 датчиков утечки газа или сигнализации

Аналоговые датчики
4 аналоговых входа 4–20 мА, 0–2 В или термосопротивления для подклю-
чения датчиков давления и температуры с запиткой от логгера на время 
измерений

–

Исполнительные устройства 2 выхода «открытый коллектор»
1 выход «открытый коллектор» для подключения сирены или шарового 
крана перекрытия подачи газа

Газовый корректор
Логгер PROMODEM по расписанию может устанавливать прозрачное интернет-соединение с вашей диспетчерской 
программой для опроса подключенного к нему по интерфейсу RS-485 / RS-232 газового корректора 

Антенна Внешняя Внешняя Встроенная
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гично установке обычного мано-
метра.

Комплект в базовом исполнении 
включает:

`` взрывозащищенный преобразо-
ватель давления МИДА  Ex: диапазон 
0…10 МПа, мембрана из нержавею-
щей стали, присоединительная резь-
ба М20х1,5, искробезопасная цепь, 
основная погрешность 0,15 % от ВПИ, 
кабель 10 м;

`` логгер PROMODEM 120.12 с не-
зависимым искрозащитным барьером 
для безопасного подключения датчика 
давления; батарейное питание обес-
печивает 5  лет автономной работы 
при опросе датчика каждые 15 минут 
с  контролем давления на min…max 
и отправке показаний в диспетчер-

ский центр 3 раза в сутки (аварийные 
СМС отправляются мгновенно);

`` мультисим-карту с  предопла-
ченным интернет- и СМС-пакетом, 
обеспечивающую до 10 лет передачи 
показаний и автоматический выбор 
сотового оператора с  наилучшим 
уровнем сигнала (МТС, «Билайн», 
«МегаФон», Tele2);

`` внешнюю антенну IP68 для уве-
ренного приема.

Наличие у логгера PROMODEM 
до 10  различных входов позволяет 
подключить к нему несколько датчи-
ков давления, преобразователей тем-
пературы, расхода, газоанализаторов 
и корректоров газа. Индивидуальные 
исполнения комплекта подбираются 
под особенности каждого конкрет-

ного проекта и позволяют обеспечить 
автономное измерение параметров га
за с требуемой точностью и частотой.

При использовании комплекта 
оборудования «Магистральный газо-
провод PROMODEM GSM» с развер-
нутой на сервере заказчика информа-
ционной системой (ИС) PROMODEM 
LOGGER, реализуется постоянный 
веб-мониторинг параметров измеряе-
мой среды:

`` контроль технологического ре-
жима транспортирования газа с фор-
мированием отчетной информации 
о давлении в табличном или графи-
ческом виде;

`` контроль пластового давления га
за, исправности оборудования на ком-
прессорных и газораспределительных 
станциях;

`` оценка герметичности газопро-
вода на основе измеренного давле-
ния в различных точках магистрали;

`` интеграция нескольких узлов 
контроля в единое информационное 
пространство с удаленным доступом 
и управлением всей системой;

`` дистанционная перенастройка 
в логгере допусков min…max на дав-
ление для наладки системы обнару-
жения утечек и  неисправностей обо-
рудования: при выходе значений за 
установленные пределы аварийный 
узел незамедлительно подсвечивается 
на диспетчерском компьютере, а ра-
ботникам служб эксплуатации авто-
матически рассылаются СМС-опове-
щения;

`` визуализация всех узлов конт-
роля на карте с отображением теку-
щих состояний.

Комплект «Распределительный 
газопровод PROMODEM GSM»

Комплекты «Распределительный 
газопровод PROMODEM GSM» поз-
воляют организовать дистанционный 
мониторинг работы газорегулятор-
ных пунктов (рис. 7) и контролиро-
вать:

`` давление газа на входе и выхо-
де из газорегуляторного пункта;

`` перепад давления на фильтре га
за и регуляторе давления;

`` корректность снижения давле-
ния газа и поддержание его на задан-
ном уровне регулятором давления;

`` режим отбора газа постоянны-
ми и буферными потребителями.

Комплект «Распределительный га-
зопровод PROMODEM GSM» с клас-

Рис. 5. Магистральный газопровод

Рис. 6. Комплект «Магистральный газопровод PROMODEM GSM»
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сом защиты IP65 (рис.  8) не требует 
дополнительного питания, работает 
в сетях GSM или NB-IoT сотовых опе-
раторов и незамедлительно проинфор-
мирует о недопустимых отклонениях 
измеряемых параметров, ведя и пе-
редавая накопленные архивы данных 
в диспетчерскую.

В состав комплекта входит:
`` взрывозащищенный преобразо-

ватель давления МИДА Ex: диапазон 
0…2,5 МПа, мембрана из нержавею-
щей стали, присоединительная резь-
ба М20х1,5, искробезопасная цепь, 
основная погрешность 0,15 % от ВПИ, 
кабель 10 м;

`` логгер PROMODEM 122.52 с неза-
висимым искрозащитным барьером 
для безопасного подключения датчика 
давления; батарейное питание обес-
печивает 5  лет автономной работы 

при опросе датчика каждые 15 минут 
с  контролем давления на min…max 
и отправке показаний в диспетчер-
ский центр 1 раз в сутки (аварийные 
СМС отправляются мгновенно);

`` мультисим-карта с  предопла-
ченным интернет- и СМС-пакетом, 
обеспечивающая до 10 лет передачи 
показаний и автоматический выбор 
сотового оператора с  наилучшим 
уровнем сигнала (МТС, «Билайн», 
«МегаФон», Tele2);

`` выносная антенна для уверен-
ного приема.

Индивидуальный подход к каждо-
му проекту обеспечивается возможно-
стью подключения к одному логгеру 
PROMODEM сразу нескольких ана-
логовых датчиков давления, темпера-
туры и загазованности, а также дис-
кретных датчиков открытия дверей 

газорегуляторного пункта и  импульс-
ных счетчиков газа.

Входящее в  комплект програм-
мное обеспечение ИС PROMODEM 
LOGGER позволяет:

`` развернуть диспетчерский пункт 
на любом компьютере;

`` вести постоянный мониторинг 
параметров газораспределения;

`` контролировать необходимость 
очистки газового фильтра;

`` оценивать герметичность задви-
жек на основе измеренного давления 
в различных точках распределитель-
ного газопровода;

`` контролировать исправность 
предохранительного устройства сбро-
са газа в атмосферу на основе задания 
порога максимально допустимого из-
менения давления за единицу времени 
на выходе из пункта;

`` формировать отчетную докумен-
тацию в  табличном и  графическом 
виде;

`` незамедлительно информировать 
диспетчера о возникновении аварий-
ных ситуаций индикацией на экране 
компьютера;

`` автоматически дублировать ава-
рийные сообщения по СМС как дис-
петчеру, так и  работникам службы 
эксплуатации.

Узлы контроля как на магистраль-
ном газопроводе, так и на ГРП ото-
бражаются в  единой информацион-
ной системе PROMODEM LOGGER 
на общей карте местности, что позво-
ляет диспетчеру контролировать всю 
систему целиком.

Комплект «Внутренний газопровод 
PROMODEM GSM»

Комплекты «Внутренний газо-
провод PROMODEM GSM» – реше-
ние для удаленного контроля пара-
метров газа на потребительских сетях, 
оконечных газопроводах и  тупиках 
газораспределения (рис. 9), обеспечи-
вающее:

`` дистанционный сбор данных со 
счетчиков газа для коммерческих рас-
четов;

`` проверку давления поставляе-
мого газа на соответствие заданной 
норме;

`` поиск причин разбаланса в по-
казаниях объема газа  – поставлен-
ного (ГРП) и потребленного в домо-
хозяйствах.

Комплект обладает уличным ис-
полнением IP65 (рис. 10) и длитель-

Рис. 7. Газорегуляторный пункт ГРП

Рис. 8. Комплект «Распределительный газопровод PROMODEM GSM»
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ным сроком автономной работы, что 
позволяет устанавливать его в труд-
нодоступных местах без необходимо-
сти частого обслуживания оборудо-
вания. Включает:

`` газовый счетчик «Эльстер» ВК-
G4 с импульсным выходом, диапазо-
ном от 0,016 до 6 м³/ч, чувствитель-
ностью 0,008 м³/ч;

`` логгер PROMODEM 122.40 с ба-
тарейным питанием, которое обеспе-
чивает 5 лет автономной работы при 
непрерывном счете импульсов от га-
зового счетчика и отправке показаний 
в диспетчерский центр 1 раз в неделю 
(аварийные СМС отправляются мгно-
венно);

`` мультисим-карту с  предопла-
ченным интернет- и СМС-пакетом, 
обеспечивающую до  10  лет пере-
дачи показаний и  автоматический 
выбор сотового оператора с  наи-
лучшим уровнем сигнала (МТС, 
«Билайн», «МегаФон», Tele2);

`` встроенная антенна находится 
внутри корпуса логгера.

Для возможности проверки дав-
ления поставляемого газа на соответ-
ствие заданной норме комплект «Вну-
тренний газопровод PROMODEM 
GSM» дооснащается датчиком давле-
ния, а  логгер заменяется на более 
функциональный (рис. 11). Расши-
ренный комплект включает:

`` газовый счетчик «Эльстер» ВК-
G4 с импульсным выходом, диапазо-
ном от 0,016 до 6 м³/ч, чувствитель-
ностью 0,008 м³/ч;

`` преобразователь давления МИДА 
Ex: диапазон 0…2,5 МПа, мембрана из 
нержавеющей стали, присоединитель-
ная резьба М20х1,5, искробезопасная 
цепь, основная погрешность 0,15 % 
от ВПИ, кабель 10 м;

`` логгер PROMODEM 122.54 с не-
зависимым искрозащитным барьером 
для безопасного подключения датчика 

Рис. 9. Узел учета и контроля PROMODEM 
на тупике газораспределения

Рис. 11. Расширенный комплект «Внутренний газопровод PROMODEM GSM+»

Рис. 10. Комплект «Внутренний газопровод PROMODEM GSM»



18

Ж
ур

на
л 

“И
СУ

П”
 №

 1
(9

1)
_2

02
1 

   
   

   
   

  

давления; батарейное питание обес-
печивает 5  лет автономной работы 
при опросе датчика каждые 15 минут 
с  контролем давления на min…max 
и отправке показаний в диспетчер-
ский центр 1 раз в сутки (аварийные 
СМС отправляются мгновенно);

`` выносную антенну для уверен-
ного приема.

Дистанционный контроль пара-
метров газораспределения вне зави-
симости от мест установки комплек-
тов позволяет:

`` формировать отчетную инфор-
мацию для коммерческих расчетов 
в табличном или графическом виде 
в личном кабинете информационной 
системы PROMODEM LOGGER 

(устанавливается на сервере заказчи-
ка, или используется облачный сервис 
на серверах PROMODEM);

`` определять места с недостаточ-
ным или избыточным давлением га
за и неравномерность газораспреде-
ления в тупиках;

`` удаленно следить за изменени-
ем режимов газораспределения;

`` мгновенно информировать дис-
петчера о  возникновении аварий-
ных ситуаций индикацией на экране 
компьютера (при утечках или разры-
ве газопровода, недопустимом сни-
жении давления газа в пиковые пе-
риоды потребления, при подозрении 
на несанкционированное подключе-
ние к сети);

`` автоматически дублировать ава-
рийные сообщения по СМС как дис-
петчеру, так и  работникам службы 
эксплуатации;

`` удаленно настраивать допусти-
мые диапазоны пороговых значений 
давления для более тонкого контроля 
или, наоборот, для исключения лож-
ных срабатываний аварийного опове-
щения;

`` учитывать перерасход или дли-
тельное отсутствие расхода газа по-
требителем;

`` анализировать разбаланс газа 
между потребителями и  поставщи-
ком на основе сбора и сравнения по-
казаний сразу с нескольких точек рас-
пределительной сети.

Рис. 12. Вариант отображения в информационной системе PROMODEM LOGGER узлов контроля и учета на магистральном, 
распределительном (ГРП) и внутреннем газопроводе
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Узлы контроля и учета на маги-
стральном газопроводе, ГРП и в тупи-
ках газораспределения отображаются 
в единой информационной системе 
PROMODEM LOGGER на общей 
карте местности, что позволяет дис-
петчеру контролировать всю систему 
целиком (рис. 12).

Компоненты бесплатной 
информационной системы PROMODEM 

LOGGER в диспетчерском центре
Логгеры PROMODEM с  задан-

ной периодичностью выходят на связь 
с диспетчерским центром и передают 
накопленные архивы измерений через 

встроенный модем GSM/3G/NB-IoT. 
В диспетчерском центре требуется на-
личие доступа в интернет и статиче-
ский публичный IP-адрес.

Информационная система PRO-
MODEM LOGGER состоит из нес-
кольких компонентов для диспетчер-
ского центра (рис. 13, табл. 2). Все эти 
компоненты предоставляются бес-
платно для развертывания на сервере 
пользователя.

Если пользователю требуется визу-
ализировать архивы измерений в своей 
собственной диспетчерской програм-
ме опроса (SCADA), то вместо компо-
нента «Web-интерфейс PROMODEM 

Web Logger» устанавливается компо-
нент «OPC-сервер PROMODEM OPC 
Logger» (рис. 14), который обеспечи-
вает:

`` доступ диспетчерского ПО поль-
зователя (SCADA-системе) к архивам 
измерений, хранящимся в базе дан-
ных Microsoft SQL Server;

`` считывание из  базы данных 
Microsoft SQL Server с заданной пе-
риодичностью измеренных значений, 
переданных логгерами PROMODEM;

`` передачу считанных значений 
по запросу в диспетчерскую програм-
му пользователя (SCADA-систему).

Если вам привычнее получать 
данные для своей диспетчерской про-
граммы через SQL-запросы, можно 
обойтись и без прослойки «OPC-сер-
вер», напрямую формируя SQL-за-
просы в базу данных Microsoft SQL 
Server.

Таким образом, логгеры PROMO-
DEM могут передавать архивы изме-
рений и аварийных сообщений в эти и 
другие сторонние диспетчерские при-
ложения (рис. 15):

`` автоматизированную систему 
управления сбытом услуг водоснабже-
ния и водоотведения «1С: Предприя-
тие 8. Управление водоканалом 2»;

`` систему веб-мониторинга ЕКС.рф 
и автономный комплекс ЕКС АТМ 
SCADA PORTABLE‑500 компании 
ООО «АТМ», предназначенную для 
непрерывного контроля удаленных 
объектов энергетики и ЖКХ;

`` систему моделирования инже-
нерных сетей ZuluGIS компании ООО 
«Политерм».

Таблица 2. Компоненты информационной системы PROMODEM LOGGER  
в диспетчерском центре

Компонент ИС Функция

Обработка данных с помощью 
сервисного ПО PROMODEM 
LoggerService

•• Прием и обработка архивов измерений и аварийных сообще-
ний от логгеров.
•• Запись обработанных архивов и сообщений в базу данных 
Microsoft SQL Server.
•• Локальная и дистанционная настройка, обновление прошивки 
логгеров.
•• Запись настроек логгеров в базу данных Microsoft SQL Server

Хранение обработанных 
данных в базе данных 
Microsoft SQL Server

•• Хранение обработанных архивов измерений логгеров 
PROMODEM.
•• Хранение настроек логгеров PROMODEM

Визуализация обработанных 
данных через веб-интерфейс 
PROMODEM WebLogger

•• Графические и табличные отчеты на основе архивов измере-
ний и аварийных сообщений.
•• Доступ к отчетам через личный кабинет из любой точки 
земного шара.
•• Вход в личный кабинет через браузер (Chrome, Firefox, 
Yandex, Safari) на любом компьютере с доступом в интернет.
•• Настройка прав доступа к отчетам для разных пользователей.
•• Отображение всех логгеров ИС и индикация аварийных ситуа-
ций на карте Google или OpenStreetMap (OSM) 

www.weblogger.promodem.ru

Рис. 13. Компоненты информационной системы PROMODEM LOGGER
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При отсутствии возможности или 
желания разворачивать свой сервер 
данные со всех узлов учета и конт-
роля можно отправлять на облачный 
сервер в  дата-центре PROMODEM 
CLOUD. Доступ к графическим и таб-
личным отчетам предоставляется че-
рез веб-интерфейс личного кабинета. 
Демонстрационный вход в облачную 
ИС PROMODEM LOGGER доступен 
по ссылке: weblogger.promodem.ru.

К. К. Чуприков, ведущий инженер,
А. Д. Яманов, к. т. н., заместитель 

руководителя группы проектов,
ООО «Аналитик-ТС»: PROMODEM®, 

AnCom®, г. Москва,
тел.: +7 (495) 775‑6008,

e mail: support@promodem.ru,
сайт: www.promodem.ru

Рис. 14. Доступ SCADA-пользователя к архивам измерений и аварийных сообщений

Рис. 15. Интерактивный анимированный веб-интерфейс облачной системы 
диспетчерского контроля ZuluGIS

Новости и статьи дублируются в
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Промышленный интернет, цифровизация, промышленные системы радиосвязи

Рис. 1. Оборудование компании «Технотон»: а – шлюз CANUp; б – расходомер топлива DFM;  
в – расходомер DFM в морском исполнении; г – датчик DUT-E; д – преобразователь MasterCAN DAC

Компания «Технотон» разрабатывает и  производит решения для транс-
портной телематики и промышленного интернета вещей. В  статье пока-
зано сходство между транспортной телематикой и IIoT, представлены тех-
нологии, используемые «Технотон» в разработках, и различная продукция, 
произведенная компанией.

СП «Технотон», Минск, Беларусь

Стремительное развитие стандар-
тов беспроводной связи – 3G, LTE, 
5G, NB-IoT, LoRaWAN – подстегну-
ло возникновение новых цифровых 
отраслей, в том числе промышлен-
ного интернета вещей – IIoT. Несмот-
ря на кажущуюся новизну отрасли 
один из сегментов промышленного 
интернета вещей фактически сущест-
вует уже 20 лет. Этот сегмент называ-
ется транспортная телематика.

Цель транспортной телематики, 
как и промышленного интернета ве-
щей, – оцифровать физическую сре-
ду и предоставить пользователю ин-
струмент повышения эффективности 
эксплуатации машин.

Сходство транспортной телематики 
и промышленного интернета вещей

Транспортная телематика и про-
мышленный интернет вещей имеют 
схожие признаки:

`` большое количество точек конт-
роля и источников данных;

`` необходимость точного измере-
ния параметров с применением датчи-
ков, сенсоров и других преобразовате-
лей параметров физической среды;

`` разнообразие используемых стан-
дартов и протоколов обмена данными;

`` потребность передачи данных 
в  «облако» и  визуализации инфор-
мации на сервере, доступном в режи-
ме «24/7» с  любого компьютера или 
смартфона.

Таким образом, с точки зрения 
проблематики цифровизации транс-
портное средство и промышленный 
объект схожи, а следовательно, под-
ходы к внедрению телематики (уда-
ленного мониторинга работы) одина-
ковы.

На примере продуктов и решений 
компании «Технотон» мы покажем, 
какие технологии транспортной те-

лематики успешно применимы в про-
мышленном интернете вещей.

Технологии обработки данных, 
проводной и беспроводной связи

«Технотон» с 2000 года разраба-
тывает и производит интегрирован-
ные системы и отдельные продукты 
для транспортной телематики и IIoT: 
датчики контроля топлива, считы-
ватели и конвертеры данных шины 
CAN, цифроаналоговые преобразо-
ватели и телематические шлюзы для 
передачи информации в «облако».

В продуктах и решениях «Техно-
тон» используются три основные тех-
нологии:

`` технология IoT Burger – архитек-
тура измерительных устройств, осно-
ванная на RTOS и методах краевых 
вычислений (edge/fog computing). IoT 
Burger – это встроенное ПО, допус-
кающее гибкую настройку устройств. 

Технологии транспортной телематики 
в промышленном интернете вещей

г

б

а
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Устройства на технологии IoT Burger 
самостоятельно обрабатывают пер-
вичные данные (линеаризация, филь-
трация, термокоррекция), способны 
отслеживать изменения параметров 
в интервале от 0,1 до 1 секунды, что 
важно для обнаружения быстрых 
изменений, и позволяют использо-
вать логику «если… то» для отправки 
управляющего сигнала по изменению 
значения входного параметра;

`` технология S6 служит для созда-
ния проводных сетей, опирается на 
стандарт SAE J1939. В основе техно-
логии лежит база данных унифици-
рованных параметров (10 000+ SPN) 
и  универсальная кабельная система. 
Применение технологии S6 позволяет 
подключать сотни различных типов 
датчиков в единую шину, обеспечи-
вает однородность данных и гаранти-
рует совместимость устройств в сети;

`` технология S7  – беспроводной 
обмен данными по каналу Bluetooth 
Low Energy (энергоэффективный 
блютус, BLE, Bluetooth 4.X). Техно-
логия используется в беспроводных 
датчиках и измерителях, оснащенных 
компактной встроенной батареей.

Технологии S6 и S7 совместимы 
между собой, что позволяет созда-
вать комбинированные сети из про-
водных и беспроводных устройств.

Оборудование для промышленного 
интернета вещей

В качестве основного интерфей-
са в  оборудовании «Технотон» ис-
пользуется CAN J1939/S6 по причине 
высокой надежности и  структури-
рованности (с точки зрения адреса-
ции), а также информативности (более 
10 000 унифицированных параметров 

в базе данных) и гибкости для дора-
ботки содержимого пакетов данных 
(PGN, SPN). Тем не менее оборудова-
ние «Технотон» для промышленного 
интернета вещей доступно с различ-
ными интерфейсами: RS‑232, RS‑485 
(Modbus RTU), беспроводной BLE, 
беспроводной 2G/3G, сигналы напря-
жения/частоты или тока.

Эта гибкость позволяет интегри-
ровать отдельные продукты со сторон-
ними приложениями промышленно-
го интернета вещей или использовать 
устройства «Технотон» в  качестве 
штатного оборудования, например при 
проектировании новых объектов или 
модернизации старых машин.

Расходомер топлива DFM
Расходомеры топлива – это устрой-

ства прямого измерения расхода топ-
лива в магистралях двигателя, которые 
используются для измерения факти-
ческого расхода топлива и времени 
работы ДВС, способны распознавать 
режимы работы «холостой ход» и «оп-
тимальный расход». Расходомеры DFM 
помогают выявлять неисправности 
топливной системы (повышенный рас-
ход), неоптимальную работу (продол-
жительный холостой ход), приписки 
расхода топлива и времени работы.

Датчики уровня топлива DUT-E
Датчики уровня DUT-E позволя-

ют точно измерять остаток топлива 
в  баке, определять объемы дозаправ-
ки бака, обнаруживать сливы топ-
лива и изменения в составе топлива. 
По сравнению со штатными изме-
рителями точность дополнительных 
датчиков уровня выше – шаг измере-
ния 0,1 мм. Кроме того, датчик предо-

ставляет больше данных – не только 
уровень топлива, но и объем в литрах, 
температуру внутри бака.

Бесконтактные считыватели  
шины CAN J1939

Много полезных данных можно 
получить от ЭБУ двигателя, которые 
подключены по шине CAN. Напри-
мер, температуру и давление масла, 
уровень ОЖ, обороты коленвала, на-
личие неисправностей (DTC). Для 
безопасного извлечения данных без 
электрического контакта с проводами 
используются считыватели Crocodile.

Конвертер данных Modbus-CAN
Конвертер используется либо для 

интеграции устройств сторонних про-
изводителей в систему телематики, 
либо для получения данных из штат-
ной электроники объекта. Например, 
если ДГУ оснащен контроллером, то 
параметры работы альтернатора удоб-
нее извлекать именно из него по про-
токолу Modbus RTU. Конвертер вы-
читывает значения регистров Modbus 
и преобразует информацию в CAN для 
интеграции в общую шину данных.

Цифро-аналоговый преобразователь 
MasterCAN DAC

При отсутствии цифрового конт-
роллера и  (или) при необходимо-
сти получения сигналов аналоговых 
устройств (датчиков, реле, ламп) ис-
пользуется цифроаналоговый преоб-
разователь в CAN. Также MasterCAN 
DAC может управлять аналоговым 
оборудованием с помощью CAN-со-
общений: например, переключить 
реле топливного насоса при достиже-
нии определенного уровня топлива 

Рис. 2. Задачи, решаемые с помощью внедрения телематики ДГУ
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в  расходном баке ДГУ или активиро-
вать аварийный останов ДВС при об-
наружении высокой температуры ОЖ.

Телематический шлюз CANUp
Это терминальное устройство со-

бирает данные от всего оборудования 
по шине CAN J1939/S6 и  передает 
информацию на интернет-сервер по 
2G/3G, а также напрямую пользовате-
лю по e‑mail и СМС в обход сервера. 
Шлюз CANUp способен распознавать 
быстрые изменения параметров в ин-
тервале 0,1…1  с и  сигнализировать 
пользователю о возникновении ситуа-
ции, требующей внимания оператора.

Телематика «Технотон»  
для дизель-генераторных установок

Телематика дизель-генераторов – 
одно из применений промышленного 
интернета вещей, предназначенное 
для удаленного мониторинга работы 
отдельных ДГУ, ДЭС, а также систем 
на основе дизель-электрических аг-
регатов, например дизель-солнечных 
станций.

Задачи, решаемые с  помощью 
внедрения телематики ДГУ (рис. 2):

`` контроль расхода топлива ДВС 
и уровня топлива в баке;

`` мониторинг времени работы 
и нагрузки ДВС, параметров техничес-
ких жидкостей;

`` контроль текущих параметров 
работы альтернатора;

`` контроль вырабатываемой мощ-
ности;

`` слежение за соблюдением регла-
мента запуска, мониторинг наработ-
ки ДГУ, планирование техобслужива-
ния по фактическому состоянию;

`` удаленная диагностика неисправ-
ностей, предотвращение поломок 
и простоев;

`` автоматизация подачи топлива, 
удаленное управление реле.

Помимо передачи информации 
на интернет-сервер данные можно 
интегрировать в SCADA-пакет, ис-
пользуемый локально. На рис. 3 пред-
ставлена схема интеграции данных 
системы контроля и автоматической 
прокачки топлива нескольких ДГУ, 
используемых в качестве источника 
электроснабжения в одном из нацио-
нальных заповедников Чили.

Развитие продуктов и решений 
для промышленного интернета вещей

Промышленный интернет вещей 
внедряется все шире, применение 
затрагивает различные отрасли про-
мышленности:

`` автономное электроснабжение 
в отдаленных регионах;

`` резервное электроснабжение АЗС, 
строительных площадок, транспорт-
ной инфраструктуры, производств, ад-
министративных зданий;

`` резервное электроснабжение вы-
шек сотовой связи, телекоммуникаци-
онных узлов и центров хранения и об-
работки данных;

`` промышленная вентиляция и ото-
пление (HVAC);

`` геологоразведка и  нефтедобы-
ча, буровые установки кустового бу-
рения;

`` горнодобывающая промышлен-
ность.

А поскольку отрасли специфичны, 
то возникают специфические отрасле-
вые задачи и технические требования. 

Следовательно, даже в самые универ-
сальные устройства всегда потребует-
ся внести изменения («такое же, но 
с перламутровыми пуговицами»).

Благодаря используемым техно-
логиям (IoT Burger, S6, S7) и  нали-
чию квалифицированных специалис-
тов инжиниринговое подразделение 
«Технотон» оперативно и  с  мини-
мальной трудоемкостью прорабаты-
вает специфические требования своих 
партнеров по внесению изменений 
в серийные продукты – от изменения 
характеристик выходного сигнала до 
разработки новой логики обработки 
данных внутри устройства.

Промышленный интернет вещей 
имеет огромный потенциал и в бли-
жайшие 15–20 лет кардинально изме-
нит подходы к мониторингу и управ-
лению мобильными и стационарными 
объектами, как когда-то рынок мо-
бильной связи изменил нашу повсед-
невную жизнь. Не зря этому явлению 
дали название Четвертая промышлен-
ная революция (Индустрия 4.0).

Растущий интерес потенциаль-
ных пользователей к  промышленно-
му интернету вещей создает спрос на 
новые применения и новые решения, 
что, как известно, порождает предло-
жение. Компания «Технотон» будет 
рада новым партнерам на этом дол-
гом и интересном пути технологичес-
кого развития.

Рис. 3. Схема интеграции данных системы контроля и автоматической прокачки топлива нескольких ДГУ в SCADA-пакет

СП «Технотон», Минск, Беларусь,
тел: + (375 17) 240‑3973,

e‑mail: info@technoton.by,
сайт: www.jv-technoton.com
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Промышленный интернет, цифровизация, промышленные системы радиосвязи

В настоящей статье представлена краткая информация о развитии технологи-
ческих радиосетей управления и сбора данных на узкополосных радиомоде-
мах диапазона ультракоротких волн (УКВ), используемых в интересах обес-
печения функционирования автоматизированных систем управления (АСУ) 
различного назначения в жилищно-коммунальном хозяйстве. Статья предназ-
начена для технических специалистов, чья деятельность связана с созданием 
и  эксплуатацией систем управления технологическими процессами водо-, 
тепло- и электроснабжения, канализации и наружного освещения. Составлено 
по материалам канадской компании Dataradio (ныне Calamp).

ООО «Независимый исследовательский центр  
перспективных разработок» (НЦПР), г. Москва

Общая информация
Технологические радиосети управ-

ления и сбора данных получили широ-
кое распространение в жилищно-ком-
мунальном хозяйстве, где они приме-
няются для обеспечения надежного 
функционирования автоматизирован-
ных систем управления технологичес-
кими процессами (АСУ ТП) различ-
ного назначения:

`` водоснабжения, включая стан-
ции водозабора, водонапорные баш-
ни, водопроводные станции, системы 
мониторинга состояния трубопровод-
ной сети;

`` канализации, включая канализа-
ционные насосные станции и очист-
ные сооружения;

`` теплоснабжения, включая ко-
тельные с тепловыми насосами, теп-
ловые пункты и средства мониторинга 
состояния магистральных теплосетей;

`` энергоснабжения, включая транс-
форматорные подстанции и  элек-
трические сети, а  также системы 
технического и  коммерческого учета 
электроэнергии;

`` газоснабжения, включая газо-
регуляторные и газораспределитель-
ные пункты, системы мониторинга 
состояния трубопроводной сети;

`` наружного освещения, включая 
системы диспетчеризации и единого 
времени.

Дополнительно технологическая 
радиосеть используется для обеспече-
ния работы инженерных систем непо-
средственно на объектах ЖКХ, в том 
числе систем электропитания, управ-
ления климатом, оповещения, пожар-
ной и охранной сигнализации. Такие 

возможности позволяют создавать 
полностью автономные распределен-
ные технологические комплексы, мо-
ниторинг функционирования кото-
рых производится из единого пункта 
управления (ПУ).

При всем разнообразии решаемых 
прикладных задач, объема и характера 
контролируемых технических пара-
метров и разнообразии применяемых 

Технологическая радиосеть для автоматизированных 
систем управления в жилищном коммунальном 
хозяйстве на узкополосных радиомодемах

Рис. 1. Контролируемый объект, подключенный к технологической радиосети обмена 
данными (из архива компании Calamp)
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программно-технических средств все 
вышеупомянутые АСУ имеют одну 
важную общую характеристику – они 
представляют собой распределен-
ные системы, функционирующие на 
относительно больших территориях 
и требующие управления и контроля 
в реальном масштабе времени из уда-
ленного ПУ. Поэтому в их составе уже 
более 30 лет используются технологи-
ческие радиосети управления и сбора 
данных диапазона ультракоротких 
волн (УКВ).

Технологическая радиосеть 
обеспечения работы АСУ ТП ЖКХ

Одна из первых технологических 
радиосетей управления и сбора дан-
ных в  системе водоснабжения была 
развернута в  1986  году в  одном из 
небольших городов Восточной Кана-
ды. Радиосеть заменила уже действо-
вавшую систему связи, использовав-
шую коммутируемые телефонные ка-
налы, и функционировала на скорости 
4,8 бит/с в диапазоне 136–174 МГц. 
Проект достаточно быстро окупился 
за счет отказа от аренды дорогостоя-
щих телефонных линий связи.

В 1987 году аналогичное решение 
на радиомодемах производства ком-
пании Dataradio (Канада) было реали-
зовано в штате Калифорния (США). 
Радиосеть имела в своем составе ба-
зовую станцию, два дуплексных ре-
транслятора и 23 удаленных радио-
модема, в том числе установленных 
на водозаборах и работавших на ре-
волюционной для того времени ско-
рости 9,6 кбит/с в диапазоне 900 МГц. 
На удаленных объектах применялись 
контроллеры производства фирмы 
Square-D (в  1991  году приобретена 
компанией Schneider Electric). В  рам-
ках данного проекта была на практике 
проверена возможность использова-
ния технологической радиосети для 
обеспечения функционирования АСУ 
водоснабжением крупного города с на-
селением в несколько миллионов че-
ловек.

Представляет интерес построе-
ние радиосети управления водона-
порными башнями и  резервуарами 
в Камеруне (Африка) – проект, реа-
лизованный при полном отсутствии 
другой инфраструктуры связи.

В данном случае технологическая 
радиосеть была сегментирована на две 
подсети, каждая из которых работала 
через собственную базовую станцию. 

Таблица 1. Основные технические характеристики радиомодема базовой станции / 
ретранслятора T‑Base (Guardian)

Общие характеристики

Базовая станция / ретранслятор T‑Base (Guardian)

ОВЧ УВЧ 900 МГц

Диапазон частот, МГц 136–174 406–470, 450–512 928–960

Шаг сетки частот, кГц 25 или 12,5

Тип излучения 9K55F1D, 9K35F1D, 11K6F1D, 14K6F1D, 16K4F1D

Потребляемый ток:  

•• прием, мА 360 (10 В); 200 (20 В); 150 (30 В)

•• передача 40 дБм (10 Вт), А 4,6 (10 В); 2,04 (20 В); 1,37 (30 В)

•• передача 30 дБм (1 Вт), А 1,2–3,6 (10 В); 0,6–1,8 (20 В); 0,4–1,2 (30 В)

Номинальная задержка при 
холодном старте, с

20

Рабочее напряжение, В 10–30, постоянный ток

Рабочая температура, °C от -30 до +60

Температура хранения, °C от -45 до +85

Влажность, % 5–95, без образования конденсата

Габаритные размеры, см 13,1 (Ш) × 47,5 (В) × 23,1 (Г)

Масса (в упаковке), кг 5,2 с дуплексером

Рабочий режим Симплекс, полудуплекс, дуплекс
Симплекс,  

полудуплекс

Приемник

Чувствительность (вероят-
ность ошибки 1×10–6), дБм:

 

•• 25 кГц -100 (19,2 кбит/с), -107 (9,6 кбит/с), -110 (4,8 кбит/с)

•• 12,5 кГц -107 (9,6 кбит/с), -110 (4,8 кбит/с)

Подавление помех по сосед-
нему каналу, дБ

60 / 12,5 кГц; 70 / 25 кГц;

Интермодуляция, дБ >75

Избирательность, дБ >60 (12,5 кГц); >70 (25 кГц)

Передатчик

Полоса пропускания без 
подстройки, МГц

38
64 (406,1–470)

32
62 (450–512)

Выходная мощность при 
напряжении 13,6 В, Вт

1–10 1–8

Время атаки, мс <1

Время переключения между 
каналами, мс

<15

Импеданс, Ом 50

Цикл работы на передачу, % 100

Стабильность частоты, ppm 1,0

Интерфейсы RS‑232 / RS‑422 / RS‑485

Антенна N‑типа (мама)

Модем

Скорость, кбит/с 4,8; 9,6; 19,2

Индикация Питание, состояние, подключение к ЛВС, работа ЛВС, прием/передача

Вид модуляции 2FSK



26

Ж
ур

на
л 

“И
СУ

П”
 №

 1
(9

1)
_2

02
1 

   
   

   
   

  

В целях экономии затрат на радиочас-
тотный ресурс работа обеих подсетей 
была организована на одной радио-
частоте. Коллизии в процессе обмена 
данными исключались с  помощью 
программного обеспечения верхнего 
уровня, которое направляло запросы 
последовательно на порт заданной ба-
зовой станции, выдерживая необходи-
мые задержки для гарантированного 
приема ответной информации. Всего 
в радиосети функционировало пят-
надцать объектов.

С начала 90‑х годов прошлого 
столетия технологические радиосети 
обеспечения работы АСУ ТП ЖКХ 
получили широкое распространение 
в США и Канаде, а с начала 2000‑х 
годов – в Европе, Южной Америке, 
Африке и Австралии. Однако после 
появления функции обмена данными 
в системах сотовой связи общего поль-
зования значительная часть проектов 
АСУ ТП ЖКХ стала строиться на этих 
системах связи. Основное преимуще-
ство сетей сотовой связи заключалось 
в  доступности технологии прежде 
всего для разработчиков собственно 
АСУ ТП. Действительно, при наличии 
сети сотовой связи любой разработчик 
может подключиться к ней и «безвоз-
мездно, то есть даром» отладить работу 
программного обеспечения создавае-
мой им АСУ.

Первыми в сотовую связь мигри-
ровали АСУ, не требующие работы 
в режиме реального времени и наи-
менее зависимые от задержек при 
доставке данных, например автомати-
зированные системы коммерческого 
учета электроэнергии (АСКУЭ). Бур-
ное развитие этих систем повлекло за 
собой массовое производство соответ-
ствующего технологического обору-
дования, уже имеющего встроенные 
интерфейсы для подключения к  сети 
сотовой связи. В результате стоимость 
такого оборудования резко снизилась, 
что сделало его применение весьма 
привлекательным для конечных заказ-
чиков. Опыт практического использо-
вания данного оборудования позволил 
существенно улучшить его техничес-
кие характеристики, в том числе по-
высить надежность связи, например, 
за счет возможности подключения 
к сетям двух различных операторов.

Однако значительная часть АСУ ТП 
в ЖКХ продолжала использовать в ка-
честве основного средства связи тех-
нологические радиосети управления 

Таблица 2. Основные технические характеристики радиомодема Guardian

Общие характеристики

Радиомодем Guardian

ОВЧ УВЧ 900 МГц

Диапазон частот, МГц 136–174 406–470, 450–512 928–960

Шаг сетки частот, кГц 25 или 12,5 (настраивается программно)

Тип излучения 9K55F1D, 9K35F1D, 11K6F1D, 14K6F1D, 16K4F1D

Потребляемый ток:

•• прием, мА 360 (10 В); 200 (20 В); 150 (30 В)

•• передача 40 дБм (10 Вт), А 4,6 (10 В); 2,04 (20 В); 1,37 (30 В)

•• передача 30 дБм (1 Вт), А 1,2–3,6 (10 В); 0,6–1,8 (20 В); 0,4–1,2 (30 В)

Номинальная задержка при 
холодном старте, с

20

Рабочее напряжение, В 10–30, постоянный ток

Рабочая температура, °C От -30 до 60

Температура хранения, °C От -45 до 85

Влажность, % 5–95 (без образования конденсата)

Габаритные размеры, см 13,97 (Ш) × 10,80 (Г) × 5,40 (В)

Масса (в упаковке), кг 1,1

Рабочий режим Симплекс, полудуплекс, дуплекс
Симплекс,  

полудуплекс

Приемник

Чувствительность (вероят-
ность ошибки 1×10–6), дБм:

 

25 кГц -100 (19,2 кбит/с), -107 (9,6 кбит/с), -110 (4,8 кбит/с)

12,5 кГц -107 (9,6 кбит/с), -110 (4,8 кбит/с)

Подавление помех по сосед-
нему каналу, дБ

60 (12,5 кГц); 70 (25 кГц)

Интермодуляция, дБ >75

Избирательность, дБ >70 (25 кГц); >60 (12,5 кГц)

Передатчик

Полоса пропускания без 
подстройки, МГц

38
64 (406,1–470)

32
62 (450–512)

Выходная мощность при 
напряжении 13,6 В, Вт

1–10 1–8

Время атаки, мс <1

Время переключения между 
каналами, мс

<15

Импеданс, Ом 50

Цикл работы на передачу, % 100

Стабильность частоты, ppm 1,0

Интерфейсы RS‑232 (DB9)

Антенна
TNC (мама) – прием/передача,  

SMA (мама) – прием (для дуплексных моделей)

Модем

Скорость, кбит/с 4,8; 9,6; 19,2

Индикация Питание, состояние, подключение к ЛВС, работа ЛВС, прием/передача

Вид модуляции 2FSK
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и сбора данных, что связано со специ-
фическими требованиями, предъявля-
емыми к системе связи такими АСУ. 
Прежде всего это относится к  необ-
ходимости организации работы в ре-
жиме реального времени и  детерми-
нированным задержкам при доставке 
данных, которые должны быть гаран-
тированы системой связи. Выпол-
нение этих условий в полной мере 
обеспечивается оборудованием ради-
отехнической платформы Guardian, 
разработанной специально для пере-
дачи телеметрической информации.

Основные технические характери-
стики радиотехнической платформы 
Guardian представлены в табл. 1 и 2.

Практическая реализация радио-
сетей на основе указанного оборудо-
вания подтвердила возможность его 
использования и  для обеспечения 
синхронизации работы АСУ ТП ЖКХ.

Поскольку технологическая ра-
диосеть обмена данными разворачи-
вается ее владельцем, а ее оперативная 
зона строится исходя из его реальных 
потребностей и  прикладных задач, 
вопрос о наличии другой инфраструк-
туры связи в зоне действия распре-
деленной АСУ ТП не стоит. Тем не 
менее при наличии доступа к сети со-
товой связи последняя может исполь-
зоваться (и часто используется) в ка-
честве резервной, что предусмотрено 
основными руководящими докумен-
тами по созданию АСУ ТП.

Перспективная единая технологическая 
радиосеть обеспечения работы АСУ ТП ЖКХ

В настоящее время в ряде совре-
менных проектов автоматизации тех-
нологических процессов в  ЖКХ ис-
пользуется радиотехническое оборудо-
вание четвертого поколения, имеющее 
наряду с  последовательными интер-
фейсами сетевой интерфейс Ethernet 
и поддерживающее работу по IP-про-
токолу. Это относится в первую оче-
редь к системам водоснабжения и ка-
нализации, в то время как в системах 
автоматизации тепло-, энерго- и га-
зоснабжения (газораспределения) по-
прежнему широко применяется радио-
техническое оборудование предыду-
щего поколения, использующее только 
последовательные интерфейсы. В зна-
чительной степени переход к примене-
нию технологических радиосетей ново-
го поколения связан с совершенство-
ванием оборудования и программного 
обеспечения АСУ ТП ЖКХ, а также 

с расширением требований к их функ-
циональным возможностям. Так, даль-
нейшая автоматизация водозаборных 
пунктов с установкой современного 
технологического оборудования с циф-
ровыми интерфейсами потребовала 
более жесткого удаленного контроля 
за их работой, а реализация, например, 
функции протечек в трубопроводных 
системах высокого давления – уве-
личения скорости обмена данными 
в каналах управления и сбора данных 
минимум до 64 кбит/с. Работа собст-
венно оборудования стала практически 
автономной, но аварии и отказы никто 
не отменял, равно как и необходимость 
получать информацию о  текущем со-
стоянии системы в реальном масштабе 
времени. В связи с этим разработчики 
стали использовать в своих проектах 
более современное оборудование об-
мена данными – радиотехническую 
платформу Viper-SC+. Основные тех-
нические характеристики радиомоде-
мов данной платформы представлены 
в табл. 3 и 4.

Представляется важным остано-
виться на одной теме, которая неза-
служенно редко рассматривается раз-
работчиками в настоящее время, – на 
устойчивости работы системы в чрез-
вычайных ситуациях, а также в осо-
бый период и во время военных дей-
ствий. Водоснабжение, а в отдельных 
климатических зонах и отопление яв-
ляются жизненно необходимыми для 
проживания и  жизнедеятельности. 
В связи с этим системы водо- и теп-
лоснабжения относятся к критически 
важным и  должны надежно функ-
ционировать в любых условиях.

В соответствии с законодатель
ством Российской Федерации, нацио-
нальными стандартами, техническими 
нормами и правилами, лицензиями, 
а также договором об оказании услуг 
связи, оператор сети сотовой связи 
оказывает услуги связи круглосуточно. 
Если иной срок не установлен законо-
дательством Российской Федерации, 
оператор устраняет неисправности, 
препятствующие пользованию услу-
гами связи, в течение семи рабочих 
дней с даты регистрации обращения 
абонента. Неисправности, вызван-
ные действиями третьих лиц, подле-
жат устранению в  течение 30  (трид-
цати) рабочих дней с момента, когда 
оператору стало об этом известно. 
В отдельных случаях (обстоятельства 
непреодолимой силы, крупные аварии 

и т. п.) сроки устранения неисправно-
стей определяются оператором ин-
дивидуально и  доводятся до сведения 
абонентов путем размещения инфор-
мации на сайте оператора в информа-
ционно-телекоммуникационной сети 
интернет [1].

То есть в случае серьезной аварии 
использующая каналы сотовой связи 
АСУ ТП ЖКХ от семи суток до меся-
ца вынуждена будет функционировать 
в «ручном» режиме. Значит, в штате 
компании-оператора такой АСУ ТП 
необходимо на постоянной основе 
иметь специалистов, которые знают, 
что нужно делать, и умеют работать 
(то есть постоянно поддерживают 
профессиональные навыки работы) 
в таком режиме. И зачем тогда нужна 
такая автоматизированная система?

Работоспособность технологичес-
кой радиосети поддерживается тех-
ническим персоналом использующей 
ее организации, а ее восстановление 
не требует сложных технических дей-
ствий или существенных финансовых 
затрат (стоимость базовой станции 
сотовой связи на два порядка выше 
стоимости базовой станции техноло-
гической радиосети).

Базовые станции сотовой связи 
в отличие от радиотехнического обо-
рудования технологической радиосети 
монтируются на открытых (неохра-
няемых) и  незащищенных от внеш-
него воздействия площадках. Доступ 
к оборудованию ограничивается толь-
ко блок-боксом, в котором оно смон-
тировано. Сотовая связь, как система 
общего пользования и  достаточно 
дорогостоящая инфраструктура, тре-
бующая длительных сроков на восста-
новление, является привлекательным 
объектом для террористических атак. 
Кроме того, в случае таких атак сети 
сотовой связи оказываются перегру-
женными и их надежная работа стано-
вится невозможной.

Так, атака террористов на Все-
мирный торговый центр в Нью-Йор-
ке 11 сентября 2001 года повлекла за 
собой не только многочисленные 
человеческие жертвы, но и нанесла 
серьезный материальный ущерб. Вре-
завшиеся в здания самолеты наруши-
ли работу кабельных и беспроводных 
сетей связи, привели к сильной пере-
грузке тех из них, которые всё же со-
хранили работоспособность.

В результате атаки один из круп-
нейших операторов связи США, ком-
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Таблица 3. Технические характеристики базового радиомодема Viper-SC+ base station

Общие характеристики

Viper-SC+ 100/200/400/900base station

ОВЧ 200 МГц УВЧ 900 МГц

Диапазон частот, Мгц 136–174 215–240 406–470, 450–512 928–960

Шаг сетки частот, кГц 50; 25; 12,5 или 6,25 (настраивается программно) 50, 25 или 12,5

Тип излучения 6K00F1D, 9K30F1D, 15K3F1D

Номинальная задержка при холодном старте, с 60

Рабочее напряжение, В 10–30, постоянный ток

Рабочая температура, °C От -30 до +60

Температура хранения, °C От -45 до +85

Влажность, % 5–95 без образования конденсата

Габаритные размеры, см 41 (Ш) × 12 (Г) × 29 (В)

Масса (в упаковке), кг 5,2

Рабочий режим Симплекс/полудуплекс 

Передатчик

Полоса пропускания без подстройки, МГц 38 38
64 (406,1–470);
62 (450–512)

32

Выходная мощность при напряжении 13,6 В, Вт 1–10 1–8

Время переключения с передачи на прием, мс <1

Время переключения между каналами, мс <15

Импеданс, Ом 50

Цикл работы на передачу, % 100

Стабильность частоты, ppm 1,0 0,5 1,0 0,5

Интерфейсы 2 × RS‑232 (DE‑9F), 2 × 10Base-T RJ‑45

Антенна N‑типа (мама)

Приемник

Чувствительность (вероятность ошибки 1×10–6):  

•• 100 кГц, дБм –
-103 (64 кбит/с);
-96 (192 кбит/с);
-89 (256 кбит/с)

–
-100 (64 кбит/с);
-93 (192 кбит/с);
-86 (256 кбит/с)

•• 50 кГц, дБм
-111 (32 кбит/с); -104 (64 кбит/с);
-97 (96 кбит/с); -88 (128 кбит/с)

-108 (32 кбит/с);
-101 (64 кбит/с);
-94 (96 кбит/с);
-85 (128 кбит/с)

•• 25 кГц, дБм
 -114 (16 кбит/с); -106 (32 кбит/с);
-100 (48 кбит/с); -92 (64 кбит/с)

-111 (16 кбит/с);
-104 (32 кбит/с);
-97 (48 кбит/с);
-89 (64 кбит/с)

•• 12,5 кГц, дБм
-116 (8 кбит/с); -109 (16 кбит/с);
-102 (24 кбит/с); -95 (32 кбит/с)

-112 (8 кбит/с);
-106 (16 кбит/с);
-99 (24 кбит/с);
-90 (32 кбит/с)

•• 6,25 кГц, дБм
-115 (4 кбит/с); -106 (8 кбит/с);

-100 (12 кбит/с)

Подавление помех по соседнем каналу, дБ 45 (6,25 кГц); 60 (12,5 кГц); 70 (25 кГц); 75 (50 кГц); 70 (100 кГц)
60 (12,5 кГц); 70 (25 кГц);

75 (50 кГц);
70 (100 кГц)

Интермодуляция, дБ >75

Избирательность, дБ >70 (25 кГц); >60 (12,5 кГц); >55 (6,25 кГц)

Время переключения с приема на передачу, мс <2

Время переключения между каналами, мс <15

Модем

Скорость, кбит/с 4; 8; 12; 16; 24; 32; 48; 64; 96; 128; 256

Индикация Питание, состояние, подключение к ЛВС, работа ЛВС, прием/передача

Вид модуляции 2FSK, 4 FSK, 8FSK, 16FSK

Адресация IP



29

Ж
ур

на
л 

“И
СУ

П”
 №

 1
(9

1)
_2

02
1 

   
   

   
   

  

Таблица 4. Технические характеристики радиомодема Viper-SC+

Общие характеристики

Viper-SC+ 100/200/400/900

ОВЧ 200 МГц УВЧ 900 МГц

Диапазон частот, МГц 136–174 215–240 406–470, 450–512
880–902,
928–960

Шаг сетки частот, кГц (настраивается программно) 50; 25; 12,5; 6,25 100; 50; 25; 12,5; 6,25 50; 25; 12,5; 6,25 100; 50; 25; 12,5

Тип излучения 3K30F1D; 11K2F1D; 16K5F1D; 17K8F1D; 33K0F1D; 52K7F1D

Потребляемый ток:

•• прием, мА 450 (10 В); 240 (20 В); 170 (30 В)

•• передача 40 дБм (10 Вт), А 4,6 (10 В); 2, 04 (20 В); 1,37 (30 В)

•• передача 30 дБм (1 Вт), А 1,2–3,6 (10 В); 0,6–1,8 (20 В); 0,4–1,2 (30 В)

Номинальная задержка при холодном старте, с 35

Рабочее напряжение, В 10–30, постоянный ток

Температура по спецификации, °C От -30 до +60

Рабочая температура, °C От ‑40 до +70

Температура хранения, °C От -45 до +85 без образования конденсата

Влажность, % 5–95 без образования конденсата

Габаритные размеры, см 13,97 (Ш) × 10,80 (Г) × 5,40 (В)

Масса (в упаковке), кг 1,1

Рабочий режим Симплекс/полудуплекс

Передатчик

Полоса пропускания без подстройки, МГц 38 38
64 (406,1–470);
62 (450–512)

32

Выходная мощность при напряжении 13,6 В, Вт 1–10 1–8

Время переключения с передачи на прием, мс <1

Время переключения между каналами, мс <15

Импеданс, Ом 50

Цикл работы на передачу, % 100

Стабильность частоты, ppm 1,0 0,5 1,0 0,5

Интерфейсы 2 × RS‑232 (DE‑9F), 10Base-T RJ‑45

Антенна
TNC (мама) – прием/передача;

SMA (мама) – прием (для двухпортовых устройств)

Приемник

Чувствительность (вероятность ошибки 1×10–6):

•• 100 кГц, дБм –
-103 (64 кбит/с);
-96 (192 кбит/с);
-89 (256 кбит/с)

–
-100 (64 кбит/с);
-93 (192 кбит/с);
-86 (256 кбит/с)

•• 50 кГц, дБм
-111 (32 кбит/с); -104 (64 кбит/с);
-97 (96 кбит/с); -88 (128 кбит/с)

-108 (32 кбит/с);
-101 (64 кбит/с);
-94 (96 кбит/с);
-85 (128 кбит/с)

•• 25 кГц, дБм
-114 (16 кбит/с); -106 (32 кбит/с);
-100 (48 кбит/с); -92 (64 кбит/с)

-111 (16 кбит/с);
-104 (32 кбит/с);
-97 (48 кбит/с);
-89 (64 кбит/с)

•• 12,5 кГц, дБм
-116 (8 кбит/с); -109 (16 кбит/с);
-102 (24 кбит/с); -95 (32 кбит/с)

-111 (16 кбит/с);
-104 (32 кбит/с);
-97 (48 кбит/с);
-89 (64 кбит/с)
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пания Verizon, в одно мгновение по-
теряла 200 тыс. телефонных линий, 
150 тыс. магистралей частных АТС, 
3,7  млн каналов передачи данных 
и 10 ретрансляционных сотовых сай-
тов. В результате была нарушена связь 
у 14 тыс. частных и 20 тыс. корпора-
тивных клиентов.

В первые сутки после теракта ока-
зались сильно перегружены коммута-
ционные центры другого оператора 
мобильной связи, компании Sprint. 
Попытка решить проблему за счет 
развертывания дополнительных мо-
бильных базовых станций, которые 
должны были увеличить пропускную 
способность сети, существенного эф-
фекта не дала в связи с особенностя-
ми организации беспроводной связи 
в городских условиях [2].

Во время аварии в энергосистеме 
в  США и  Канаде в  2003  году, когда 
без электричества остались около 
40  млн человек, мобильная сотовая 
связь работала с большими перебоя-
ми. Стационарная телефонная связь 
продолжала функционировать, как 
и  большинство жизненно важных 
служб. Работа последних в значитель-
ной степени обеспечивалась техноло-
гическими радиосетями обмена дан-
ными, функционировавшими в штат-
ном режиме в соответствии с планами 
предприятий ЖКХ.

Аналогичная ситуация с  восста-
новлением работоспособности сото-
вой связи возникла в Москве после 
взрыва газопровода в мае 2009 года. 

Сотовая связь в зоне аварии отсутст-
вовала или функционировала с огра-
ничениями не менее трех суток.

В результате ледяного дождя 
в Приморье в ноябре 2020 года массо-
вые отключения электроэнергии обес
точили базовые станции операторов 
сотовой связи. Больше всего аварий 
произошло 22 ноября – на тот момент 
не работали около 600 станций. К ве-
черу 25 ноября удалось восстановить 
половину из них. Однако некоторые 
станции не смогли работать даже пос-
ле подачи электроэнергии по при-
чине имеющихся повреждений из-за 
обледенения оборудования радиоре-
лейных линий и  антенн на мачтовых 
сооружениях. Дополнительная слож-
ность заключалась в необходимости 
вести высотные работы на обледе-
невших неустойчивых конструкциях. 
Сроки ремонта на самых сложных 
объектах сотовые операторы оценили 
в одну-две недели [3].

Следует отметить, что значитель-
ная часть тепловых сетей, а также се-
тей водоснабжения и  канализации 
продолжала функционировать за счет 
использования имеющихся на объек-
тах резервных источников электро-
питания, к которым подключаются 
и технологические радиосети АСУ ТП 
ЖКХ.

Сотовая связь относится к сред-
ствам общего пользования. Однако 
в настоящее время ее инфраструкту-
ра активно задействуется в  интересах 
вооруженных сил, а в особый период 

интенсивность такого использования 
только возрастет. Поскольку этот вид 
связи де-факто стал элементом госу-
дарственной системы управления, ин-
фраструктура сотовой связи подлежит 
подавлению и  уничтожению в  воен-
ное время. Так, во время конфликта 
в Абхазии в 2008 году с помощью РЛС, 
развернутой в районе г. Гори, ВС Гру-
зии отслеживали работу всех объектов 
сотовой связи в зоне конфликта и на-
носили по ним огневые удары [4].

Технологическая радиосеть АСУ 
ЖКХ является полностью граждан-
ским объектом и подпадает под дей-
ствие международного гуманитар-
ного права о  защите гражданских 
лиц и гражданской инфраструктуры. 
Кроме того, радиотехническое обору-
дование технологической радиосвязи 
имеет невысокую стоимость (ниже 
стоимости любого неуправляемого 
боеприпаса, способного ее уничто-
жить, не говоря уже о высокоточном 
оружии), а восстановление работоспо-
собности такой радиосети даже при 
полном разрушении занимает совсем 
немного времени (типовое время раз-
вертывания «с нуля», без использова-
ния отдельно стоящей радиомачты, 
составляет не более часа).

Это еще раз подтверждает актуаль-
ность русской поговорки «По Сеньке 
и шапка, по Ереме колпак» – то есть 
каждая задача должна иметь соответ-
ствующее ее важности решение. Да 
и международную мудрость о том, что 
нельзя складывать все яйца в одну кор-

Общие характеристики
Viper-SC+ 100/200/400/900

ОВЧ 200 МГц УВЧ 900 МГц

Чувствительность (вероятность ошибки 1×10–6):

•• 6,25 кГц, дБм
 -115 (4 кбит/с); -106 (8 кбит/с);

-100 (12 кбит/с)

Подавление помех по соседнем каналу, дБ 45 (6,25 кГц); 60 (12,5 кГц); 70 (25 кГц); 75 (50 кГц); 70 (100 кГц)
60 (12,5 кГц); 70 (25 кГц);

75 (50 кГц);
70 (100 кГц)

Интермодуляция, дБ >75

Избирательность, дБ >70 (25 кГц); >60 (12,5 кГц); >55 (6,25 кГц)

Время переключения с приема на передачу, мс <2

Время переключения между каналами, мс <15

Модем

Скорость, кбит/с 4; 8; 12; 16; 24; 32; 48; 64; 96; 128; 256

Индикация Питание, состояние, подключение к ЛВС, работа ЛВС, прием/передача

Вид модуляции 2FSK, 4 FSK, 8FSK, 16FSK

Адресация IP

Таблица 4 (окончание)
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зину, когда организуешь управление 
ответственной автоматизированной 
системой, никто пока не опроверг.

С формированием на рынке ЖКХ 
в  Российской Федерации мощных 
региональных компаний, способ-
ных предоставлять комплекс услуг, 
создание и эксплуатация технологи-
ческих радиосетей управления и  сбо-
ра данных приобретает более важное 
значение. Рассматриваемая техноло-
гия позволяет одновременно обес-
печить функционирование несколь-
ких АСУ ТП различного назначения 
в едином информационном простран-
стве и  на одинаковых принципах. 
В связи с этим представляется целесо-
образным формировать инфраструк-
туру связи для АСУ ТП таких компа-
ний-операторов на основе технологи-
ческих радиосетей управления и сбора 

данных, используя каналы сотовой 
связи в качестве резервных. В этом 
случае кроме увеличения капитализа-
ции компания получает современную, 
надежную (на основе радиомодемов 
строятся решения для радиосетей по-
вышенной надежности и живучести, 
например атомных электростанций), 
эффективную и не требующую посто-
янной оплаты за передачу информа-
ции собственную радиосеть, которую 
она сможет развивать без каких-либо 
ограничений, исходя из имеющихся 
и перспективных потребностей.
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Промышленный интернет, цифровизация, промышленные системы радиосвязи

Компания Kerlink расширила свою линейку LoRaWAN-оборудования за счет 
выпуска трекера Wanesy Wave, позволяющего локализовать местонахо-
ждение всех устройств, использующих интерфейсы связи BLE (Bluetooth 
Low Energy) и Wi-Fi. В обзорной статье рассматриваются отличительные 
особенности сетей стандарта LoRaWAN, ключевые технические характери-
стики новинки и практические аспекты ее применения.

Компания «КВЕСТ», г. Выборг

Современный интернет вещей (In-
ternet of Things – IoT) объединяет мно-
жество окружающих нас электронных 
устройств, общающихся между собой 
с помощью различных коммуникаци-
онных протоколов и имеющих выход 
в единую глобальную сеть. Его прио-
ритетное назначение – сбор информа-
ции, полезной или просто необходи-
мой для улучшения эффективности ра-
боты широкого спектра применений. 
Ежегодно к IoT подключаются мил-
лионы единиц оборудования, предназ-
наченного для организации надежного 
функционирования систем логистики, 
безопасности и промышленной авто-
матизации, работы жилищно-комму-
нального хозяйства, транспорта и т. д.

Одной из самых известных и рас-
пространенных технологий связи для 
IoT является LoRaWAN (Long Range 
Wide Area Networks), разработан-
ная совместно компаниями Semtech 
и  IBM и  относящаяся к  категории 
энергоэффективных сетей широко-
го радиуса действия (LPWAN). Бес-
проводные сети стандарта LoRaWAN 
ориентированы на передачу неболь-
ших пакетов телеметрических данных 
от различных устройств и датчиков. 
На физическом уровне используется 
запатентованный Semtech способ мо-
дуляции LoRa, являющийся разно-
видностью метода расширения спек-
тра и обеспечивающий превосходную 
чувствительность приема и рекордные 
показатели общего бюджета канала 
связи (до 170 дБ).

К другим преимуществам сетей 
LoRaWAN относятся:

`` использование субгигагерце-
вых ISM-диапазонов частот (433, 868, 
915 МГц), не требующих лицензирова-
ния и доступных по всему миру. Дан-
ная особенность позволяет избежать 
затрат на услуги связи и роуминга. Для 
России утвержден региональный час-
тотный диапазон 864–869 МГц;

`` открытость и  стандартизация 
протокола передачи данных, способ-
ствующие уменьшению зависимо-
сти от изготовителей оборудования 
и программного обеспечения;

`` низкое собственное энергопо-
требление оконечных устройств се
ти [1]. Расчетный срок службы типового 
датчика составляет 5 лет (максимально 
достижимый – 10 лет) при использо-
вании в качестве элемента питания 
одного аккумулятора типа AA. Как 
следствие, значительная экономия на 
техническом обслуживании узлов сети;

`` большой радиус действия, дости-
гающий 5 км в условиях плотной го-
родской и промышленной застройки 
и 15 км в зоне прямой видимости;

`` отличная масштабируемость се
ти, обеспечиваемая базовой тополо-
гией типа «звезда». Отсутствие необхо-
димости применения ретрансляторов;

`` простота монтажа обуславли-
вается использованием автономного 
питания узлов сети и беспроводного 
LoRa-соединения.

Как было отмечено выше, кон-
цепция интернета вещей изначально 

подразумевает наличие большого ко-
личества цифровых устройств, создан-
ных в разное время и поддерживаю-
щих разнообразные протоколы связи. 
При эксплуатации LoRaWAN может 
возникнуть необходимость обеспечить 
взаимодействие с уже существующей 
инфраструктурой для расширения 
функциональных возможностей и по-
лучения гибкости эксплуатации сети. 
Одним из очевидных способов реше-
ния этой задачи является внедрение 
некоего устройства согласования, яв-
ляющегося посредником между эле-
ментами сети LoRaWAN и приборами, 
использующими распространенные 
стандарты передачи данных.

Отличительные особенности  
трекера Wanesy Wave

Компания Kerlink для данных це-
лей предлагает трекер Wanesy Wave, 
позволяющий в  режиме реального 
времени обнаруживать и определять 
местоположение стационарных и  мо-
бильных устройств, построенных 
с применением технологий связи Wi-
Fi и (или) BLE. К таким электрон-
ным приборам относятся, например, 
смартфоны, планшеты, BLE-датчи-
ки различного функционального на-
значения и т. д. Трекер по своей сути 
является устройством сбора данных, 
а в типовой структуре LoRaWAN-сети 
занимает место оконечного узла клас-
са A. Предназначенный для эксплуата-
ции внутри помещений, он выступает 
в качестве моста между абонентами 

Трекеры Wanesy Wave от компании Kerlink
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и базовыми станциями (Wirnet iFemto-
Cell или другими). На базовые станции 
(шлюзы) накопленная информация 
передается посредством беспровод-
ного соединения с использованием 
метода модуляции LoRa [2]. Общение 
базовых станций и сетевого сервера, 
в свою очередь, осуществляется пу-
тем организации стандартного IP-со-
единения с помощью Ethernet, Wi-Fi, 
4G/LTE или других телекоммуника-
ционных протоколов (рис. 1). Вместо 
сервера также можно использовать 
центр управления Wanesy – мощный 
комплекс для развертывания, эксплуа-
тации и управления сетевым оборудо-
ванием в составе LoRaWAN.

Использование технологии LoRa
WAN позволяет добиться отличной 
масштабируемости проектируемой се

ти. В то же время открытость стандар-
та гарантирует полную совместимость 
устройств от различных производите-
лей, что позволяет выбрать оптималь-
ное по соотношению цена/качество 
решение.

Гарантированный радиус дейст-
вия трекера в пределах офисов с боль-
шим количеством мебели, металли-
ческими или деревянными дверьми 
составляет 10–15 м и для Wi-Fi, и для 
BLE-технологий. Радиус покрытия 
в офисах открытого типа, а также це-
хах, складских и других помещени-
ях увеличивается до 30 м.

По умолчанию режим работы сле-
дующий:

`` каждые 60  секунд проводится 
BLE-сканирование длительностью 
10 секунд;

`` подтверждение наличия всех 
BLE-устройств в зоне действия вы-
полняется каждые 5 минут;

`` отправка LoRaWAN-пакета дан-
ных – каждые 40 секунд или более.

Поиск и подсчет Wi-Fi-устройств 
по умолчанию не активирован, запуск 
данного режима осуществляется при 
получении команды от сервера сети, 
при этом трекер запоминает свою но-
вую конфигурацию и уже после пере-
загрузки начинает работу с Wi-Fi.

На аппаратном уровне трекер 
Wanesy Wave состоит из нескольких 
основных узлов. Элементы, выделен-
ные синим цветом, схемотехнически 
полностью соответствуют отладочной 
плате производства Kerlink, предлага-
емой для быстрого освоения IoT. До-
полнительные блоки, необходимые 

Рис. 1. Упрощенная структура LoRaWAN-сети в случае применения трекера Wanesy Wave

Рис. 2. Структурная схема трекера Wanesy Wave
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для реализации заданной функцио-
нальности трекера, отмечены желтым 
цветом (рис. 2).

За прием и  передачу сигналов 
Bluetooth и Wi-Fi отвечает чип ESP32, 
разработанный компанией Espressif 
Systems. Представляет собой систему 
на кристалле, образованную двухъ-
ядерным процессором Tensilica Xtensa 
LX6 и интегрированными контролле-
рами Wi-Fi и Bluetooth. Процессор об-
ладает максимальной тактовой часто-
той 240 МГц и способен выполнять до 
600 млн операций в секунду. Доступ-
ный на кристалле объем ОЗУ состав-
ляет 520 кБ, ПЗУ – 448 кБ, который 
может быть увеличен на 4 МБ путем 
применения внешней распаянной на 
плате флеш-памяти. Также в систему 
интегрирован радиочастотный тракт: 
антенные коммутаторы, малошумя-
щий усилитель, усилитель мощно-
сти, фильтры и  т. д. Беспроводная 
связь обеспечивается в соответствии 
со стандартами 802.11 b/g/n/e/l (Wi-Fi) 
и v4.2 BR/EDR или BLE (Bluetooth). 
При работе в режиме BLE выходная 
мощность передатчика достигает 
+12 дБм, а чувствительность приемни-
ка –97 дБм. Блок Wi-Fi способен обес-
печить повышенную до +20 дБм мощ-
ность (в режиме 11b) и максимальную 
скорость передачи данных 150 Мбит/с 
в режиме 11n. Безопасность функцио-
нирования гарантируется благодаря 
применению аппаратного шифрова-
ния по алгоритмам AES, SHA‑2, RSA, 
ECC, RNG. Кроме того, поддержива-
ются все функции безопасности стан-
дарта IEEE 802.11, в том числе WFA, 
WPA/WPA2 и WAPI.

Для работы с  LoRaWAN-сетью 
применяется один из трансиверов се-
рии SX126x, выпускаемой компанией 

Semtech. В  настоящее время в  тре-
керы устанавливаются однотипные 
микросхемы SX1261 или SX1262, вы-
бор конкретной модели и параметров 
ее пассивной «обвязки» зависит от 
несущей частоты (868 или 915 МГц). 
Модификация, рассчитанная на ази-
атский регион, использующий часто-
ту 923 МГц, находится в стадии раз-
работки. Приемопередатчики SX1261 
и SX1262 помимо LoRa способны ра-
ботать с FSK, GFSK, MSK и GMSK 
модулированными сигналами (табл. 1). 
При модуляции FSK или GFSK га-
рантируется скорость передачи дан-
ных 0,6–300 кбит/с, LoRa-модуляция 
рассчитана на более низкую пропуск-
ную способность (0,018–62,5 кбит/с). 
Трансиверы полностью соответствуют 
требованиям регламентирующих стан-
дартов ETSI EN 300 220, FCC CFR 47 
Part 15 и ARIB T‑108. Между собой 
различаются прежде всего максималь-
ным уровнем выходной мощности: 
+15 дБм с программируемым шагом 
1 дБ у SX1261 и до +22 дБм у SX1262.

Для оптимизации работы тран-
сивера задаются следующие характе-
ристики: коэффициент расширения 
спектра (5–12), полоса модуляции 
(10 стандартных значений в диапазоне 
7,8–500 кГц) и скорость кодирования 
для коррекции ошибок. Эти парамет-
ры позволяют найти желаемое соче-
тание между бюджетом канала связи, 
устойчивостью к помехам и скоро-
стью передачи данных. В  качестве 
источника тактовых импульсов ис-
пользуется внешний кристалл кварца, 
рассчитанный на частоту 32 МГц.

Взаимодействие между отдельны-
ми узлами обеспечивается с помощью 
32‑разрядного микроконтроллера 
STM32L451CE производства компа-

нии ST Microelectronics, выполненно-
го на ядре ARM Cortex-M4. Обладаю-
щий высокой производительностью 
(до 100 DMIPS) и максимальной ра-
бочей частотой 80 МГц, он относится 
к серии устройств с оптимизирован-
ным энергопотреблением. Для хране-
ния системного ПО и стека протокола 
LoRaWAN микроконтроллер содер-
жит встроенную энергонезависимую 
флеш-память объемом 512 кБ, размер 
интегрированной оперативной памяти 
составляет 160 кБ. При необходимости 
можно воспользоваться дополнитель-
ной микросхемой флеш-памяти с раз-
мером 4  МБ и  интерфейсом связи 
SPI. К другим отличительным особен-
ностям STM32L451CE относится на-
личие богатой аналоговой и цифровой 
периферии, представленной 12‑раз-
рядными АЦП и ЦАП, прецизионным 
источником опорного напряжения, 
компараторами, операционным уси-
лителем с программируемым коэффи-
циентом, двенадцатью 16‑ и 32‑бит-
ными таймерами и коммуникацион-
ными интерфейсами (I2C, USART, 
SPI, CAN).

Конструктивное исполнение тре-
кера обеспечивает степень защиты 
IP30 (рис.  3). Пластиковый корпус 
светло-серого цвета производства ком-
пании Takashi имеет внешние габари-
ты 100 × 75 × 22 мм и может монтиро-
ваться на стену с помощью двух кре-
пежных отверстий диаметром 3,3 мм. 
Также предусмотрена возможность 
установки на неровные поверхности 
(трубы, мачты антенн и т. д.) путем 
использования специальных хомутов. 
Допустимые температуры эксплуата-
ции лежат в диапазоне от –20 до +55 °C 
при относительной влажности 5–95 %, 
огнестойкость корпуса соответствует 
стандарту UL94HB.

Питание, осуществляемое от внеш-
него источника с выходным напряже-
нием 5 В (±5 %) и током нагрузки не 
менее 1 А, подводится к трекеру через 
разъем micro-USB типа B. Модифика-
ция трекера с сетевым питанием нахо-
дится в стадии разработки. Кроме того, 
Wanesy Wave снабжен встроенной ак-
кумуляторной батареей малой емкости, 
необходимой для обеспечения коррект-
ной работы трекера при внезапном 
пропадании основного питания. При 
наступлении данного события устрой-
ство переходит в экономичный режим 
работы, в котором возможна передача 
пакетов данных LoRaWAN, но блоки-

Таблица 1. Основные характеристики трансиверов SX1261 и SX1262

Характеристики
Реализация в устройстве

SX1261 SX1262

Поддерживаемые типы модуляции FSK, GFSK, MSK, GMSK и LoRa 

Диапазон рабочих частот, МГц 150–960

Выходная мощность, дБм От -1 до +15 От -1 до +22

Чувствительность приема, дБм (макс.) -123 (FSK); -148 (LoRa)

Бюджет канала связи, дБ (макс.) 163 170

Скорость передачи при использовании модуляции LoRa, кбит/с 0,018–62,5

Потребление тока в режиме передачи, мА (при Pout = 14 дБм) 32 45

Потребление тока в режиме приема, мА (макс.) 4,6

Корпус QFN‑24 (4 × 4 мм)
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руются трансиверы BLE и Wi-Fi. Мак-
симальная длительность работы при 
этом ограничивается 20 минутами. При 
подаче основного питания производит-
ся автоматическая подзарядка аккуму-
лятора.

Интерфейс пользователя представ-
лен светодиодной индикацией, управ-
ляемой от встроенного микроконтрол-
лера. Светодиод зеленого цвета отве-
чает за индикацию внешнего питания: 
при его наличии загорается и гаснет 
при отсутствии. В процессе начальной 
инициализации моргает с частотой 
примерно 1 Гц. Красный светодиод 
включается на время отправки запроса 
к LoRaWAN-шлюзу и ожидания отве-
та, в выключенном состоянии нахо-
дится после присоединения к сети. Для 
отладки встроенного ПО предназначе-
ны интерфейсы: SWD, USART1 (для 
STM32) и UART0/UART2 (для ESP32). 
Для доступа к соответствующим разъе-
мам необходимо вскрывать корпус.

Архитектура программной час-
ти представлена на рис.  4. Микро-
контроллер STM32 функционирует 
с использованием Apache Mynewt – 
операционной системы реального 
времени с  вытесняющей многозадач-
ностью и открытым исходным кодом. 

Среди особенностей Apache Mynewt, 
предназначенной для встраиваемых 
устройств и интернета вещей, мож-
но отметить использование стека 
BLE 4.2, базовую поддержку IP, под-
держку Wi-Fi, наличие слоя аппарат-
ных абстракций (HAL) и безопасного 
загрузчика с подписанными образами 
и удаленным обновлением прошивки. 
Система ESP32 в  свою очередь рабо-
тает под управлением Arduino. Между 
собой они общаются с помощью AT-
команд, на физическом уровне при-
меняя последовательный интерфейс 
UART. Программная реализация сте-
ка протокола LoRaWAN соответствует 
спецификации версии 1.0.2 и регио-
нальным параметрам EU868/US915. 
Она представляет собой модифици-
рованную версию проекта LoRaMac, 
разработанного компанией Semtech.

Примеры практического применения 
Wanesy Wave

Первый пример особенно актуа-
лен для настоящего времени. После 
возникновения и  широкого распро-
странения COVID‑19 функциониро-
вание производственных предприя-
тий и организаций сферы услуг пре-
терпело значительные изменения. 

С одной стороны, появились обяза-
тельные требования по соблюдению 
санитарных норм и правил, с другой – 
осталась необходимость сохранения 
темпов работы в условиях кризиса, 
вызванного пандемией, и  при воз-
можной нехватке рабочих рук. В этой 
ситуации большое значение стали 
иметь системы организации безопас-
ного рабочего пространства, помога-
ющие поддерживать непрерывность 
бизнес-процессов при контроле пра-
вил социального дистанцирования.

Система на основе трекера Wanesy 
Wave для отслеживания рабочих кон-
тактов использует браслеты, выдавае-
мые каждому сотруднику и определя-
ющие их местонахождение с помощью 
технологии BLE. Стоит отметить, что 
такие носимые устройства позволя-
ют сохранять анонимность, так как 
система не хранит личные данные со-
трудников, а только уникальные иден-
тификаторы Bluetooth-маячков. Каж-
дый браслет постоянно регистрирует 
все находящиеся вблизи однотипные 
объекты, запаса энергии встроен-
ной батареи хватает более чем на год. 
В  память записывается дистанция 
и длительность контакта, например, 
при нахождении на расстоянии менее 

Рис. 3. Внешний вид трекера Wanesy Wave

Рис. 4. Структура программной части трекера
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2 метров до другого браслета в течение 
10 минут фиксируется соответству-
ющее событие.

В случае обнаружения сотрудника 
с положительным результатом на ко-
ронавирус анализируется история его 
перемещений для проведения в даль-
нейшем дезинфекции помещений, 
а контакты заболевшего дешифруют-
ся специалистами службы безопас-
ности или службы охраны труда ком-
пании. Все контактирующие с ним 
в предыдущие 14 дней люди переходят 
на самоизоляцию и тестируются на 
наличие вируса, при этом отправка на 
карантин всего предприятия не тре-
буется.

Комбинация технологий BLE 
и LoRaWAN – оптимальное решение 
данной задачи. Описанная система 
подходит для любых предприятий, но 
особенно интересна для медицинских 
организаций, промышленных ком-
паний, спортивных арен, школ и т. д. 
Точность позиционирования объек-
тов, беспроводной обмен данными, 
возможность фиксации местонахож-
дения мобильных устройств, а также 
низкий уровень потребления энергии 
являются неотъемлемой частью сис-
тем на основе Wanesy Wave. Простота 
запуска и дальнейшего использова-
ния решения связана с  тем, что его 
серверная часть не требует обновле-
ния парка IT-оборудования, так как 
в  основном реализована с  примене-
нием доступных облачных платформ, 
предлагаемых, например, компанией 
Microshare.

Второй пример основывается на 
детектировании и  регистрации в  ре-
жиме реального времени смартфонов 
посетителей, попавших в зону дейст-
вия открытой Wi-Fi-сети. Телефон 
с включенным Wi-Fi периодически 
отправляет в эфир запросы, так на-
зываемые probe requests, содержащие 
MAC-адрес самого устройства и имя 
известной Wi-Fi-сети, с которой он 
соединялся раньше. Путем приема 
и обработки данных запросов можно 
определить местоположение конкрет-
ного устройства. Применяемый в оп-
товых и  розничных магазинах, сете-
вых супермаркетах, товарных складах, 
автосалонах, музеях, галереях трекер 
Wanesy Wave помогает повысить эф-
фективность предоставления услуг 
и товаров. Например, в любом мага-
зине можно выполнить:

`` анализ потока посетителей. Оце-
нивается количество уникальных по-
сетителей, впервые посетивших ма-
газин, и число постоянных клиентов;

`` отслеживание их перемещений 
для выяснения наиболее интересных 
с точки зрения клиентов секций ма-
газина;

`` фиксацию времени, затрачива-
емого на осмотр определенной сек-
ции;

`` оценку средних чеков на  осу-
ществленные покупки;

`` для сетевых супермаркетов  – 
анализ посещений конкретных ма-
газинов.

Мониторинг поведения посетите-
лей проводится, чтобы понять, как ис-

пользовать физическое пространство 
магазина в целях оптимального разме-
щения товаров. Также трекер может 
использоваться для улучшения управ-
ления персоналом на основе анализа 
его перемещений.

Заключение
Трекер Wanesy Wave, предлагае-

мый компанией Kerlink, расширяет 
возможности использования тради-
ционных LoRaWAN-сетей. Объеди-
нение технологий Wi-Fi, BLE и LoRa 
позволяет получить оптимальную сис-
тему для решения ряда практических 
задач, среди которых – обнаружение 
электронных устройств, работающих 
в зоне действия сети, определение их 
местоположения и регистрация пере-
мещений. Полученная информация 
помогает повысить качество и  эф-
фективность работы промышленных 
и муниципальных предприятий, ком-
паний из сферы услуг, медицинских 
организаций и т. д.
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Промышленный интернет, цифровизация, промышленные системы радиосвязи

Разработка и внедрение в эксплуатацию продуктов, основанных на техноло-
гиях промышленного интернета вещей, создает необходимые предпосылки 
для повышения эффективности работы предприятий. В статье представлено 
описание основных технологических и функциональных блоков программно-
аппаратного комплекса «Гудвин-Нева» как комплексной системы контроля 
и безопасности персонала промышленного предприятия. Компетенции и опыт 
московской компании «Концерн Гудвин (Гудвин Европа)» позволили объеди-
нить в этой разработке с использованием технологий IIoT преимущества мик-
росотовой связи и выполнение требований по охране труда.

ООО «Концерн Гудвин (Гудвин Европа)», г. Москва

Одной из основных компетенций 
ООО «Концерн Гудвин (Гудвин Ев-
ропа)», основанного в 1997 году в Мо-
скве, является разработка и производ-
ство оборудования микросотовой свя-
зи промышленного назначения, в том 
числе во взрывозащищенном испол-
нении. С 2016 года компания зани-
мается разработками в области про-
мышленного интернета вещей (IIoT). 
Значимым результатом работы в этой 
сфере стало создание программно-ап-
паратного комплекса «Гудвин-Нева», 
соединившего в себе два направле-
ния – обеспечение микросотовой свя-
зи и охрану труда с использованием 
IIoT-технологий – и представляюще-
го собой многофункциональную сис-
тему контроля и безопасности про-
мышленного персонала.

Система «Гудвин-Нева» охваты-
вает три основных технологических 
блока: базовое оборудование, носимые 
(абонентские) устройства и управля-
ющую платформу, на которую пере-
даются данные и  которая обеспечи-
вает анализ всего массива поступаю-
щей информации и ее визуализацию. 
«Гудвин-Нева» отслеживает место, где 
находится сотрудник, оценивает его 
состояние и  потенциальную угрозу. 
Отклонения от заданных параметров 
отображаются на экране диспетчера 
и  позволяют оперативно связаться 
с сотрудником, предупредить об опас-
ности, а также дать указания по даль-
нейшим действиям. Вся информация 
хранится на специальных серверах 

и может быть получена в виде агреги-
рованных отчетов.

Используемое в системе инфра-
структурное и абонентское оборудо-
вание разработано и произведено на 
площадке концерна «Гудвин» на тер-
ритории ОЭЗ «Технополис «Москва».

Базовые станции, обеспечиваю-
щие обмен необходимой информа-
цией и  управляющими сигналами 
между сетевым сервером и конечны-
ми устройствами, используют прото-
кол управления доступом LoRaWAN 
с адресом МАС (от media access cont
rol – «управление доступом к среде») 
в качестве идентификатора.

Радиомаяки РМ-BLE‑1  / РМ-
BLE‑1‑Ex и РМ-BLE‑2 / РМ-BLE‑2‑Ex 
(изделия с  маркером Ex использу-
ются во взрывоопасных условиях на 
предприятиях II  класса опасности) 
предназначены для мониторинга ме-
стоположения персонала с целью по-
дачи предупредительной сигнализа-
ции в пределах зоны действия базовой 
станции LoRaWAN и голосовой свя-
зи с диспетчером.

Носимое (абонентское) передаю-
щее оборудование (рис. 1, 2) включает 
в себя:

`` персональные трекеры Goodwin – 
беспроводные переговорно-поиско-
вые устройства (БППУ) (их функ-
циональные возможности показаны 
на рис.  1). Устройство производится 
в  двух вариантах  – общепромыш-
ленном и взрывозащищенном, имеет 
степень пылевлагозащиты IP65 и ра-

ботает в  сетях LoRaWAN и  DECT, 
получая информацию через сети мая-
ков BLE или через спутниковую сис-
тему навигации GNSS. Предусмотре-
ны также модификации для работы 
трекера с использованием Глобаль-
ного стандарта мобильной сотовой 
связи GSM, стандарта сотовой связи 
для устройств телеметрии с низкими 
объемами обмена данными NB-IoT 
и  стандарта беспроводной высоко-
скоростной передачи данных LTE;

`` персональные браслеты БП-BLE 
и БП-BLE-Ex, представляющие собой 
радиопередающее устройство разме-
ром 30 × 38 × 14 мм, которое носится 
на запястье руки и имеет непосредст-
венный контакт с кожей работника. 
Предназначены для контроля состоя-
ния персонала, работающего в усло-
виях промышленного предприятия, 
и позволяют с помощью оптического 
датчика оценить частоту сердечных 
сокращений человека (пульс) и жиз-
ненную активность работника;

`` метки контроля наличия средств 
индивидуальной защиты (при ис-
пользовании совместно с персональ-
ным трекером обеспечивается конт-
роль до 8 видов различных СИЗ);

`` радиотокены Bluetooth для мо-
ниторинга контактов между сотруд-
никами (регистрация сближения со-
трудников для выявления цепочек 
контактов). Важной особенностью 
радиотокенов Goodwin является воз-
можность их использования в усло-
виях борьбы с  массовыми инфек-

«ГУДВИН-НЕВА» – комплексное решение 
проблем контроля и безопасности персонала 
на промышленных предприятиях
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ционными заболеваниями, в  том 
числе COVID‑19. Устройство позво-
ляет установить все цепочки контак-
тов заболевшего человека в течение 
двух недель до выявления заболева-
ния, проверить всех, кто был в дли-
тельном контакте с заболевшим (более 
15 минут согласно регламенту ВОЗ), 
изолировать только тех сотрудников, 
у которых выявлено заболевание. При 
этом на предприятии сокращается 
число сотрудников, которым необ-
ходимо провести анализы, обеспечи-
вается использование превентивных 

мер для недопущения дальнейшего 
распространения инфекции и мини-
мизации ее негативного влияния на 
производственный цикл.

Всё абонентское оборудование 
Goodwin может использоваться в диа-
пазоне температур от –40 до +85 °C.

Сердцем системы «Гудвин-Нева» 
является управляющая платформа 
Goodwin-IOT. На ее базе сохраняются 
все контрольные параметры, с кото-
рыми сравниваются значения, полу-
ченные от всех абонентов. При обна-
ружении несоответствия фактических 

и контрольных значений управляю-
щая платформа формирует сигнал, 
извещающий диспетчера и бригадира. 
Функции и настраиваемые параметры 
платформы Goodwin-IOT представле-
ны на рис. 3.

Применение системы «Гудвин-
Нева» имеет особое значение для про-
мышленных предприятий, на кото-
рых установлены специальные требо-
вания по безопасности производства. 
Так, например, положительные оцен-
ки работы системы были получены 
от нефтегазовых и  угледобывающих 
компаний, предприятий химической 
промышленности, строительной ин-
дустрии. Кроме того, для удобства 
заказчиков комплекс «Гудвин-Нева» 
разделен на функциональные блоки 
(пакеты):

`` «СВЯЗЬ И  МОНИТОРИНГ», 
обеспечивающий оценку местополо-
жения, активности и треков переме-
щений, а также контроль «красных» 
зон, переговоров, СМС- и SOS -сооб-
щений;

`` «ЗДОРОВЬЕ», с помощью кото-
рого выполняется контроль частоты 
сердечных сокращений (пульса) и ак-
тивности, фиксация падений и оцен-
ка возможности алкогольного опья-
нения;

`` «СИЗ», предназначенный для 
контроля наличия средств индивиду-

Рис. 1. Функциональные возможности персонального трекера Goodwin

Рис. 2. Внешний вид носимого (абонентского) передающего оборудования

МОДУЛИ DECT, GSM
Возможность телефонной связи с абонентом. 
Отправка сообщений

КНОПКИ SOS, ВЫЗОВОВ
Извещение оператора 
о чрезвычайной ситуации;  
вызов диспетчера/бригадира; 
квитирование получения сообщений

ДАТЧИКИ ТЕМПЕРАТУРЫ, 
ВЛАЖНОСТИ, ГАЗОАНАЛИЗАТОР
Контроль показателей окружающей 
среды

ДАТЧИК ДАВЛЕНИЯ
Определение местоположения – 
контроль высоты

АКСЕЛЕРОМЕТР
Детектор движения; детектор падения;  
детектор положения тела (горизонтально/вертикально)

СЧИТЫВАНИЕ ДАННЫХ ЧСС 
С БРАСЛЕТА
Контроль состояния здоровья 
сотрудника

МОНИТОРИНГ ПРИСУТСТВИЯ 
8 МАЯКОВ
Контроль СИЗ;  
контроль уклонения рабочих 
от мониторинга

МОДУЛИ GPS/GLONASS, BLE
Определение местоположения на улице 
и внутри помещения
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альной защиты (для каждого работ-
ника обеспечивается отслеживание до 
восьми меток СИЗ);

`` «ЭКОЛОГИЯ», выполняющий 
оценку температуры, влажности и за-
газованности помещений.

Такое разделение дает возмож-
ность предприятиям определить ак-
туальность использования различных 
блоков и системы в целом примени-
тельно к  своим особенностям. Оче-
видно, что система «Гудвин-Нева» 
будет особенно востребована там, где 
требуется контроль за персоналом, 
работающим удаленно, – выездными 
бригадами, строителями, обходчи-
ками и др. В сферу потенциальных 
пользователей системы входят и опас-
ные производства, на которых уста-
новлены повышенные требования 
к охране труда (спецодежда, жесткий 
контроль состояния здоровья и ак-
тивности, предотвращение падений 
с высоты). И те и другие предприятия 
широко представлены в нефтегазовой 
отрасли, энергетике, горнодобываю-
щей и химической промышленности, 
производстве строительных материа-
лов, медицине.

Использование на предприятии 
комплексной многофункциональной 
системы «Гудвин-Нева» позволяет 
обеспечить:

`` снижение уровня производст-
венного травматизма за счет преду-
преждений об опасности и  отсутст-
вии средств индивидуальной защиты, 
а также исключений случаев нахожде-
ния работника в нетрезвом состоянии;

`` снижение затрат на оплату тру-
да за счет оптимизации численности 
персонала и осуществления контроля 
простоев, режима работы в опасных 
зонах и работы бригад по найму;

`` повышение трудовой дисципли-
ны за счет реализации результатов 
анализа инцидентов (поиск причин, 
восстановление очередности событий, 
предупреждение аналогичных собы-
тий в будущем) и сокращения случаев 
воровства на производстве посредст-
вом контроля за перемещениями со-
трудников;

`` рост производительности труда 
за счет оперативного управления чис-
ленностью сотрудников на отдель-
ных участках производства, контроля 
состояния здоровья и уровня устало-
сти, а также обоснованного планиро-
вания и контроля сроков выполне-
ния работ.

Несмотря на все сложности, свя-
занные с пандемией коронавирусной 
инфекции COVID‑19, в  2020  году 
концерн успешно выполнил запла-
нированный комплекс работ по усо-

вершенствованию системы «Гудвин-
Нева». За этот период:

`` создано семейство персональных 
трекеров (БППУ), использующих раз-
личные радиотехнологии: LoRa, GSM, 
NB-IoT, LTE;

`` реализована функция «черный 
ящик», заключающаяся в восстанов-
лении информации за период, когда 
устройство по каким-либо причинам 
отсутствовало в сети;

`` разработан персональный брас-
лет;

`` создана система мониторинга 
контактов.

В компании постоянно ведутся 
новые разработки. Запланировано 
дальнейшее расширение функцио-
нальности системы «Гудвин-Нева», 
например сейчас специалисты кон-
церна работают над возможностью 
использования в ее составе обычно-
го смартфона.

Цель компании – постоянное по-
вышение качества выпускаемых сис-
тем для максимально полной реали-
зации потребностей клиентов.

Рис. 3. Функции и настраиваемые параметры платформы Goodwin-IOT

ООО «Концерн Гудвин (Гудвин Европа)», 
г. Москва,

тел.: +7 (495) 287‑4487,
e‑mail: info@goodwin.ru,

сайт: goodwin.ru

ЖУРНАЛЫ СОБЫТИЙ И СООБЩЕНИЙ
Отслеживание событий, произошедших за 
текущую смену. Управление инцидентами. 
Отправка сообщений

УСТРОЙСТВА
Управление устройствами: добавление, 
редактирование, удаление, временное отключение

МОНИТОРИНГ
Мониторинг состояния сотрудников 
на основе показаний с носимых 
устройств: координаты, уровень CO2, 
уровень TVOC, температура, 
влажность, уровень этанола, 
пульс, положение датчика, наличие 
движения, наличие СИЗ, заряд 
батареи

СОТРУДНИКИ
Управление сотрудниками компании: 
добавление, редактирование, 
удаление, привязка устройств

ПОЛЬЗОВАТЕЛИ
Управление пользователями системы, 
назначение ролей и групп мониторинга

НАСТРОЙКИ
Настройка параметров системы, уведомлений, 
критических значений показаний устройств

АНАЛИТИКА
Сбор статистики о перемещениях 
и состоянии сотрудников, 
формирование отчетов

НАСТРОЙКА ЗОН НА КАРТЕ
Управление картами открытого 
пространства, настройка зон



42

Ж
ур

на
л 

“И
СУ

П”
 №

 1
(9

1)
_2

02
1 

   
   

   
   

  

Промышленные системы противоаварийной защиты (ПАЗ)

В статье представлены решения отечественной компании АО «ПИК ПРОГРЕСС» 
для построения АСУ ТП подстанций электроснабжения. Рассматривается струк-
турная схема АСУ ТП ПС, в которой объединены сразу несколько подсистем: 
АСУЭ, АИИС КУЭ, РЗА, пожарная и охранная сигнализации.

АО «Промышленно-инновационная компания «ПРОГРЕСС», г. Москва

АСУ ТП электрической подстанции
В наши дни все большую важ-

ность приобретают надежность и каче-
ство электроснабжения потребителей. 
Автоматизированные системы управ-
ления технологическими процессами 
(АСУ ТП) дают возможность опера-
тивно оценивать ситуацию и выраба-
тывать решения. При этом к АСУ ТП 
электрических подстанций (ПС) 
в процессе эксплуатации предъявля-
ются такие требования, как надеж-
ность, отказоустойчивость и  про-
стота обслуживания.

В рамках программы импор-
тозамещения компания АО «ПИК 
ПРОГРЕСС» предлагает решение для 
создания АСУ ТП ПС на основе оте-
чественного программно-техническо-
го комплекса (ПТК) «Космотроника». 
С 1995 года комплекс хорошо зареко-
мендовал себя в топливно-энергети-
ческом секторе, где под его управле-
нием успешно функционируют сотни 
подстанций, котельных и  других 
промышленных объектов в условиях 
Крайнего Севера. Там, где расстояния 
имеют значение, ПТК «Космотрони-
ка» показывает отличные результаты.

Пример построения АСУ  ТП 
ПС (КРУ, РУ, КТП) представлен на 
рис. 1. Показано взаимодействие сра-
зу нескольких систем: АСУЭ, АИИС 
КУЭ, РЗА, пожарной и охранной сиг-
нализации.

Подсистема АСУЭ
Оборудование системы АСУЭ на-

ходится в специализированном шка-
фу, состоящем из следующих основ-
ных элементов: контроллер АСУЭ, 
преобразователь интерфейсов, сетевой 
коммутатор, а также локальный пульт 
управления АСУЭ. Данные поступа-
ют с  контроллеров присоединения, 

расположенных в каждой ячейке под-
станции. Шкаф АСУЭ обеспечивает 
защиту оборудования от механических 
и атмосферных воздействий, защиту 
от импульсных перегрузок, резервное 
питание оборудования внутри шкафа 
и подключенных к нему устройств на 
случай пропадания основного пи-
тания.

Применение ПТК «Космотроника» 
для построения АСУ ТП подстанций 
электроснабжения

Рис. 1. Структурная схема АСУ ТП ПС

Разработка, производство, внедрение АСУ ТП
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В качестве контроллера АСУЭ 
применен промышленный контрол-
лер из состава ПТК «Космотрони-
ка» PM-VDX. Он обеспечивает сбор 
и обработку данных, поступающих 
с устройств, выполнение функций ав-
томатического управления и защит, 
синхронизацию времени, диагностику 
каналов связи, при необходимости – 
конвертацию полученных данных 
в форматы Modbus TCP, МЭК 60870-
5-104 или OPC UA. На рис. 1 показан 
сбор данных с  контроллеров присо-
единения, устройств релейной защи-
ты и автоматики, датчиков и систем 
пожарной и охранной сигнализации. 
При этом контроллер организует не 
только передачу данных с  РЗА, но 
и обеспечивает управление устройст-
вами релейной защиты по цифровым 
протоколам. Наличие трех портов 
Ethernet на контроллере дает возмож-
ность построить «кольцевую» схему 
подключения контроллеров присо-
единения, приведенную на рис. 2. На-
стройка контроллера VDX и проекти-
рование технологических алгоритмов 
возможно как с локального АРМ, так 
и удаленно.

Устройства телемеханики (ТМ) 
контроля присоединения УСО-ТМ 
КПР (рис. 3) предназначены для из-
мерения электрических параметров 
присоединений и выполнения команд 
телеуправления. Каждое УСО-ТМ 
КПР выполняет функции учета ак-
тивной и реактивной электроэнергии, 
а  также анализатора гармоник сети. 
Позволяет регистрировать аварийные 
события и  электрические процессы, 
осуществлять трехфазные измерения 
электрических параметров сети, вы-
полнять функции информационного 
мультиплексора и при необходимости 

выступать в роли связующего звена 
между подключенным к нему обору-
дованием с интерфейсом RS‑485.

Кроме обычной, «радиальной», 
схемы подключения по сети или 
RS‑485, УСО-ТМ КПР обеспечивают 
возможность организации «кольце-
вого» обмена данными, показанного 
на рис. 2. Для этого используются два 
Ethernet-порта, предназначенных для 
последовательного соединения при-
боров в замкнутую цепь посредством 
Ethernet, что увеличивает отказо-
устойчивость канала обмена при пере-
даче данных. Для организации такого 
«кольца» нет необходимости исполь-
зовать дополнительные сетевые ком-
мутаторы. Красным цветом на рис. 2 
выделена линия резервного питания 
УСО ТМ КПР, пунктиром – линия 
синхронизации времени по протоко-
лу IRIG-B. Возможна синхронизация 

точного времени и по протоколу NTP. 
УСО-ТМ КПР легко настраивают-
ся, поддерживают МЭК 60870-5-104, 
Modbus RTU/TCP.

Для локального контроля техно-
логического оборудования подстан-
ции и организации обмена данными 
с  верхним уровнем в  состав шкафа 
включен локальный пульт АСУЭ, 
представляющий собой панельный 
компьютер, размещенный на лицевой 
части шкафа АСУ ТП. На компьютере 
установлен программный комплекс 
«Космотроника», включающий три 
основные части: конфигуратор, ком-
муникационный сервер и  АРМ  ТМ. 
Коммуникационный сервер отвеча-
ет за организацию обмена данными 
с контроллерами, буферизацию собы-
тий в случае пропадания связи, резер-
вирование каналов коммуникации. 
АРМ ТМ позволяет на экране мони-
тора увидеть мнемосхему подстанции, 
значения различных параметров, при-
вести в  действие команды телеуправ-
ления, а также составить отчеты и гра-
фики за определенный период работы. 
С  помощью конфигуратора можно 
настраивать оборудование, вносить 
изменения в технологические алго-
ритмы.

Подсистема РЗА
Данные с устройств РЗА для нужд 

АСУЭ поступают в контроллер по по-
следовательной линии. Параллельно 
эти же устройства передают инфор-
мацию напрямую по сети на верхний 
уровень. Если по каким-то причинам 
обмен с  ними по сети оказывается 
невозможен, информацию можно 
запросить с системы АСУЭ. Таким 
образом, осуществляется дублиро-
вание канала связи. Если опрос РЗА 
возможен только по каналу RS‑485, 
для их подключения к  сети Ethernet 
применен российский преобразова-
тель интерфейсов МИМ‑001‑R4, имею-
щий 4 последовательных порта. Раз-
личные варианты конвертеров серии 
МИМ‑001 представлены в табл. 1.

Подсистема АИИС КУЭ
Для обмена данными со счетчи-

ками коммерческого учета электро-
энергии используется специализиро-
ванный шкаф АИИС КУЭ, обеспе-
ченный резервированным питанием. 
В качестве контроллера АИИС КУЭ 
выбран процессорный модуль УСО-
КО (рис. 4), имеющий те же возмож-

Рис. 2. «Кольцевая» схема подключения УСО-ТМ КПР

Рис. 3. Устройство ТМ контроля 
присоединения УСО-ТМ КПР
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ности в плане настроек и выполне-
ния технологических алгоритмов, что 
и PM-VDX, но дополнительно осна-
щенный встроенным каналом 3G. 
Данные передаются на верхний уро-

вень как напрямую по сети, так и че-
рез коммуникационный сервер шкафа 
АСУЭ. При этом осуществляется не 
только резервирование канала переда-
чи данных, но и контроль непрерыв-

ности передачи профилей со счетчи-
ков. Настройка контроллера АИИС 
КУЭ может осуществляться как уда-
ленно, так и с пульта АСУЭ по каналу 
Ethernet.

Заключение
Отечественная компания АО 

«ПИК ПРОГРЕСС» предлагает надеж-
ные комплексные решения в области 
АСУ  ПТ энергетических объектов. 
ПТК «Космотроника» востребован 
в ТЭК России как система, способ-
ная работать в жестких климатических 
условиях и обладающая большим ко-
личеством доступных каналов связи. 
При этом одним из основных приме-
нений комплекса остаются АСУ ТП 
электрических подстанций и электро-
станций. Программные и технические 
средства ПТК «Космотроника» позво-
ляют в короткий срок создать надеж-
ную АСУ ТП и легко встроить ее в ра-
боту предприятия.Рис. 4. Процессорный модуль УСО-КО

Таблица 1. Конвертеры интерфейсов МИМ‑001

Характеристики
Тип устройства

МИМ-001М МИМ-001М-G МИМ-001-R4 МИМ-001-R4-G МИМ-001-R4-01

Ethernet 1, 10/100 base TX, гальванически изолированный (1,5 кВ)

2w RS-485 1 1 4 4 2

4w RS-485 / RS-422 1 1 – – 2

RS-232 1 1 – – –

Гальваническая изоляция RS-485 и RS-485 / RS-422 2,5 кВ

Защита RS-485 от импульсных перенапряжений 1,5 кВ 5 кВ

Защита питания 4 кВ

Диапазон рабочих температур, °С -40…+60 

Питание (источник DC) 12–27 В, потребляемая мощность – не более 5 Вт

А.И. Фомичев,  
заместитель генерального директора, 

АО «Промышленно-инновационная 
компания «ПРОГРЕСС», г. Москва,

тел.: +7 (495) 365‑5036,
e‑mail: mail@kosmotronika.ru,
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Промышленные контроллеры

Рис. 1. Контроллеры АГАВА ПК-60, ПЛК-60 разных модификаций

Контроллеры АГАВА хорошо известны на рынке автоматизации. В статье 
представлены новые модели – ПК‑60 и ПЛК‑60. Эти контроллеры для авто-
матизации малых и средних объектов имеют аппаратно-конфигурируемую 
конструкцию с шестью слотами для субмодулей ввода/вывода, что позволяет 
с легкостью собирать контроллер под конкретные задачи. Перечислены до-
ступные субмодули ввода/вывода, указаны характеристики контроллеров.

ООО КБ «АГАВА», г. Екатеринбург

Компания «Конструкторское бю­
ро «АГАВА» из Екатеринбурга, разра­
батывающая решения для автома­
тизации, известный отечественный 
производитель контроллеров, три года 
назад вывела на рынок контроллеры 
«сороковой» серии – АГАВА ПК‑40 
и ПЛК‑40, построенные по принципу 
«всё в одном». Контроллер, сенсорный 
экран, устройство сбора информации 
(УСО) – всё это было собрано в одном 
корпусе. Объемы и динамика продаж 
контроллеров 40‑й серии показали, 
что этот подход оказался перспекти­
вен и неплохо принят рынком авто­
матизации.

Наличие сенсорного экрана 
и  функции УСО стало не единст­

венным инновационным решением, 
примененным в  этих контроллерах. 
АГАВА ПК‑40 и ПЛК‑40 очень лег­
ко конфигурировать для подключе­
ния самых разных устройств. Для 
этого они оборудованы шестью сло­
тами, в которые вставляются субмо­
дули ввода/вывода с  тем набором 
интерфейсов, который подходит поль­
зователю для выполнения его задач. 
Здесь имеются и последовательные 
интерфейсы RS‑485 / RS‑232, и Wi-Fi 
(подключается через адаптер), и Ether­
net, и  релейные выходы, и  другие 
разъемы, причем в разных сочетани­
ях. У контроллеров 40‑й серии есть 
даже специальный слот для субмодуля 
электропитания, можно выбрать пи­

тание 220 В переменного тока или 24 В 
постоянного тока. При этом встроен­
ных, то есть постоянно присутствую­
щих, базовых, интерфейсов у конт­
роллеров не очень много  – только 
USB и microSD для соответствующего 
сменного носителя для записи данных. 
Все остальные нужные интерфейсы 
добавляются с помощью субмодулей.

Такая концепция (покупатель 
собирает продукт под свою задачу) 
оптимально подходит для индиви­
дуальных проектов и  мелкосерийно­
го производства, когда экономичес­
ки невыгодно вкладывать средства 
в  разработку специализированного 
устройства. К тому же такой подход 
позволяет в  случае необходимости 

Контроллеры АГАВА ПК‑60 и ПЛК‑60 – 
бюджетное решение для локальных 
систем автоматизации
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с минимальными затратами менять 
конфигурацию изделия и легко мас­
штабировать систему автоматизации.

Потребителю пришлась по вкусу 
идея со слотами и разными набора­
ми входов/выходов, но покупать до­
рогой контроллер с крупным экра­
ном готовы не все, хотя современные 
пользователи и любят удобные сен­
сорные экраны. Для автоматизации 
небольших локальных систем, таких 
как насосные станции, системы под­
держания уровня воды или давления 
пара, системы управления освещени­
ем или температурой, вполне подой­
дут контроллеры без экрана, которые 
выполняют свою задачу без контроля 
со стороны человека. Поэтому ком­
пания разработала и в конце 2020 го­
да запустила в серийное производство 
новую бюджетную модель – АГАВА 
ПК‑60, построенную на платформе 
ПК‑40, но гораздо более экономич­
ную. Рассмотрим подробнее ее харак­
теристики.

Возможности ПК‑60
Прежде всего ПК‑60 (рис. 1) ли­

шен экрана. Это позволило значи­
тельно уменьшить габаритные раз­
меры и, конечно же, снизить себе­
стоимость изделия. Размеры ПК‑60 
чуть больше, чем у  самого малень­
кого исполнения «сороковой» мо­
дели – 138 × 123 × 77 мм, контрол­
лер стал более компактным и узким, 
а устанавливается он на DIN-рейку, 
а не крепится винтами, как ПК‑40.

Питание у ПК‑60 только постоян­
ным током – от источника напряже­
нием 24  В. Для работы предназначен 
высокопроизводительный процессор 
индустриального исполнения Cortex-
A8 600 МГц. При этом в целом объем 
памяти значительно уменьшился по 
сравнению с  «предшественником». 
Если «сороковой» контроллер осна­
щен eMMC-памятью объемом 4 ГБ, 
SD-картой объемом 4 ТБ и другими 
аппаратными ресурсами, позволяю­
щими осуществлять визуализацию 
и реализовать различные проекты ав­
томатизации, то у  ПК‑60 оперативка 
256 МБ, такой же объем флеш-памя­
ти да энергонезависимое ОЗУ на 8 кБ 
FRAM. SD-картой на 4 ТБ снабжается 
только одно из исполнений ПК‑60 – 
с SD-слотом. Однако таких ресурсов 
вполне хватает для выполнения типо­
вых задач контроллера – опроса дат­
чиков, преобразования и обработки 

сигналов, управления исполнитель­
ными механизмами.

А вот коммуникационные воз­
можности ПК‑60 даже возросли по 
сравнению с ПК‑40. Слоты для суб­
модулей остались в полном объеме, 
а набор базовых, встроенных в конт­
роллер, интерфейсов расширился. Те­
перь наряду с USB 2.0 у контроллера 
«на постоянной основе» есть интер­
фейсы RS‑485, RS‑232 и Ethernet, ко­
торые раньше можно было установить 
только посредством субмодулей. Одна 
из модификаций, ПК‑60.WF, имеет 
встроенный интерфейс Wi-Fi и обору­
дована антенной (рис. 2). Таким обра­
зом, данные с этого контроллера мож­
но получать удаленно по интернету, 
например с помощью личного гадже­
та пользователя. Также доступен но­
вый субмодуль – GSM/GPRS-модем.

ПК-60 поддерживает следующие 
типы субмодулей:

`` три субмодуля аналоговых вхо­
дов/выходов: АI с четырьмя входами, 
AIO с двумя входами и двумя выхо­
дами, двухканальный TMP для дат­
чиков температуры;

`` шесть субмодулей дискретных 
входов/выходов: DI (4  входа «сухой 
контакт»), DO (4 выхода «открытый 
коллектор»), SIM (2  выхода семи­
стора), R (2 релейных выхода), DO6 
(6  выходов «открытый коллектор»), 
ENI (2 двухфазных входа «сухой кон­
такт»);

`` два субмодуля цифровых интер­
фейсов: RS‑485 (на 2 канала) и CAN 
(1 канал);

`` субмодуль GSM/GPRS-модема 
(новинка!).

Подробно описывать назначение 
каждого субмодуля в статье вряд ли 
целесообразно, отметим только неко­
торые.

Субмодуль аналоговых входов 
TMP предназначен для измерения 
температуры, к нему подключаются 
термометры сопротивления и термо­
электрические преобразователи. У суб­
модуля два канала, каждый из которых 
можно индивидуально настроить на 
термопару или термосопротивление.

Два из четырех дискретных вхо­
дов субмодуля DI могут выступать 
в роли счетных (то есть контроллер 
может вести подсчет импульсов с раз­
личных счетчиков)  – как высоко­
скоростных, так и низкоскоростных, 
с функцией антидребезга, что позво­
ляет подключать к контроллеру дат­
чики с механическими контактами.

Субмодуль DO6 имеет шесть дис­
кретных выходов, причем два из них 
позволяют работать с драйверами ша­
говых двигателей по сигналам: STEP, 
DIR, ENABLE (то есть «шаг», «направ­
ление», «включение/выключение»).

Субмодуль ENI предназначен для 
подключения двух инкрементальных 
энкодеров (датчиков угла) и подсчета 
числа импульсов каждого энкодера 

Рис. 2. Контроллер ПК‑60.WF с антенной для соединения по Wi-Fi
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по сигналам A, B, Z. Таким образом, 
ПК‑60 может контролировать работу 
вращающихся механизмов.

Названия субмодулей 485 и CAN 
говорят сами за себя: они дают при­
бору две дополнительные линии 
связи RS‑485 и один интерфейс для 
подключения сразу нескольких раз­
личных устройств по CAN-шине.

Модульный принцип построения, 
полный выбор интерфейсов, простой 
монтаж субмодулей обеспечивают вы­
сокую гибкость в конфигурировании 
контроллера. При этом отметим, что 
контроллеры «шестидесятой» серии 
унаследовали аппаратную платформу 
от АГАВА ПК‑40, что позволяет легко 
переносить ранее разработанные про­
екты с одних изделий на другие.

Особенности ПЛК‑60
Отличие ПК‑60 от программи­

руемого логического контроллера 
ПЛК‑60 состоит в  том, что он осна­
щен только ОС Linux и  его програм­
мирование осуществляется на языках 
C/C++. Для того чтобы превратить 
промышленный контроллер (ПК‑60) 
в  программируемый (ПЛК‑60), на 
него в процессе производства наряду 
с ОС Linux устанавливают систему ис­
полнения CODESYS, с которой конт­
роллер получает возможность испол­
нять все прикладные программы, на­
писанные в среде программирования 
CODESYS v3.5. Для настройки и конт­
роля параметров ПК-60 в распоряже­
нии пользователя имеется системная 
утилита «Веб-конфигуратор» (рис. 3).

ПЛК‑60 применяют для автомати­
зации котельных, насосных станций, 
индивидуальных теплопунктов и дру­
гих объектов. Конструкция с наби­

раемыми субмодулями ввода/вывода 
позволяет конфигурировать ПЛК‑60 
точно под выполняемую задачу. Если 
входов/выходов недостаточно, их ко­
личество можно увеличить, подключив 
к контроллеру универсальный модуль 
ввода/вывода АГАВА МВВ. В этом 
устройстве применена та же конструк­
ция с субмодулями, что и в контрол­
лере. МВВ даже по внешнему виду на­
поминает контроллер: у него такой же 
по форме пластиковый корпус с креп­
лением для DIN-рейки, шесть сло­
тов на задней панели и т. д. Однако это 
исключительно ведомое устройство, 
служащее для масштабирования сис­
тем автоматизации, которое, несмот­
ря на внешнее сходство с  ПЛК‑60, 
совместимо с контроллерами любых 
производителей, поддерживающими 
протокол связи Modbus (как RTU, так 
и TCP). Подключив к контроллеру мо­

дуль МВВ с различным набором мно­
гоканальных субмодулей, можно легко 
масштабировать любую систему.

Всё прикладное программное 
обеспечение, выпускаемое компанией 
для поддержки своих контроллеров, 
отличается понятным и удобным рус­
скоязычным интерфейсом (рис. 3), 
и его можно свободно скачать с сайта 
производителя.

В заключение отметим, что реше­
ния конструкторского бюро «АГАВА» 
всегда характеризуются предельной 
ориентированностью на потребителя: 
они удобны в работе, наделены понят­
ным интерфейсом, демократичны по 
цене и очень полюбились заказчикам.

Рис. 3. Интерфейс системной утилиты «Веб-конфигуратор»

ООО КБ «АГАВА», г. Екатеринбург,
тел.: +7 (343) 262‑9276,

e‑mail: zakaz@kb-agava.ru,
сайт: www.kb-agava.ru 

Все новости и статьи в ленте Яндекса
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Системы коммерческого энергоучета и диспетчеризации

АСКУЭ «Ресурс» – оптимальное решение для автоматизации учета энерго-
ресурсов по соотношению цены и качества. Система поддерживает широ-
кий спектр приборов учета и различные протоколы, может быть построена 
с помощью как проводной, так и беспроводной связи. В статье рассказано 
о технических решениях, примененных в АСКУЭ «Ресурс».

ЗАО НВП «Болид», г. Москва

ЗАО НВП «Болид» – отечествен-
ный разработчик автоматизирован-
ных комплексов и систем, построен-
ных с  применением унифицирован-
ной приборной базы – контроллеров, 
регистраторов, датчиков и преобразо-
вателей. В  настоящее время системы 

и оборудование производства НВП 
«Болид» эксплуатируются более чем 
на миллионе объектов в Российской 
Федерации и за рубежом, что говорит 
о надежности и ценовой доступно-
сти продукции этого производителя. 
Предметом настоящей статьи яв-

ляется автоматизированная система 
коммерческого учета энергоресурсов 
(АСКУЭ) «Ресурс» (рис. 1), к которой 
в полной мере относятся обе эти ха-
рактеристики. АСКУЭ «Ресурс» – это 
оптимальное решение по соотноше-
нию цены и качества.

АСКУЭ «Ресурс» – универсальный 
инструмент учета энергоресурсов

Рис. 1. АСКУЭ «Ресурс»: сферы применения, автоматизированный экспорт данных и интеграция со сторонними системами
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Задачи любой системы учета энер-
горесурсов, будь то АИИС КУЭ (учет 
электроэнергии), АСКУТЭ (контроль 
и учет тепловой энергии) или АСКУВ 
(контроль и учет воды), в целом оди-
наковы. Такие системы позволяют:

`` синхронизировать снятие пока-
заний приборов учета и сократить штат 
контроллеров;

`` выявлять хищение ресурсов и дис-
танционно ограничивать их потребле-
ние в целях борьбы с неплатежами;

`` существенно упростить работу 
бухгалтерии и исключить ошибки руч-
ного ввода;

`` оперативно осуществлять конт-
роль потребления энергоресурсов на 
территориально или организационно 
распределенных объектах коммерче-
ской недвижимости и предпринимать 
соответствующие меры при его недо-
статочной эффективности;

`` интегрировать АСКУЭ со SCADA-
системами управления инженерными 
сетями (на объектах коммерческой не-
движимости), то есть встраивать в сис-
тему диспетчеризации функцию учета.

Однако если рассматривать каж-
дое решение в частностях, можно го-
ворить о большей или меньшей лег-
кости внедрения, удобстве эксплуата-
ции, ценовой конкурентоспособности 
и  других важных характеристиках. 
Рассмотрим особенности системы 
учета «Ресурс».

Данная АСКУЭ была разработа-
на в 2007 году и за 13 лет претерпела 
30  обновлений, причем каждое из 
этих обновлений было создано с уче-
том десятков пожеланий и предложе-
ний клиентов о новых интеграциях, 
форматах выгрузок и отчетов, добав-
лениях интерфейсов и т. д.

В настоящее время одно автомати-
зированное рабочее место (АРМ) опе-
ратора системы «Ресурс», то есть один 
диспетчерский компьютер, способен 
обеспечить сбор, обработку и хране-

ние показаний 30 000 приборов учета. 
Причем это практически все извест-
ные на российском рынке счетчики от 
разных производителей: список под-
держиваемых приборов насчитывает 
более 100 наименований.

Программная часть под названи-
ем «АРМ «Ресурс» является локальной 
и устанавливается на диспетчерский 
терминал потребителя без «облачно-
го» хранения данных и  абонентской 
платы. Высокопрофессиональная ко-
манда разработчиков способна осу-
ществлять любые, в том числе самые 
сложные, интеграции со сторонними 
программными продуктами и  тех-
нологиями. Выполняется интеграция 
с бухгалтерскими программами, в пер-
вую очередь с 1С, а также со сторонни-
ми SCADA-системами.

Зайти в свой личный кабинет (веб-
интерфейс «Личный кабинет абонента 
АСКУЭ «Ресурс») пользователь может 
как с персонального компьютера, так 
и с мобильного устройства: мобильное 
приложение можно скачать уже сегод-
ня. Более того, к системе можно под-
ключить даже видеодомофон произ-
водства True-IP или Bas-IP, благодаря 
чему абонент в любой момент может 
посмотреть текущие показания счет-
чиков на мониторе своего видеодо-
мофона.

Теперь перейдем к  аппаратной 
части и схемам построения АСКУЭ 
«Ресурс». Система может быть по-
строена с помощью как проводных, 
так и беспроводных решений. Про-
водные, как более надежные и ста-
бильные, рекомендовано применять 
на вновь строящихся объектах, бес-
проводные решения – оптимальный 

вариант для создания АСКУЭ на уже 
функционирующих предприятиях.

Электро- и теплосчетчики, при-
меняемые в АСКУЭ «Ресурс», прак-
тически всегда имеют цифровые ин-
терфейсы: RS‑485, RS‑232 или M‑bus. 
Сложность состоит в том, что циф-
ровое оборудование поддерживает 
различные и в ряде случаев довольно 
сложные протоколы обмена данными, 
и не к каждой системе эти приборы 
можно подключить. АСКУЭ «Ресурс», 
как уже упоминалось, поддерживает 
подключение более 100 модификаций 
приборов учета, что делает эту систе-
му практически универсальной.

Приборы учета ХВС/ГВС и газа 
в основном представляют собой им-
пульсные счетчики. Для работы с ними 
предназначены адресные регистраторы 
импульсов и контроллеры двухпровод-
ной линии связи (ДПЛС) С2000‑КДЛ, 
которые выполняют такие функции, 
как подсчет импульсов, присвоение 
адресов счетчикам, преобразование 
сигнала в цифровой формат и т. д. Для 
реализации беспроводной схемы по-
строения в систему добавляют прибор 
С2000Р‑АРР32 – адресный радиорас-
ширитель. Такие радиорасширители 
устанавливаются по одному на этаж 
и дальше по стоякам подсоединяются 
по ДПЛС к контроллеру С2000‑КДЛ. 
Непосредственно же съем и передача 
показаний с импульсных счетчиков 
осуществляются радиоканальным ре-
гистратором импульсов (один реги-
стратор на два прибора учета).

Минус данного решения  – на-
личие батареи в регистраторе, срок 
службы которой в дежурном режиме 
составляет 6 лет. Но есть и плюс, как 

Рис. 3. Счетчики тепла и холода BOLID C-600 «БАЙКАЛ»Рис. 2. Счетчик воды BOLID СВК‑15-3-2‑Б
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у всякой беспроводной системы: со-
кращение затрат на кабель и его про-
кладку.

Наряду с указанными технически-
ми решениями для создания АСКУЭ 
с  беспроводной передачей данных 
компания «Болид» предлагает еще 
одно – использование радиоканала 
сети стандарта LoRaWAN. Для по-
строения LoRaWAN-сети применяют-
ся оборудование и серверное ПО про-
изводства новосибирской компании 
«Вега-Абсолют». Важные преимуще-
ства серверного ПО IoT-Vega-Server – 
локальность установки, отсутствие 
абонентской платы и  «облачного» 
хранения. Однако стоимость данной 
схемы пока превышает стоимость по-
строения «Ресурса» на радиоканале 
связки регистратор/расширитель.

Приборы учета BOLID
Последние два года специалисты 

компании «Болид» работают над внед-
рением аппаратной и программной 
части системы «Ресурс» в  приборы 
учета воды, тепла и электроэнергии 
различных производителей. В резуль-
тате этого процесса уже сейчас компа-
ния может предложить заказчику ком-
плексную поставку системы АСКУЭ 
и счетчиков энергоресурсов под еди-
ным брендом.

Счетчики воды BOLID: провод-
ной СВК‑15-3-2‑Б (рис. 2) и радиока-
нальный СГВ‑15Д‑Б. В каждый при-
бор учета без нарушения его метроло-
гической части встраивается модуль, 
осуществляющий регистрацию им-
пульсов и контроль линии связи, пе-
редающий в АРМ серийный номер 
и начальные показания. Кроме того, 
каждый прибор оборудуется датчи-
ком магнитного поля, фиксирующим 
воздействие магнитами. Встроенная 
батарея позволяет осуществлять сбор 
при обрыве ДПЛС. Цена лицензии на 
АРМ «Ресурс» на один прибор учета 
входит в его стоимость.

Счетчики тепла и холода BOLID 
C-600 «БАЙКАЛ» (рис. 3), которые 
выпускаются в модификациях Ду15 – 
Ду 80, могут быть оборудованы интер-

фейсами RS‑485, M‑bus и LoRaWAN. 
Интеграция с АСКУЭ «Ресурс» осу-
ществлена по родному протоколу счет-
чика. Цена лицензии на ПО также вхо-
дит в стоимость.

Счетчики электроэнергии BOLID 
«Каскад» на щиток и BOLID ЛЕ на 
DIN-рейку. Оборудованы интерфей-
сом RS‑485 и оптопортом. Выпуска-
ются в  модификациях с  реле ограни-
чения нагрузки и без реле. Интеграция 
с  системой «Ресурс» осуществлена 
с использованием родных протоколов 
счетчиков.

Отдельно подчеркнем, что интег-
рация оборудования выполняется без 
нарушения метрологических свойств 
приборов и их нормативной право-
мочности. У  каждого прибора есть 
собственное свидетельство об утвер-
ждении типа средства измерений.

Несколько примеров реализации 
проектов АСКУЭ «Ресурс» на объек-
тах жилой и коммерческой недвижи-
мости приведены на рис. 4.

В заключение отметим, что сис-
темы автоматизированного учета «Ре-
сурс» являются сертифицированны-
ми комплексами, имеют свидетель-
ство Росстандарта об утверждении 
типа средств измерений и занесены 
в Государственный реестр под номе-
ром 60424-15. Все приборы учета под 
торговой маркой BOLID также имеют 
свидетельства об утверждении типа 
средств измерений Росстандарта.

Рис. 4. Примеры реализации проектов АСКУЭ «Ресурс» на объектах жилой 
и коммерческой недвижимости

г. Санкт-Петербург, ЖК «Легенда 
Комендантского», АРМ «Ресурс» 6500 ПУ;
водосчетчики BOLID СВК-15-3-2-Б 4449 шт. 

Алтайский край, СКК Altay Village 
АРМ «Ресурс» 110 ПУ

Санаторно-курортный комплекс

Жилой комплекс

г. Южно-Сахалинск, ТРЦ «Аллея»
АРМ «Ресурс» 210 ПУ; водосчетчики BOLID 
СВК-15-3-2-Б 100 шт. 

г. Ростов-на-Дону, СК Raven Russia,
АРМ «Ресурс» 110 ПУ

Складской комплекс

Торгово-развлекательный комплекс

ЗАО НВП «Болид», г. Москва,
тел.: +7 (495) 775‑7155,

e‑mail: info@bolid.ru,
сайт: bolid.ru
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Системы коммерческого энергоучета и диспетчеризации

В статье подробно объяснено, почему возникает несоответствие в показа-
ниях квартирных и  общедомовых счетчиков потребления воды и  тепла. 
Авторы привлекают внимание к необходимости разработки новых методов 
подсчета для избавления от таких недостатков.

НПО «Тепловизор», г. Москва

Вот уже более 25  лет в  нашей 
стране идет непрерывный процесс 
установки, обслуживания и замены 
уже отслуживших и отказавших узлов 
учета тепловой энергии. За это время 
накоплен гигантский опыт в области 
как эксплуатационной, так и метро-
логической надежности теплосчетчи-
ков почти всех типов и самых разных 
производителей. Общая наработка 
расходомерных и температурных ка-
налов теплосчетчиков, установленных 
на трубопроводах систем отопления, 
превышает миллионы «приборо-лет».

Игнорировать этот опыт нера-
зумно. Только бережное отношение 
к этим знаниям позволит как досто-
верно ранжировать значимость ре-
кламируемых, объявляемых и скры-
тых параметров теплосчетчиков раз-
ных изготовителей, так и установить 
их реальную эксплуатационную и ме-
трологическую надежность.

Так, во  всех регионах страны 
управляющие компании ЖКХ регу-
лярно вынуждены решать проблему 
небаланса потребленной жильцами 
горячей и холодной воды по показани-
ям квартирных счетчиков воды и  об-
щедомовых приборов учета. Хотя уже 
давно известно, что одной из основ-
ных причин этого являются грубые от-
клонения результатов измерений счет-
чиков воды и расходомеров в тепло-
счетчиках от истинных значений при 
измерении ими переменных расходов.

Не нагружая читателя анализом 
причин неустойчивости метроло-
гических характеристик турбинных 
и  крыльчатых счетчиков воды на пе-

ременных расходах, подробно оста-
новимся на причинах влияния пере-
менных расходов на метрологичес-
кие характеристики ультразвуковых 
и электромагнитных расходомеров, 
получивших самое широкое распро-
странение на узлах учета в жилых домах 
и других зданиях, а также на источни-
ках водо- и теплоснабжения. Практи-
чески все ультразвуковые и  большин-
ство электромагнитных расходомеров 
измеряют расход прошедшей воды не 
непрерывно, а периодически. Либо раз 
в секунду или несколько секунд, а то 
и минут (особенно ультразвуковые, из-
меряющие разность времени распро-
странения звукового сигнала по потоку 
и против потока), либо, как электро-
магнитные, за одинаковые интервалы 
времени с помощью аналого-цифро-
вого преобразователя – АЦП (прово-
дится опрос-измерение амплитудного 
значения электрического напряжения, 
индуцируемого на электродах потоком 
воды, протекающим через магнитное 
поле первичного преобразователя рас-
хода – ППР). Частота формирования 
ультразвуковых импульсов в  целях 
снижения энергопотребления обыч-
но не превышает десятых долей герца, 
а  частота опроса напряжения с  элек-
тродов у электромагнитных приборов 
аналого-цифровым преобразователем, 
учитывая, что его обычно используют 
для поочередного измерения от десяти 
и более различных параметров, также 
находится на уровне долей герца.

Фурье-спектр поквартирного по-
требления из-за его импульсного ха-
рактера с короткими фронтами и ми-

нимальными длительностями от-
крытого состояния крана в единицы 
секунд простирается выше несколь-
ких десятков герц. Поэтому для адек-
ватного описания и  соответственно 
выполнения измерений таких расхо-
дов с заданной погрешностью в со-
ответствии с теоремой Котельникова 
об отсчетах необходимо, чтобы час-
тота опроса АЦП о расходе у расхо-
домеров‑счетчиков и теплосчетчиков 
была не ниже 40…60 Гц.

Следует подчеркнуть, что общее 
потребление ГВС и ХВС жилых до-
мов носит столь же неравномерный 
характер. В нем обычно выделяется 
три максимума – утренний, обеден-
ный и вечерний, отношение ампли-
туд которых к среднему потреблению 
нередко превышает порядок (то есть 
более чем в 10 раз) и в значительной 
степени определяется видами трудо-
вой деятельности жильцов, а также 
близостью их дома к  месту работы. 
И если лет 15–20 назад еще можно 
было обособить требования к прибо-
рам учета для систем отопления из-за 
специфики почти постоянных расхо-
дов и  плавно меняющихся темпера-
тур теплоносителя (не более 3…5 °C 
в час), то в настоящее время в борьбе 
за реальную экономию теплопотреб-
ления в большинстве регионов стра-
ны повсеместно внедряются системы 
погодного регулирования, наладка 
которых оставляет желать лучшего, 
так как их работа носит клиппиро-
ванный характер. Не намного лучше 
ситуация с  обеспечением отладки 
систем автоматического регулиро-

В который раз о выборе качественных и надежных 
теплосчетчиков для узлов учета тепловой энергии 
в ЦТП, ИТП, жилых домах
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вания в ЦТП и ИТП. Поэтому в на-
стоящее время и тем более в будущем 
нам необходимы теплосчетчики, спо-
собные измерять быстропеременные 
расходы с неопределенностью не бо-
лее 2 %. А  это возможно обеспечить 
у теплосчетчиков только тогда, когда 
их расходомерные каналы произво-
дят опрос-измерение расхода с час-
тотой, не менее чем в два раза пре-
вышающей максимальную в Фурье-
спектре функции изменения расхода 
во времени.

Мы уже отмечали, что у  многих 
используемых в настоящее время рас-
ходомеров‑счетчиков и  теплосчет-
чиков частота измерения сигнала 
о расходе значительно ниже (более 
чем в 30 раз) верхней частоты спектра 
Фурье этого сигнала, что и является 
основной причиной недопустимых 
отклонений от реальных значений при 
измерении быстропеременных расхо-
дов воды в системах ГВС и ХВС. Даже 
если пренебречь всеми возможными 
квазисинхронными случаями меж-
ду гармониками спектра и частотой 
опроса (как редкими), среднестати-
стически наиболее вероятными будут 
отклонения показаний таких счетчи-
ков от фактически потребленных зна-
чений, равные отношению веса всех 
гармоник спектра Фурье выше поло-
вины частоты опроса (от 0,1…0,3 Гц 
до 40…60 Гц) к весу гармоник ниже 
этой частоты (от 0 Гц до 0,1…0,3 Гц).

Не меньшее значение для обеспе-
чения требуемых метрологических ха-
рактеристик у расходомеров‑счетчиков 
и теплосчетчиков имеет их внутренний 
алгоритм вычисления потребленной 
воды или тепловой энергии.

В «Правилах коммерческого учета 
тепловой энергии» и соответствую-
щих нормативных документах потреб-
ленные объем (масса) воды и тепло-
вая энергия определяются как интег-
ралы объемного (массового) расхода 
воды и тепловой мощности на задан-
ном отрезке времени. Однако у  всех 
счетчиков воды и теплосчетчиков эти 
интегралы вычисляются пошагово, 
путем приближения их конечной сум-
мы, количество слагаемых которой 
определяется числом временных от-
резков‑шагов (тактов), покрывающих 
отрезок времени интегрирования. 
При этом потребленные в  каждом 
таком интервале объем (масса) воды 
или тепловая энергия вычисляются 

у большинства расходомеров‑счетчи-
ков и теплосчетчиков методом ступен-
чатой аппроксимации. То есть расход, 
температура или давление на этом ин-
тервале принимаются постоянными 
и равными значению, полученному 
в результате опроса в пределах этого 
интервала. Длительность этих интер-
валов практически у всех существую-
щих расходомеров‑счетчиков и теп-
лосчетчиков находится в пределах от 
0,5 секунды до нескольких десятков 
секунд. Поэтому резко меняющие-
ся во времени параметры, такие как 
давление, расход и даже температура, 
в  течение столь продолжительного 
интервала могут иметь несколько ло-
кальных максимумов и минимумов, 
что и является причиной непредска-
зуемых отклонений при вычислении 
результата. Не может устранить эти 
отклонения использование метода ку-
сочно-ломаной аппроксимации или 
других методов осреднения данных 
опроса. Только уменьшение продол-
жительности шага-такта или множе-
ственный опрос значений параметра 
в течение него (что равнозначно) поз-
воляют устранить возможные грубые 
отклонения результатов измерений.

Еще бóльшие проблемы с досто-
верностью вычислений возникают 
при использовании средних значений 
переменных величин, зависящих от 
двух и более параметров. Использова-
ние в вычислениях тепловой энергии 
или других ресурсов, определяемых 
двумя и более переменными парамет-
рами, средних значений этих пара-
метров заведомо приводит к  грубым 
отклонениям полученных результа-
тов от истинных значений. Величина 
отклонений составляет половину от 
суммы произведений амплитуд всех 
синхронных гармоник их спектров. 
Тем самым, если амплитуды хотя бы 
одной из синхронных гармоник спек-
тров расхода и  температуры состав-
ляют более 20 % от средних значений 
этих параметров за отчетный период, 
то относительное отклонение резуль-
татов вычисления тепловой энергии от 
истинного ее значения превысит 2 %. 
Более того, неидеальное осреднение 
или фильтрация переменных парамет-
ров и соответственно непредсказуемые 
фазовые сдвиги гармоник будут приво-
дить к дополнительной неопределен-
ности результатов вычислений. Опять 
же, не утомляя читателя анализом при-

чин появления синхронных гармоник 
в спектрах, отметим, что изменение 
расхода в отопительной системе обя-
зательно приводит к изменению энер-
госодержания (энтальпии) воды и  со-
ответственно ее температуры, так как 
именно она является носителем тепло-
вой энергии, расходуемой на обогрев. 
Это и формирует синхронные измене-
ния расхода и температуры со сдвига-
ми, определяемыми характеристиками 
отопительной системы. Аналогичные 
процессы теплообмена в котлах и теп-
лообменниках на источниках тепловой 
энергии, а  также в  теплосетях фор-
мируют переменные расходы с син-
хронным изменением температуры. 
Именно поэтому для обеспечения из-
мерений переменных расходов воды, 
а также производимой, распределяе-
мой и потребляемой тепловой энергии 
с  требуемой неопределенностью рас-
ходомерные и температурные каналы 
теплосчетчиков при использовании 
дискретных способов обработки сиг-
налов должны иметь тактовую частоту 
опроса не ниже 60…80 Гц.

Частотно-фазовые характеристи-
ки их трактов не должны оказывать 
заметного влияния (не более 0,2 от 
уровня допустимой неопределенно-
сти измерений) на амплитуды и фазы 
возможных верхних гармоник про-
цессов производства, передачи и рас-
пределения тепловой энергии. Мак-
симальная длительность такто-шага 
квазиинтегрирования в  вычислите-
лях таких теплосчетчиков не должна 
превышать 10…15 мс.

Обращаясь к читателям этой ста-
тьи, мы пытаемся привлечь их к со-
авторству в  необходимой, на наш 
взгляд, работе по совершенствованию 
требований в существующих весьма 
объемных «Правилах коммерческого 
учета тепловой энергии» и других свя-
занных с  ними и  регламентирующих 
теплоучет документах, которые так 
и не решили многих проблем не фор-
мального, а реального теплоучета.

В. С. Коптев, директор по науке,
А. В. Прохоров, директор,

С. В. Коптев, главный метролог,
Е. Н. Демин, главный конструктор,

НПО «Тепловизор», г. Москва,
тел.: +7 (495) 730‑4744,

e‑mail: mail@teplovizor.ru,
сайт: www.teplovizor.ru
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Взрывозащищенное оборудование и компоненты

В статье описаны взрывозащищенные модули серии МСВ‑И, предназначен‑
ные для подачи световых, звуковых или светозвуковых сигналов, инфор‑
мирования обслуживающего персонала о режимах работы производствен‑
ного оборудования и привлечения внимания людей в аварийных и иных 
ситуациях.

ООО «ИнТехСистем», г. Новочеркасск, Ростовская обл.

Компаний, специализирующих‑
ся на выпуске взрывозащищенного 
электрооборудования, на рынке до‑
статочно много. Однако не все из них 
могут предложить широкий ассорти‑
мент устройств светозвукового опо‑
вещения и информирования, какой 
предлагает компания «Инновацион‑
ные Технические Системы» (ООО 
«ИнТехСистем») из г. Новочеркасска 
Ростовской области.

За 11 лет работы компания «Ин‑
ТехСистем» заслужила полное при‑
знание своих заказчиков. Взрывоза‑
щищенное электрооборудование, ко‑
торое она разрабатывает, производит 
и поставляет, отличается приемлемой 
ценой, обычно составляющей кон‑
курентное преимущество продукции 
российского производства, и высоким 
качеством. Однако не менее важно, 
что данное оборудование соответству‑
ет всем требованиям профильных рос‑
сийских государственных стандартов, 

регулирующих производство взрыво‑
защищенного оборудования. Продук‑
ция имеет сертификат соответствия 
техническому регламенту Евразийско‑
го экономического союза № ЕАЭС 
RU C‑RU.НА91.В.00091/19 и отвеча‑
ет требованиям Таможенного союза.

В перечень взрывозащищенной 
продукции компании «ИнТехСистем» 
входят:

`` оповещатели (звуковые, свето‑
вые, светозвуковые);

`` табло (световые, светозвуковые 
со статической надписью и бегущей 
строкой);

`` посты управления (стационар‑
ные и  переносные с  бесконтактны‑
ми пьезоэлектрическими и механи‑
ческими кнопками);

`` малогабаритные источники пи‑
тания;

`` клеммные коробки.
В каталоге 2021 года компания 

представила новые модули свето‑

звукового оповещения и модули ин‑
формационно-текстовые (табло) для 
взрывоопасных зон, о которых мы 
хотели бы подробней рассказать чи‑
тателям.

Модули оповещения серии МСВ‑И
Согласно ГОСТ Р 53325-2012 «Тех‑

ника пожарная. Технические средства 
пожарной автоматики. Общие техни‑
ческие требования и методы испыта‑
ний», гармонизированному с между‑
народным стандартом ISO 7240 и ев‑
ропейской нормой EN 54, пожарным 
оповещателем называется «техничес‑
кое средство, предназначенное для 
оповещения людей о пожаре посред‑
ством подачи светового, звукового, ре‑
чевого сигнала или иного воздействия 
на органы чувств человека». Этот же 
стандарт определяет классификацию 
оповещателей в зависимости от харак‑
тера выдаваемых ими сигналов. Опо‑
вещатели делятся на световые (в том 

Взрывозащищенные модули оповещения 
и информирования компании 
«Инновационные Технические Системы»

Таблица 1. Модули оповещения МСВ‑И

Элементы 
светозвуковой сигнализации

Световые Звуковые Комбинированные (светозвуковые)

ИС ИК ИЛ ИА ИБ ИГ ИСА ИСБ ИКА ИКБ ИЛА ИЛБ ИЛГ

Световые индикаторы • • •

Световая колонна • • •

Световые секции • • • •

Сирена 90 дБ/м • • • •

Сирена 100 дБ/м • • • •

Сирена 110 дБ/м • •
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числе светоуказатели направления 
движения), звуковые (в том числе зву‑
коуказатели эвакуационного выхода), 
речевые, комбинированные и прочие. 
При этом речевые оповещатели под‑
разделяют на активные (со встроен‑
ным усилителем звукового сигнала) 
и пассивные (без усилителя и иных ак‑
тивных элементов).

В соответствии с классификацией 
ГОСТ Р 53325-2012 компания «Ин‑
ТехСистем» производит целую серию 
световых, звуковых и комбинирован‑
ных (светозвуковых) оповещателей под 
названием «модули системные взры‑
возащищенные информационные» 
(МСВ‑И). Ассортимент и возможнос‑
ти модулей линейки МСВ‑И отраже‑
ны в табл. 1.

Модули светового оповещения 
выпускаются в трех исполнениях: со 
световыми индикаторами (МСВ‑ИС) 
и  световыми секциями (МСВ‑ИЛ) 
с углом обзора 120°, а также со свето‑
вой колонной (МСВ‑ИК), обеспечи‑
вающей угол обзора 360°.

Модули звукового оповещения 
также имеют три исполнения, раз‑
личающихся по уровню звукового 
давления: МСВ‑ИА с  уровнем зву‑
кового давления не менее 90  дБ/м 
(91…106 дБ/м); МСВ‑ИБ – не менее 
100 дБ/м (103…111 дБ/м); МСВ‑ИГ – 
не менее 110 дБ/м (110…120 дБ/м). 

Звуковое оповещение во всех моду‑
лях осуществляется с применением 
пьезосирены, поэтому они отличают‑
ся невысоким электропотреблением.

Модули светозвукового оповеще‑
ния являются комбинированными 
устройствами и сочетают в себе раз‑
личные варианты световой и звуко‑
вой сигнализации (табл. 1). В зависи‑
мости от уровня звукового давления 
и типа элемента световой сигнализа‑
ции модули выпускаются в семи ис‑
полнениях.

Согласованное управление всеми 
элементами световой и звуковой сиг‑
нализации выполняется от электрон‑
ного блока управления МСЕ-И (Ех-
компонент), входящего в состав мо‑
дулей МСВ‑И. Настройка требуемых 
световых и звуковых сигналов осу‑
ществляется потребителем путем вы‑
ставления необходимой комбинации 
движков DIP-переключателя на блоке 
управления. Потребителю предлагает‑
ся 3 режима работы световой индика‑
ции (непрерывное свечение, мигание 
1 Гц, мигание 2 Гц) и 10 вариантов 
звуковых сигналов. Для подключения 
внешних цепей питания и управления 
блок управления оснащен пружинны‑
ми клеммами WAGO, допускающими 
подключение проводников сечением 
0,08–2,5 мм2. Благодаря этому обес‑
печивается высокая надежность элек‑

трических соединений при вибрациях 
и температурных изменениях.

Модули МСВ‑И выпускаются 
с тремя маркировками взрывозащиты: 
0Ex ia IIC T6 Ga Х, 1Ex e mb IIС T6 Gb X 
и  1Ex e d mb  IIС T6  Gb  X. Таким 
образом, в линейке этой продукции 
можно найти оповещатели для при‑
менения в зонах классов 0, 1 и 2, то 
есть во всех взрывоопасных зонах 
согласно ГОСТ 30852.9-2002. Наряду 

б ва

Рис. 1. Модули оповещения: а – МСВ‑ИСА; б – МСВ‑ИКБ; в – МСВ‑ИЛА

Рис. 2. Модуль серии МСВ‑ИЛГ: 
фронтальный вид
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с этим для всех типов модулей МСВ‑И 
реализована защита оболочки от воды 
и пыли IP65 – одна из наивысших.

Отличительными особенностями 
всех модулей серии МСВ‑И можно 
считать малые габаритные размеры, 
незначительный вес, богатые функ‑
циональные возможности (в том чис‑
ле три ступени сигнализации), широ‑
кий диапазон рабочих температур (от 
–60 до +50  °C) и три исполнения по 
номинальным напряжениям питания 
с широким диапазоном возможных 
отклонений: =12 В (9…28 В), =24 В 
(18…28 В) и ~220 В (85…250 В).

Особенного внимания заслужи‑
вают новые модули серии МСВ‑ИЛГ 
(рис. 2). Эти модули не только обес‑
печивают высокий уровень звукового 
давления 110 дБ/м и эффективную 
световую сигнализацию с помощью 
больших светодиодных секций, но 
и могут комплектоваться различны‑
ми дополнительными компонентами: 
клеммами, кнопками и  защитным 
козырьком. Данные модули разраба‑
тывались как недорогая альтернатива 
имеющимся на рынке комбинирован‑
ным устройствам оповещения рамно‑
го исполнения, но, в отличие от них, 
выполнены в едином корпусе и имеют 
меньшие габариты и вес.

Модули информационно-текстовые 
серии МСВ‑ИхТ

Пожарные оповещатели, равно как 
и оповещатели охранные (по ГОСТ Р 
54126-2010 «Оповещатели охранные. 
Классификация. Общие технические 
требования и методы испытаний»), 
допускают не только световой сигнал, 
но и подсветку некоторой предупреж‑
дающей или указывающей надписи 
и (или) символа. Обычно такие опове‑
щатели называют словом «табло» или 
модулем информационно-текстовым, 
как в компании «ИнТехСистем».

Модули информационно-тексто‑
вые (табло) компании «ИнТехСистем» 
появились как логическое продол‑
жение модулей оповещения серии 
МСВ‑И, но, в отличие от последних, 
в них вместо элементов световой ин‑
дикации применяется блок торцевой 
подсветки статической (постоянной) 
надписи или модуль бегущей стро‑
ки. Модули серии МСВ‑ИхТ могут 
быть комбинированными (светозву‑
ковыми) или без звукового сигнала 
(табл. 2).

В модулях со световой колонной 
серии МСВ‑ИКхТ для торцевой под‑
светки статической надписи исполь‑
зуется светодиодная колонна. Корпус 
модулей со световой колонной вы‑

полнен из нержавеющей стали тол‑
щиной 2 мм, которая обеспечивает 
высокую коррозионную стойкость из‑
делия (рис. 3а).

Модули серии МСВ‑ИСхТ, МСВ‑ 
ИСхТБС (рис. 3б, 3в) изготавливаются 
в ударопрочном корпусе из полиэсте‑
ра со степенью защиты от внешних 
воздействий IP65. На крышке моду‑
ля имеется окно из высокопрочного 
светопропускающего поликарбоната, 
в котором высвечивается необходимая 
статическая надпись (МСВ‑ИСхТ) 
или надпись в виде бегущей строки 
(МСВ‑ИСхТБС). Световые эффекты 
и текст надписей модулей с бегущей 
строкой МСВ‑ИСхТБС программи‑
руются пользователем с помощью спе‑
циальной утилиты.

По техническим характеристикам, 
настройке световых и звуковых сигна‑
лов модули информационно-тексто‑
вые аналогичны упомянутым выше 
модулям оповещения серии МСВ‑И. 
Выпускаются модули с 2 маркировками 
взрывозащиты: 1Ex e mb IIВ T6 Gb X 
и 1Ex e d mb IIВ T6 Gb X для приме‑
нения в зонах классов 1 и 2.

Более полную информацию о пред‑
ставленной продукции можно найти 
на сайте и в новых каталогах компа‑
нии «ИнТехСистем».

Таблица 2. Модули информационно-текстовые серии МСВ‑ИхТ

Элементы 
светозвуковой сигнализации

Без звука Комбинированные (светозвуковые)

ИКТ ИСТ ИСТБС ИКАТ ИКБТ ИСАТ ИСБТ ИСГТ ИСАТБС ИСБТБС ИСГТБС

Световая колонна • • •

Статическая надпись • • • •

Бегущая строка • • • •

Сирена 90 дБ/м • • •

Сирена 100 дБ/м • • •

Сирена 110 дБ/м • •

ООО «Инновационные Технические Системы»,  
г. Новочеркасск, Ростовская обл.,

тел.: 8 (800) 775‑2920,
e‑mail: info@intech-system.ru,

сайт: intech-system.ru

б ва

Рис. 3. Модули информационно-текстовые: а – МСВ‑ИКАТ; б – МСВ‑ИСхТ; в – МСВ‑ИСхТБС
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Шкафы автоматики, щитовое оборудование, компоненты

Электротехническая продукция и электрощитовое оборудование TEXENERGO 
отличается высоким качеством и долговечностью, а также отвечает требова-
ниям всех профильных ГОСТ и ПУЭ и имеет декларацию Евразийского соот-
ветствия (EAC) для рынка Таможенного союза.

ООО «МФК ТЕХЭНЕРГО», Московская область

Любая глобальная компания, ли-
дер мирового рынка, естественным 
образом задает стандарты отрасли. 
Это касается качества исполнения, 
технологии производства, логисти-
ки и любых других факторов. И чем 
громче компания заявляет о себе на 
международном уровне, тем чаще ее 
внутренние стандарты принимают-
ся другими игроками, которые идут 
вслед за лидером и стараются им со-
ответствовать.

Еще недавно главными зако-
нодателями мод были европейские 
и американские компании: на их опы-
те, в  частности, учились крупные ки-
тайские и российские производители. 
Однако постепенно западные концер-
ны начали чувствовать весьма острую 
конкуренцию со стороны российских 
и  китайских предприятий. Ведь их 
продукция абсолютно не уступает по 

качеству и функциональности извест-
ным брендам, а  в  последнее время 
и превосходит их, при этом цена та-
кой продукции гораздо привлекатель-
нее для конечного потребителя.

Что же касается вопросов гарантии 
и сервисной поддержки, то они реша-
ются более оперативно и прозрачно, 
нежели во многих европейских, а тем 
более американских компаниях, так 

как, взаимодействуя внутри нашего 
рынка, отечественные производители 
и потребители не ограничены санкци-
онными рисками и не испытывают по-
литического давления со стороны вла-
стей. Так что сегодня «в родных пена-
тах» все чаще появляются собственные 
глобальные компании, которые вчера 
были известны просто как произво-
дители качественной продукции и на-

Электротехническое оборудование 
«ТЕХЭНЕРГО»: 30 лет качества

Рис. 1. Для производства шкафов используются болты класса 
прочности только 8.8, хотя по ГОСТ допустимо 5.8. Также 

в целях повышения надежности электрического соединения 
применяются тарельчатые шайбы, а не гровер

Сертификат менеджмента качества ISO 9001-2015 свидетельствует, что на предприятии 
осуществляется контроль качества в  соответствии с  международными требованиями. 
Декларация Евразийского соответствия (EAC) необходима для обращения продукта на 
рынке Таможенного союза, который известен своими строгими требованиями. Факти-
чески современный знак EAC может служить заменой советского знака качества. Также 
в электротехнической продукции и изделиях электрощитового производства ООО «МФК 
ТЕХЭНЕРГО» реализованы все требования ГОСТ и ПУЭ. Многие производители выпускают 
продукцию, не соответствующую требованиям ГОСТ и ПУЭ и не имеющую указанных сер-
тификатов, что позволяет им снизить цену. Однако применяя такую продукцию, потреби-
тель рискует своей безопасностью.

Рис. 2. Соединение перекидных рубильников между собой 
на вводных панелях выполняется медными заизолированными 

шинами. Разное цветовое исполнение изоляции позволяет 
специалисту быстрей ориентироваться в электрической схеме 

щита, а также повышает безопасность работы
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дежные партнеры, а сегодня выходят 
на лидирующие позиции и становят-
ся образцом для подражания.

Ярким примером глобальных иг-
роков на отечественном и мировом 
рынке является компания «МФК 
ТЕХЭНЕРГО», работающая около 
30 лет. Это крупнейший отечествен-
ный производитель электротехни-
ческой продукции и  электрощито-
вого оборудования с  собственными 
производственными площадками как 
в России, так и за рубежом: в Китае 
у  компании имеется свое высоко-
технологичное производство. Про-
дукция собственной торговой марки 
TEXENERGO и изделия электрощи-
тового производства отвечают всем 
требованиям ГОСТ и ПУЭ и обладают 
необходимыми сертификатами: серти-

фикатом ISO 9001-2015, декларацией 
соответствия EAC.

Еще один важный фактор в ра-
боте глобальной компании – опти-
мальная логистика. С  «МФК ТЕХ
ЭНЕРГО» клиент может быть уверен, 
что продукция прибудет точно в срок 
и строго в заказанной комплектации, 
несмотря на большую географию по-
ставок – от Владивостока до Кали-
нинграда, от Мурманска до Севасто-
поля и Сочи.

Благодаря собственному произ-
водству и большому конструкторско-
му подразделению компания имеет 
запатентованные разработки на от-
дельные виды электротехнической 
продукции, которые применяются 
при производстве электрощитового 
оборудования. Сегодня оно служит 
на десятках тысяч объектов по всей 
стране, и во многих случаях это соци-
ально значимые объекты, такие как 
больницы, госпитали, учебные уч-

Рис. 4. Для крепления автоматических выключателей, 
пускателей и другого оборудования применяются 

резьбовые заклепки, которые устанавливаются в монтажные 
платы с помощью специального инструмента. Установка 

резьбовых заклепок позволяет быстро заменять то или иное 
оборудование. Данное решение особенно удобно, если доступ 

имеется только с одной стороны, и обеспечивает не только 
комфорт в работе, но и скорость монтажа

Рис. 6. На срез металла для предотвращения повреждения 
изоляции проводов в процессе эксплуатации изделия крепится 
защитная лента. Данное решение используется почти на всех 

острых кромках корпуса и различных систем крепления

Рис. 3. Все токоведущие части закрыты негорючим 
поликарбонатом для предотвращения случайных прикосновений

Рис. 5. «МФК ТЕХЭНЕРГО» в большинстве проектов использует 
корпуса собственной разработки. Это позволяет значительно 

ускорить монтаж и повысить последующую эксплуатационную 
надежность оборудования



61

Ж
ур

на
л 

“И
СУ

П”
 №

 1
(9

1)
_2

02
1 

   
   

   
   

  

реждения и т. д. Среди выполненных 
проектов 2020 года можно назвать по-
ставку полного комплекса щитового 
оборудования в  новую инфекцион-
ную больницу г. Тулун, пострадавше-
го от наводнения, ВРУ – в лаборато-
рию ПЦР-диагностики COVID‑19 
в Севастополе, сборку ВРУ за сутки 
в  ходе развертывания новых мест 
в Подольске для больных с коронави-
русной инфекцией на базе ФОК.

При этом компания вниматель-
но следит за положением на рынке 
и оперативно, в рамках закона, ре-
агирует на любые попытки фальси-
фикации популярного оборудования 
своей торговой марки, чтобы бренд 
TEXENERGO заслуженно ассоции-
ровался исключительно с качествен-
ной и долговечной продукцией.

Высокое качество продукции  – 
это тот критерий, который «МФК 
ТЕХЭНЕРГО» считает для себя осно-
вополагающим. Для этого в  компа-
нии создан высокопрофессиональ-
ный коллектив инженеров, квали-
фицированных сборщиков и других 
специалистов, многие из которых 
имеют большой опыт работы, прини-
мали участие в строительстве ГРЭС, 
спортивных объектов Сочи и в реа-
лизации других сложных проектов. 
Все комплектующие, применяющие-
ся для сборки электротехнических 
шкафов, проходят строгий входной 
и  выходной контроль. Кроме того, 
для «МФК ТЕХЭНЕРГО» характер-
но внимание к деталям, что положи-
тельно влияет на эксплуатационные 
характеристики продукции и  повы-
шает производственную безопасность 
(применение негорючих поликарбо-
натов, защита от случайных прикос-
новений, удобные крепежные эле-
менты и системы, защита острых кро-
мок и т. д.). Примеры таких решений 
можно увидеть на рис. 1–9.

Имея собственные крупные и со-
временные складские комплексы, 
компания всегда готова предложить 
имеющиеся в наличии стандартные 
изделия или оперативно собрать по за-
данию заказчика нестандартную про-
дукцию и доставить ее в любой насе-
ленный пункт России точно в срок.

Рис. 9. Для прокладки кабельных трасс между различными 
компонентами автоматики используются сертифицированные 

негорючие кабель-каналы

Рис. 7. Для производства шкафов используются термоусадочные 
трубки из негорючих материалов высокого качества, которые обладают 

изоляционными, защитными и антикоррозийными свойствами

Рис. 8. Для защиты изоляции проводов от механических повреждений 
применяется кабельная оплетка. Также она повышает эстетичность решения

ООО «МФК ТЕХЭНЕРГО»,  
Московская область,

тел.: +7 (495) 651‑9999,
e‑mail: inform@texenergo.ru,

сайт: www.texenergo.ru




















































































































































































