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Тема № 2. Программируемые контроллеры

Система автоматизации может быть построена и  без контроллера, если 
функции ПЛК распределены между модулями ввода/вывода и процессор-
ными устройствами. Такая архитектура, разработанная компанией-инте-
гратором «Модульные Системы Торнадо», напоминает конструктор. Она 
дает больше свободы разработчику и позволяет построить АСУ ТП с мень-
шими материальными затратами.

ООО «Модульные Системы Торнадо», г. Новосибирск

MIRage-N – распределенный ввод/вывод 
с дублированным Ethernet

Компания «Модульные Сис-
темы Торнадо» из  Новосибир-
ска  – разработчик и  поставщик 
комплексных решений в  области 
АСУ ТП на  основе собственного 
оборудования, обладающий огром-
ным опытом (более 150  внедрений 
в  России и  за  рубежом). На  счету 
компании  – реализация сложных 
и  ответственных проектов. Одним 
из показательных примеров являет-
ся модернизация энергоблока ТЭС 
«Углевик» в Республике Сербской�. 
Эта электростанция имеет большое 
значение для всего топливно-энер-
гетического комплекса респуб-
лики, и  ее реконструкция должна 
была быть выполнена в  рекордно 
короткие сроки  – за  60  календар-
ных дней, пока длился весенний 
паводок, во  время которого ГЭС, 
входящие в  энергосистему рес-
публики, могли восполнять недо-
статок энергии, возникший из-за 
остановленного на  реконструкцию 
энергоблока ТЭС «Углевик». 20 мар-
та 2012  года блок был планово оста-
новлен, а 20 мая – успешно включен 
в сеть под управлением новой систе-
мы на базе ПТК «Торнадо-N». Рабо-

та по  замене старой системы управ-
ления на  современный ПТК велась 
в  бешеном темпе и  потребовала ог-
ромной концентрации усилий всех 
вовлеченных в нее специалистов.

Опыт выполнения подобных 
проектов дает хорошее понимание 
того, что нужно заказчику или интег-
ратору. Так и  рождаются красивые, 
полностью обоснованные конструк-
тивные решения, в которых вывере-
на каждая деталь, – конкурентоспо-
собные как у нас, так и на мировом 
рынке.

Примером такого решения яв-
ляется разработанная в  компании 
«Модульные Системы Торнадо» ар-
хитектура сети, в  которой отсутст-
вуют привычные контроллеры, а их 
функции распределены между мо-
дулями ввода/вывода и  процессор-
ными устройствами. Это дает разра-
ботчику больше свободы, а заказчи-
ку – экономию средств, надежность 
работы, удобство в  эксплуатации 
и  другие выгоды. Для построения 
сети с  такой архитектурой компа-
нией была разработана линейка 
модулей MIRage-N.

Профессиональный подход 
к взаимодействию с объектом

Организация взаимодействия 
с объектом управления – фундамент 
любой системы автоматизации тех-
нологических процессов. Компания 

«Модульные Системы Торнадо» бо-
лее 20  лет ведет разработки в  этой 
области и  успешно внедряет их на 
больших ответственных объектах 
энергетики.

Серия модулей MIRage-N – это 
универсальный конструктор, под-
ходящий для решения задач авто-
матизации любого масштаба: от ло-
кальных установок до крупных про-
мышленных объектов.

Решения по  передаче данных 
основаны на  технологии Ethernet, 
которая в отличие от традиционных 
полевых шин делает систему про-
стой, быстродействующей, гибкой 
и  расширяемой, а  с  дублированием 
коммуникаций  – беспрецедентно 
надежной. Любой компьютер сис-
темы может беспрепятственно полу-
чать данные из модулей MIRage-N, 
объединенных посредством дубли-
рованной сети Ethernet, что позво-
ляет легко реализовать резервирова-
ние управляющих компьютеров.

По скорости сеть Industrial Ethernet 
(100 Мбит/сек или 1 Гбит/сек) зна-
чительно превосходит возможности 
полевых шин, а  использование про-
токола Modbus/UDP обеспечивает 
высокую пропускную способность 
и скорость обмена данными даже на 
большом объекте с тысячами каналов 
контроля и  управления. Устройст-
ва MIRage-N работают на скорости 
100 Мбит/сек. Среднее время опроса 

1	 Успешный пуск энергоблока ТЭС «Угле-
вик» в Республике Сербской (Босния и Гер-
цеговина) с новой российской автомати-
зированной системой управления техно-
логическими процессами «Торнадо-N»  // 
ИСУП. 2013. № 5.
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Тема № 2. Программируемые контроллеры

2	 Distributed control system – распределен-
ная система управления, РСУ (англ.).

любого MIRage-N в  любой момент 
времени составляет 1 мс, системный 
тайм-аут на  время опроса  – 3  мс. 
Такие уникальные характеристи-
ки по  быстродействию и  надежно-
сти позволяют строить на  основе 
MIRage-N программно-технические 
комплексы (ПТК) класса DCS2 лю-
бой сложности для самых ответствен-
ных применений, что подтверждает-
ся множеством успешных внедрений 
этой технологии на крупных энерго-
блоках ТЭС.

Применение единой откры-
той сетевой технологии на  уровне 
АСУ  ТП и  информационных уров-
нях предприятия за  счет простоты 
интеграции с  IT-системами на  базе 
современных веб-технологий, HTTP, 
SNMP, XML, SMTP значительно 
облегчает и удешевляет построение 
общей коммуникационной инфра-
структуры.

Решения компании «Модульные 
Системы Торнадо» дают уникальную 
возможность обеспечить надежное 
взаимодействие любого управляю-
щего компьютера с любым устройст-
вом распределенного ввода/вывода, 
снимают ограничения на топологию, 
структуру и масштаб АСУ ТП, позво-
ляют физически разделить функции 
ввода/вывода и  управления, сни-
жают затраты на  проектирование 
и  внедрение АСУ ТП, гарантируя 
при этом надежность и  заданную 
степень резервирования. Факти-
чески традиционные контроллеры 
трансформируются в «виртуальные»: 
контроллерами становятся управ-
ляющие программы, исполняемые 
на  процессорном устройстве в  сети, 
взаимодействующие с  технологи-
ческим объектом управления через 
устройства MIRage-N.

Преимущества
Серия модулей MIRage-N разра-

ботки компании «Модульные Систе-
мы Торнадо» – это уникальное пере-
довое решение, совместимое со стан-
дартными сетевыми технологиями, 
отвечающее требованиям междуна-
родных промышленных стандартов 
по  быстродействию, надежности 
и отказоустойчивости.

Экономическая эффективность. 
Использование в  качестве инфор-

мационной магистрали стандартной 
сети передачи данных Fast Ethernet 
(10/100  Мбит/с) позволяет приме-
нять широкий спектр средств об-
работки данных, вплоть до  ПК об-
щего назначения, что значительно 
снижает стоимость верхнего уровня 
АСУ. Модули ввода/вывода могут 
располагаться максимально близко 
к объекту автоматизации, что суще-
ственно снижает затраты на кабель-
ные связи.

Надежность. Использование двух 
независимых информационных ма-
гистралей гарантирует сохранение ра-
ботоспособности АСУ ТП при отказе 
одного из  каналов связи, упрощает 
поиск и  устранение неисправностей. 
Обеспечивается устойчивость систе-
мы к любому единичному отказу.

Расширяемость и высокая готов-
ность. Структура системы позво-
ляет заменять отказавшие элемен-

ты, не  затрагивая остальных частей. 
В  функционирующую систему мож-
но устанавливать дополнительные 
модули MIRage-N, причем эта про-
цедура не требует модификации дей-
ствующей части системы. Информа-
ционная магистраль может состоять 
из нескольких сегментов, использую-
щих различные среды передачи дан-
ных: витую пару, оптоволокно или 
радиосвязь.

Удобство в  эксплуатации. Кон-
струкция модулей позволяет произ-
водить замену неисправных элемен-
тов без демонтажа полевых кабелей. 
Для подключения цепей датчиков 
используются пружинные клеммы 
WAGO, не  требующие периодиче-
ского обслуживания.

Совместимость. Использование 
стандартных документированных про-
токолов обмена данными (Modbus, 
OPC) и наличие готовых программных 

Рис. 1. Общий вид шкафа УСО
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средств обеспечивает совместимость 
модулей MIRage-N с приложениями 
верхнего уровня.

Быстродействие. Фиксированный 
цикл опроса всех устройств в системе 
за  время, равное времени ожидания 
ответа от одного устройства, состав-
ляет в  среднем 1  мс и  не  превышает 
2  мс при конфигурации системы 
из расчета одно процессорное устрой-
ство на  50–70  модулей MIRage-N. 
Возможность одновременного опроса 
нужного количества устройств из-
бавляет от необходимости пассивно-
го ожидания ответа.

Серия модулей распределенного 
ввода/вывода MIRage-N с дублиро-
ванным Fast Ethernet производства 
компании «Модульные Системы Тор-
надо» удостоена престижной премии 
«Продукт Года 2007» журнала Control 
Engineering.

Конструктивное исполнение
Конструкция модулей MIRage-N 

максимально упрощает обслужива-
ние и  сводит к  минимуму возмож-
ность отказа системы. Модуль со-
стоит из  базовой платы-носителя, 
на которой размещаются только пас-
сивные элементы: клеммные зажи-
мы, разъемы питания и сетевых ин-
терфейсов, предохранитель и  разъ-
емы для системного блока (рис. 2).

Системный блок состоит из трех 
субмодулей: платы ввода/вывода 
(IO  Interface), платы микроконтрол-
лера (Microcontroller) и платы сетевых 
интерфейсов (Ethernet 1, Ethernet  2). 
Все три субмодуля системного блока 
выполнены в  виде отдельных плат 

и  стыкуются между собой посредст-
вом межплатных разъемов.

На модулях MIRage-NAI, MIRage-
NDIO также устанавливаются поле-
вые субмодули нормирующих пре-
образователей и  индивидуальных 
гальванических развязок, выпол-
няющие функции промежуточных 
реле, источников питания аналого-
вых датчиков и т. п.

Питание модулей осуществ-
ляется от внешнего источника 24 В, 
подключаемого к  разъему; напря-
жение подается и  снимается путем 
подключения и  отключения кабеля 
питания. Если ток потребления мо-
дуля не превышает 200 мА и сетевой 
концентратор поддерживает специ-
фикацию Power Over Ethernet (IEEE 
802.3af), возможно обеспечить пита-
ние модулей по шине Ethernet.

Унифицированный корпус мо-
дулей MIRage-N предусматривает их 
установку на  DIN-рейку шириной 
35  мм, обеспечивает электрическую 
изоляцию и  гальваническую раз-
вязку измерительной и управляющей 
частей системы, надежное подключе-
ние кабелей датчиков.

Для подключения кабелей датчи-
ков используются безвинтовые, под-
пружиненные клеммы типа WAGO, 
нечувствительные к  вибрации и  не 
требующие постоянного обслужива-
ния. Эти клеммы обеспечивают на-
дежный контакт подключаемых жил 
кабеля сечением 0,08–2,5  мм². Спе-
циальная формовка концов не тре-
буется. Клеммы маркируются в соот-
ветствии с  технической документа-
цией на модули.

Технические характеристики
Устройства MIRage-N могут при-

меняться как в составе АСУ ТП, так 
и  в  качестве локальных приборов 
для измерения или управления. Они 
рассчитаны на  срок службы не  ме-
нее 15  лет и  выполняют следующие 
функции:

`` измерение технологических па-
раметров;

`` первичная обработка сигналов 
(линеаризация, масштабирование, 
табличные преобразования);

`` частотный фильтр;
`` выдача управляющих воздей-

ствий;
`` определение статуса измерения;
`` обмен данными через сеть Ether

net.
Все модули MIRage-N имеют 

два независимых интерфейса обмена 
данными Fast Ethernet, микрокон-
троллер, динамическую память (реги-
стры, содержащие результаты изме-
рений) и энергонезависимую память, 
содержащую настройки и  микрокод, 
набор портов ввода/вывода, интер-
фейсы и внутренние шины. Интер-
фейсы обмена данными обладают 
следующими характеристиками:

`` скорость передачи данных  – 
10/100 Мбит/с;

`` время ответа на запрос при ско-
рости 100 Мбит – не более 2 милли-
секунд;

`` протокол обмена данными  – 
ModBus TCP/UDP.

Опыт внедрений на объектах теп-
лоэлектроэнергетики показывает, 
что устройства серии MIRage-N при-
менимы для построения масштаб-

Рис. 2. Состав модуля MIRage-N

Клеммные зажимы

Системный блок

Сетевые интерфейсы
Разъемы питания
Предохранитель
MAC-адрес
Базовая плата-носитель
Полевые субмодули
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ООО «Модульные Системы Торнадо», 
г. Новосибирск,

тел.: +7 (383) 36-33-800,
e‑mail: info@tornado.nsk.ru,

www.tornado.nsk.ru

ИСУП: Есть  ли какая-то особен-
ность, которая принципиально от-
личает MIRage-N от  других моду-
лей ввода/вывода?

О. В. Сердюков: Модули MIRage-N 
имеют ряд отличительных особенно-

стей, разработка которых была про-
диктована прежде всего реальным 
опытом внедрения масштабных си-
стем управления в энергетике.
По сути, модуль MIRage-N  – это 
клеммник, к  которому можно на-
прямую подключить полевой ка-

бель сечением до 2,5 мм² от датчи-
ков и  исполнительных устройств 
за счет продуманных решений по со-
гласованию уровней сигналов, удоб-
ству монтажа и эксплуатации.
Однако это еще и «интеллектуальный 
клеммник». В  нем осуществляется 

ных АСУ ТП с  характерным време-
нем протекания процессов порядка 
50 мс. При необходимости могут со-
здаваться управляющие программы 
с циклами до 10 мс.

Поскольку устройства MIRage-N 
имеют встроенный микроконтроллер, 
они способны выполнять и  управ-
ляющие функции, что оправданно, 
если длительность цикла управления 
составляет менее 10  мс и  решение 
должно быть принято «на месте» без 

обработки верхним уровнем АСУ. 
В таком случае целесообразно разме-
щать модуль MIRage-N в  непосред-
ственной близости от автоматизиру-
емого объекта, причем набор кана-
лов и управляющая микропрограмма 
такого модуля разрабатываются ин-
дивидуально, с учетом особенностей 
объекта.

Сегодня в номенклатуре модулей 
MIRage-N есть устройство, имеющее 
возможность загружать и исполнять 

управляющую программу локально. 
Это модуль MIRage-NFM, включа-
ющий в  свой состав классический 
набор каналов ввода/вывода – АЦП, 
ЦАП и  дискретный  – для реализа-
ции управляющих функций.

Программное обеспечение
Модули серии MIRage-N могут 

с легкостью использовать как интег-
раторы, так и конечные пользовате-
ли, поскольку для них разработано 
и  предоставляется специализиро-
ванное программное обеспечение:

`` библиотеки.dll., реализующие 
интерфейсы обмена данными для 
каждого модуля серии;

`` программа для визуализации 
данных и конфигурирования моду-
лей с  помощью графического ин-
терфейса «Конфигуратор»;

`` ОРС DA (OPC Data Access) сер-
вер, обеспечивающий совместимость 
со  SCADA-системами для Windows 
и  поддерживающий дублированный 
интерфейс обмена данными;

`` компонент для использования 
модулей в среде LabView.

Рис. 3.  Модули MIRage-N в шкафу

Что такое «универсальный конструктор, подходящий для решения задач 
автоматизации любого масштаба»? Об этом особенном решении, к которому 
компанию-интегратора привел богатый опыт в построении систем автоматизации, 
нам захотелось расспросить особо.

Вместо послесловия. 
Блиц-интервью с генеральным директором 
ООО «Модульные Системы Торнадо»  
Олегом Викторовичем Сердюковым
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Тема № 2. Программируемые контроллеры

первичная обработка и  преобразо-
вание информации в цифровой вид, 
и подключается он в систему по ду-
блированной сети Ethernet.
Сетевой обмен оптимизирован для 
обеспечения взаимодействия с управ-
ляющими процессорными устройст-
вами за 1 мс при параллельном опросе 
всех модулей MIRage-N в  системе. 
Время тайм-аута в нашем ПТК со-
ставляет 3 мс. Это рекордные пока-
затели даже для контроллеров с  вну-
тренней шиной.
Такие модули ввода/вывода позво-
ляют построить архитектуру вирту-
альных контроллеров без аппарат-
ных ПЛК, а это очень перспективное 
и интересное решение.
ИСУП: Насколько такое реше-
ние – ноу-хау компании «Модуль-
ные Системы Торнадо»?

О. В. Сердюков: В  общем-то, ни-
каких великих открытий здесь нет – 
просто мы совмещаем в  себе и  раз-
работчиков средств автоматизации, 
и внедренцев. Имея опыт внедрений, 
можем очень критично относиться 
к  тем решениям, которые превали-
руют на  рынке. Просто надо не  за-
бывать, что большинство средств 
автоматизации создается людьми 
(разработчиками), которые в своей 
жизни не автоматизировали ни одно-
го объекта, поэтому копировать такие 
решения нет смысла. Мы не копиру-
ем, а создаем свое, и то, что создаем, 
сами  же обкатываем и  совершенст-
вуем – в этом, можно сказать, и есть 
наша уникальность.
ИСУП: Сколько моделей входит 
в серию устройств MIRage-N?

О. В. Сердюков: Мы создаем их 
по  мере возникновения новых за-
дач. В  общем, любая АСУ ТП будет 
«закрыта» совсем небольшим набо-
ром модулей: это модули термопар, 
термометров‑сопротивлений и  уни-
фицированного ввода, модули ана-
логового вывода, дискретного вво-
да, дискретного вывода. Получается 
6  основных типов, но  есть еще не-
сколько модулей, расширяющих круг 
решаемых специфических задач.

ИСУП: Разнообразие обеспечива-
ется за  счет уже готовых моделей, 
образно говоря, «лежащих на  при-
лавке», или оно еще больше, потому 
что вы можете предложить заказчи-
ку кастомизированный продукт?

О. В. Сердюков: Разнообразие ре-
шений обеспечивается всем базисом 
модулей, которые у нас есть. Я гово-
рю «базисом», потому что они не по-
вторяют друг друга. Ну и самое важ-
ное: мы можем сделать новый модуль 
и кастомизировать решение для лю-
бого заказчика.
ИСУП: Как вы оцениваете техно-
логию контроллера-программы, ис-
пользующего для работы процессор-
ное устройство в сети? И объясните, 
пожалуйста, подробнее для наших 
читателей: какую роль здесь играют 
модули MIRage-N?

О. В. Сердюков: Основа этой тех-
нологии в  том, что вся специфика 
АСУ ТП определяется модулями 
MIRage-N, а  доступ к  ним обеспе-
чивается через общую стандартную 
и, что важно, скоростную сеть, 
причем к  любому модулю. Остает-
ся подключить в  эту сеть обычный 
компьютер с программой-контрол-
лером. Мы считаем, что со  време-
нем эта технология будет основной 
в мире ПТК для АСУ ТП.
ИСУП: В статье утверждается, что 
дублирование коммуникаций сети 
Ethernet обеспечивает системе, по-
строенной на  базе MIRage-N, бес-
прецедентную надежность. А  как 
насчет безопасности такой сети?

О. В. Сердюков: Вопросы безопас-
ности очень актуальны. Традиционно 
они касались технологической безо-
пасности функционирования объек-
тов, и эти вопросы, конечно, решены. 
Последнее время появляются новые 
угрозы, связанные с  кибербезопас-
ностью, и  их актуальность растет. 
Сегодня с ними борются в основном 
с  помощью стандартных технологий 
обеспечения сетевой и  компьютер-
ной безопасности. В  будущем, как 

мы надеемся, нам удастся получить 
ресурсы для разработки специализи-
рованных решений, гарантирующих 
защиту сети и ПТК в целом от многих 
моделей «кибернарушителя». Хочет-
ся отметить, что решение вопросов 
по  повышению уровня кибербез-
опасности осложняется тем фактом, 
что она находится в прямом противо-
речии с  технологической безопасно-
стью – мероприятия по повышению 
кибербезопасности ведут к  сниже-
нию безопасности технологической. 
Это означает, что требуется находить 
решения, учитывающие особенности 
АПУ ТП и  объектов автоматизации 
для исключения негативного вли-
яния на  технологическую безопас-
ность.
ИСУП: На  каких конкретно объ-
ектах может пригодиться модуль 
MIRage-NFM с управляющими функ-
циями и чем он отличается от обыч-
ного ПЛК?

О. В. Сердюков: Модуль MIRage-
NFM разрабатывался для тех случаев, 
когда надо реализовать локальный 
контур управления с обратной связью 
с  циклом управления менее 10  мс. 
В  действительности этот модуль мо-
жет реализовывать такие контуры 
с циклом до 0,1 мс. Это может пона-
добиться в машиностроении, станко-
строении и  других областях. В  стан-
дартных АСУ  ТП промышленных 
производств такое быстродействие 
не  требуется  – там типичное время 
100  мс и  более, хотя наш ПТК поз-
воляет настраивать длительности ци-
клов программ управления от  10  мс. 
Провести грань между ПЛК и  этим 
модулем сложно. Скорее всего, это 
все  же модуль с  возможностью за-
грузки и локального исполнения про-
грамм. ПЛК обычно заранее прошит 
ПО, с помощью которого его можно 
как  бы программировать, а  точнее 
сказать, конфигурировать в  рам-
ках жестко заданных возможностей. 
В принципе для этого модуля можно 
написать такую программу, которая 
превратит его в некий ПЛК.


