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Тема № 2. Системы автоматики в ЖКХ

В последнее время все большую 
актуальность приобретает автома-
тизация рабочих процессов. Наибо-
лее остро этот вопрос стоит в сфере 
жилищно-коммунального хозяйст-
ва, где человеческий фактор играет 
далеко не последнюю роль. Важна 
автоматизация и в сфере контроля 
технических помещений. В совре-
менных реалиях, когда конкуренция 
растет с каждым годом, внезапный 
выход оборудования из строя может 
обернуться для компании значи-
тельными убытками. Как правило, 
отказ в работе бывает обусловлен 
внешними факторами, такими как 
перегрев устройств, попадание в них 
жидкости, аварийное отключение 
питания и др. Все это может приве-
сти, как минимум, к простою обору-
дования, а в худшем случае – к его 
поломке без возможности восста-
новления и соответственно к потере 
всех данных.

Для того чтобы избежать по-
добного развития событий, необхо-
димы устройства для контроля со-
стояния технической инфраструк-
туры помещений, где установлено 
критически важное оборудование. 
Компания «НАТЕКС» предлагает 
вашему вниманию универсальную 
систему контроля и управления, 
которая с одинаковым успехом мо-
жет применяться как в сфере ЖКХ 
(например, при создании «интел-
лектуального курорта»1), так и для 

мониторинга состояния техниче-
ской инфраструктуры помещений 
(таких как необслуживаемые узлы 
связи). Система контроля и управле-
ния от компании «НАТЕКС» предо-
ставит вам возможность осуществ-
лять наблюдение за всей технической 
инфраструктурой, а также получать 
предупреждения о любых наруше-
ниях. К нарушениям относятся: 
понижение или повышение на объ-
екте температуры и влажности, за-
дымление, несанкционированный 
доступ, протечки воды и др.

Система контроля и управления 
представляет собой модульное ре-
шение – по мере роста требований 
компоненты системы можно заме-
нять или добавлять, что позволит 
удовлетворять новые запросы и по-
требности в будущем. Помимо вы-
шесказанного, оборудование обеспе-
чивает комплексный подход: датчики 
контроля состояния окружающей 
среды, видеонаблюдение и контроль 
доступа функционируют в рамках 
единой системы и управляются через 
один интерфейс. Также предусмот-
рена возможность использования 
переключателей и реле для запуска 
корректирующих действий в случае 
каких-либо нарушений. Устройства 
оснащены интерфейсом RS-485, 
что позволяет организовать связь 
между электронными устройства-
ми, а также подключать различные 
счетчики, в первую очередь электро-, 

газо- и водопотребления. Все это по-
зволит снизить риски, повысить со-
хранность и оптимизировать произ-
водительность практически любого 
объекта.

Предусмотрена дополнительная 
опция: при наличии координатора 
и устройств, работающих по стан-
дарту ZigBee, у вас появится возмож-
ность для создания самоорганизую-
щейся, самовосстанавливающейся 
и не требующей специального ча-
стотного разрешения беспроводной 
сенсорной сети. К одному устрой-
ству можно подключить до 80 бес-
проводных датчиков, которые бу-
дут отображаться в системе как 
виртуальные.

Для лучшего визуального пред-
ставления нанесите на карту или 
схему все ваши устройства монито-
ринга: сенсоры, камеры, датчики 
и устройства контроля доступа. Кар-
ты городов, стран, зданий и отдель-
ных помещений легко комбиниру-
ются с предустановленной анима-
цией. То есть в случае какого-либо 
нарушения, помимо уведомления, 
на схеме или карте отобразится 
изменение соответствующего ин-
дикатора. Таким образом, бросив 
на карту взгляд, можно будет опре-
делить, с какого датчика или каме-
ры поступил сигнал тревоги.

Система контроля и управления 
сочетает в себе все лучшие качества 
систем видеонаблюдения, а также 
снабжена функциональностью, по-
зволяющей осуществлять контроль 
за состоянием окружающей среды 
и безопасностью и контроль доступа. 

Универсальная система контроля и управления, разработанная компанией 
«НАТЕКС», с одинаковым успехом может применяться как в сфере ЖКХ, так 
и для мониторинга состояния технической инфраструктуры помещений.

Компания «НАТЕКС», г. Москва

Полный контроль над технической 
инфраструктурой в новом решении 
от компании «НАТЕКС»

1 Интеллектуальный курорт – это комплексное решение по автоматизации основных ин-
женерных систем и централизованной диспетчеризации зданий курортного комплекса 
и прилегающей территории.
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Тема № 2. Системы автоматики в ЖКХ

Таким образом, данная система яв-
ляется средством обеспечения цент-
рализованного контроля и управле-
ния технической инфраструктурой 
прак тически любого объекта.

При использовании системы 
контроля и управления от компании 
«НАТЕКС» эксплуатационные рас-
ходы уменьшаются приблизительно 
на 30 %, платежи за электроэнергию – 
приблизительно на 30 %, за воду – 
примерно на 40 %, за тепло – при-
мерно на 50 %, а снижение страховых 
рисков достигает порядка 60 %.

К ключевым особенностям сис-
темы контроля и управления ком-
пании «НАТЕКС» относятся:

`` встроенный веб-сервер, ото-
бражающий информацию с датчи-
ков и онлайн-видео от подключен-
ных камер;

`` возможность подключения к од-
ному устройству до 8 интеллекту-
альных датчиков для контроля тем-
пературы, влажности, напряжения 
питания и др. При использовании 
дополнительных модулей расши-
рения предусмотрена возможность 
подключения до 500 датчиков;

`` возможность подключения мо-
дулей расширения, которые могут 
быть удалены друг от друга и от сис-
темы контроля на расстояние до 
300 метров;

`` возможность подключения к од-
ному устройству до 4 камер видео-
наблюдения;

`` возможность отображения дан-
ных с датчиков в графическом виде;

`` возможность управления ка-
мерами видеонаблюдения из веб-
интерфейса;

`` возможность записи потокового 
видео на удаленный сервер или вну-
треннюю память устройства. Также 
предусмотрена возможность передачи 
изображений на сайт, где они будут 
отображаться в реальном времени;

`` возможность подключения внеш-
него GSM/GPRS-модема, адапте-
ров Bluetooth и Wi-Fi;

`` возможность передачи видеопо-
токов и данных с датчиков на смарт-
фон или планшет;

`` возможность записи логов обо 
всех событиях как на само устрой-
ство, так и на удаленный сервер;

`` возможность передачи опо-
вещений о событиях по электрон-
ной почте, с помощью SMS/MMS, 
SNMP, Skype, по факсу, телефону;

`` возможность включения/вы-
ключения оборудования;

`` встроенный динамик и мик-
рофон, а также возможность под-
ключения внешнего;

`` возможность подключения бес-
проводных датчиков ZigBee;

`` возможность создания поль-
зовательских сценариев;

`` фильтр ложных срабатываний 
датчиков;

`` поддержка протоколов SSL, 
SNMPv3 (с шифрованием), SSH;

`` полная поддержка протоко-
ла Modbus: Modbus Master/Slave, 
Modbus RTU, Modbus over TCP/IP;

`` использование операционной 
системы Linux позволит обеспечить 
максимальную стабильность и гиб-
кость.

Система контроля и управления 
поддерживает большое количество 
разнообразных датчиков и сенсоров:

`` датчики температуры (плюс 
версия с защитой от воды, а также 
устройства с возможностью после-
довательного подключения на один 
порт: до 8 датчиков в цепь с дально-
стью до 150 метров);

`` датчики температуры и влаж-
ности (плюс версия с защитой от 
воды);

`` термопарный датчик (для про-
мышленного применения);

`` камеры видеонаблюдения;
`` датчики обнаружения проте-

чек воды;
`` датчики обнаружения задым-

лений;
`` датчики контроля состояния 

воздушных потоков;
`` датчики контроля напряже-

ния питания;
`` датчики вибрации;
`` датчики уровня топлива (уль-

тразвуковой);
`` датчики контроля доступа;
`` датчики движения;
`` беспроводные датчики ZigBee;
`` сирена и стробоскопическая 

сигнализация.
Для эффективного управления 

оборудованием его необходимо свя-
зать в единую сеть.

Устройство TotalCTRL имеет 
для этого все необходимое:

`` все популярные физические ин-
терфейсы, используемые для управ-
ления: Ethernet, RS-232/RS-485, USB;

`` единый интерфейс для кон-
фигурирования, а значит, удобство 
использования;

`` защищенность канала управ-
ления: SSH, HTTPS, SNMPv3.

И это еще не все преимущества 
от использования TotalCTRL:

`` режим резервирования по Ether-
net и PoE;

`S Схема системы контроля и управления
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Тема № 2. Системы автоматики в ЖКХ

`` наличие USB-портов с режи-
мом эмуляции на удаленном ПК;

`` каскадирование устройств: для 
пользователя устройства TotalCTRL 
в каскаде выглядят как одно;

`` открытое API, позволяющее ре-
ализовать новые протоколы для под-
ключения устройств по RS-232/485.

Все это обеспечивает построение 
сети управления, которая способна 
удовлетворить широкий круг потреб-
ностей администратора системы.

Режим каскадирования позво-
ляет конфигурировать все устрой-
ства TotalCTRL через единый ин-
терфейс одного устройства, которое 
назначено корневым. Устройства 
TotalCTRL автоматически опреде-
ляют каскадное подключение.

Режим эмуляции USB-портов 
позволяет видеть на удаленном ПК 
(сервере системы управления) все 
USB-порты как свои собственные. 
Таким образом, все устройства, ко-
торые подключаются к TotalCTRL 
по USB, будут появляться на уда-
ленном ПК, и к ним можно обра-
щаться как к локально подключен-
ным устройствам.

Открытое API позволяет реализо-
вать, например, следующий механизм 
(драйвер): устройство TotalCTRL 
периодически заходит в оконечное 
устройство по интерфейсу RS-232, 
выполняет одну или несколько ко-
манд, анализирует полученный от-
вет и по результатам анализа посы-
лает SNMP-трап.

Это дает возможность подклю-
чить к общей системе управления 
через TotalCTRL как новое, так 
и старое оборудование, не имею-
щее Ethernet-интерфейса.

Применив асинхронный сер-
вер TotalCTRL и воспользовавшись 
всеми его преимуществами, можно 
существенно упростить подключе-
ние оконечных устройств к единой 
системе управления. Эта единая 
система будет легко масштабиру-
емой и может быть адаптирована 
под индивидуальные нужды каж-
дого пользователя. Будет иметь за-
щищенный канал управления око-
нечными устройствами и функцию 
резервирования основного канала 
управления. Наличие функции PoE 
позволит запитать устройство без 
прокладки лишних линий сети пита-
ния. А функции удаленного RS-232 

и USB-порта сделают TotalCTRL 
незаменимым помощником при реа-
лизации единой сети системы управ-
ления любого масштаба.

`S Типовая схема сети управления

`S TotalCtrl: типовая схема применения

`S Открытое API – возможность подключить к системе больший диапазон  
различных устройств

`S Наличие USB-портов с режимом эмуляции на удаленном ПК

C.Ю. Склабовский, продукт-менеджер,
компания «НАТЕКС», г. Москва,

тел.: (499) 704-3232,
e-mail: info@nateks.ru,

www.nateks.ru


