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Автоматизация на практике

Непрерывное развитие
За последние несколько деся-

тилетий способы взаимодействия 
людей с промышленными система-
ми существенно изменились. Эти 
перемены обусловлены потребно-
стью в  оптимизации использова-
ния, управления и  обслуживания 
систем эксплуатационным персо-
налом, а  также развитием техно-
логии, делающей такие перемены 
возможными.

В течение ближайших десяти-
летий подобные изменения будут 
продолжаться естественным пу-
тем  – под давлением рынка в  со-
четании с  дальнейшим технологи-
ческим прогрессом. В  настоящее 
время на  реализацию приложений 
человеко-машинного интерфейса 
(HMI) воздействует несколько тен-
денций, определяющих особенно-
сти их дизайна:

`` укрупнение систем;
`` увеличение объемов данных;
`` повышение уровня автомати-

зации;
`` зависимость от  уровня квали-

фикации работников;

`` все более широкое распро-
странение удаленного управления.

Каждая из этих тенденций вле-
чет за собой новые проблемы, спо-
собные существенно снизить эф-
фективность и  безопасность рабо-
ты персонала.

Укрупнение систем и расширение зон 
ответственности

Количество единиц оборудова-
ния в современных промышленных 
системах продолжает увеличивать-
ся по  мере снижения стоимости 
подключаемых устройств. Системы 
управления способны контролиро-
вать все больше оборудования, при 
этом растут надежность и пропуск-
ная способность сетей, а  требова-
ния к  промышленным системам 
диктуются потребностями крупных 
мировых рынков. Но  в  то  время 
как развитие технологий позволяет 
подключать к системам все больше 
единиц оборудования, их пользо-
вательские интерфейсы отстают 
в  развитии и  не  справляются с  та-
ким ростом. Численность обслужи-
вающего персонала современных 

систем ниже, поэтому зоны ответ-
ственности операторов сегодня го-
раздо шире, чем раньше, тогда как 
применяемые методы управления 
не  рассчитаны на  столь значитель-
ный объем оборудования.

Другой ключевой особенностью 
такого укрупнения является объ
единение в  системы гораздо более 
обширных географических зон, чем 
было возможно или целесообразно 
в прошлом. Укрупнение систем поз-
воляет их пользователям принимать 
управленческие решения в  реаль-
ном времени, например определять, 
какое из производственных подраз
делений сможет произвести услугу 
или продукцию с  меньшими затра-
тами. Сегодня такие крупные сис-
темы уже стали обычным явлением, 
в  том числе благодаря повышению 
экономичности и  надежности объ-
единяющих их сетей. Но вне зави-
симости от  коммерческих сообра-
жений одним из  результатов такого 
укрупнения является перегрузка 
операторов возросшими объемами 
данных, снижающая эффектив-
ность их работы.

Ситуационное восприятие.  
Новый подход к дизайну  
человеко-машинных интерфейсов

Конечные пользователи современных промышленных систем постоян-
но ищут пути повышения эффективности эксплуатации этих систем без 
ущерба для качества продукции или безопасности персонала. Одна из наи-
более перспективных для этого областей находится у них буквально пе-
ред глазами: человеко-машинный интерфейс, применяемый для контроля 
и управления этими системами. Используя более совершенные средства 
контроля и  управления, эксплуатирующий персонал может значительно 
повысить как эффективность бизнеса, так и безопасность производства.

Wonderware Russia (ЗАО «Клинкманн СПб»), 
 г. Санкт-Петербург
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Автоматизация на практике

Рост объемов данных и повышение 
нагрузки на операторов

Даже простое увеличение числа 
единиц оборудования уже приводит 
к  росту объема генерируемых дан-
ных. Например, в  прошлом один 
датчик мог генерировать только одно 
значение, которое и поступало в сис-
тему мониторинга. Но  современные 
датчики передают данные диагнос-
тики и встроенного контроля, а так-
же множество параметров отладки, 
которые в  совокупности повышают 
плотность данных на единицу обору-
дования на несколько порядков. За-
частую пользовательские интерфей-
сы, на которые поступает вся эта ин-
формация, неспособны отображать 
ее оптимально для оператора и лишь 
еще больше повышают нагрузку 
на его восприятие.

Повышение уровня автоматизации 
и нежелательные последствия

Для снижения вероятности чело-
веческих ошибок все больше произ-
водственных функций автоматизиру-
ется с  помощью систем управления 
и  стандартизации производства. Это 
несколько облегчает труд операторов, 
но имеет и нежелательные побочные 
эффекты. Поскольку операторы ред-
ко участвуют в  разработке и  реали-
зации систем управления, они пло-
хо понимают логику их работы, что 
порождает оторванность от  рабочего 
процесса. Это ведет к чрезмерной за-
висимости операторов от  системы. 
Они начинают действовать лишь 
в  ответ на  ее события, например 
аварийные сигналы или сообще-
ния о нарушениях технологическо-
го  процесса. Нередко приходится 
слышать о том, что функции опера-
торского персонала сводятся лишь 
к  устранению неполадок или реа-
гированию на  аварийные сигналы. 
В  такой среде операторы действу-
ют реактивно, то  есть неспособны 
предотвращать проблемы, а  могут 
только реагировать на них.

Кадровые проблемы и их воздействие 
на уровень профессионализма

Продолжающееся развитие про-
изводственных систем на фоне прак-
тически неизменных принципов ди-
зайна пользовательских интерфейсов 
заставляет тратить все больше вре-
мени на  подбор и  обучение нового 
персонала. Часто на  приобретение 

необходимых навыков операторы 
затрачивают не  менее двух лет, по-
скольку им необходимо стать насто-
ящими экспертами, способными 
компенсировать недостатки самих 
систем. Однако ситуация на  рынке 
приводит к сокращению средней про-
должительности работы сотрудников 
на  одном месте. Сегодня эксплуата-
ционный персонал чаще меняет ме-
сто работы, продвигается по  служеб-
ной лестнице внутри своей организа-
ции и т. д. В результате этих и других 
причин средняя продолжительность 
работы на  одном месте составляет 
лишь около двух лет. Это означает, 
что оператор редко успевает достичь 
максимального уровня профессиона-
лизма. Еще одной проблемой почти 
во всех сегментах рынка является вы-
ход на пенсию наиболее квалифици-
рованных сотрудников и  необходи-
мость их скорейшей замены. Поэтому 
необходимо каким-то образом сокра-
тить как время, затрачиваемое персо-
налом на  приобретение достаточной 
профессиональной подготовки, так 
и разброс качества работы между от-
дельными операторами.

Удаленное управление и связанные 
с ним проблемы

С развитием и  удешевлением 
сетевых технологий операторам все 
чаще приходится работать вдали 
от  мест, где протекают производ-
ственные процессы. Это зачастую 
диктуется такими соображениями, 
как безопасность, повышение эф-
фективности труда персонала за счет 
расширения зон ответственности или 
необходимость развертывания дея-
тельности именно в месте сосредото-
чения основных специалистов. Како-
вы бы ни были конкретные причины 
такого удаления операторов от  про-
изводственных процессов, оно со-
здает для них дополнительные слож-
ности, поскольку в  этом случае они 
уже не могут использовать для оцен-
ки ситуации весь набор своих чувств. 
Многие операторы уверяют, что при 
работе в  непосредственной близости 
от  оборудования они способны оце-
нить его состояние даже по  звуку, 
вибрациям и запаху, что невозможно 
при удаленном управлении. Поэто-
му эксплуатационный персонал по-
падает в  еще большую зависимость 
от  эффективности человеко-машин-
ного интерфейса, отображающего 

состояние системы или процесса. 
К  сожалению, нередко пользова-
тельские интерфейсы реализуются 
просто в  виде анимированных диаг-
рамм, изображающих трубопроводы 
и  контрольно-измерительные при-
боры (англ. Piping and Instrumentation 
Diagrams  – P&ID). Но  интерфейсы 
P&ID никогда не  были рассчитаны 
на  решение описанных выше про-
блем, поэтому их операторы пло-
хо понимают, как работает система 
и как ею нужно управлять.

Влияние человеческих ошибок
Описанные выше тенденции 

увеличивают границы ответствен-
ности операторов, результатом чего 
являются сбои и нарушения техно-
логического процесса из-за чело-
веческих ошибок. Ошибки опера-
торов в  промышленных системах 
вызывают до 42 % аварийных ситу-
аций [1], непосредственно ведущих 
к экономическим потерям и созда-
ющих угрозу безопасности.

Экономические потери
Аварийные ситуации в  произ-

водственных процессах неизбеж-
но влекут за  собой экономические 
потери в  результате полной или 
частичной утраты работоспособ-
ности систем, снижения эффек-
тивности производственных про-
цессов или качества готовых про-
дуктов или услуг.  Исследования 
показывают, что утрата работоспо-
собности отдельных систем при-
водит к  снижению производитель-
ности на  3–8 %  [2]. При пересчете 
на  весь срок службы систем потери 
в результате снижения эффективно-
сти процессов будут, очевидно, еще 
большими вследствие снижения 
производительности или качества 
готовых продуктов или услуг. Эти по-
тери можно предотвратить, но  если 
не  принимать никаких мер по  улуч-
шению дизайна HMI, то  очевидно, 
что они будут только возрастать. 
При этом слишком часто операто-
ры не обращают внимания на ком-
мерческую сторону процесса, кото-
рая полностью игнорируется в ходе 
разработки дизайна человеко-ма-
шинного интерфейса.

Риски для безопасности
Многие производственные про-

цессы сопряжены с  серьезным ри-
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Автоматизация на практике

ском для здоровья или даже жизни 
персонала. Для обеспечения надеж-
ной работы системы необходимо 
учитывать множество факторов, 
в  том числе управление аварий-
ной сигнализацией, качество рабо-
ты контуров управления и  дизайн 
HMI. В этом материале мы рассмо-
трим лишь аспекты безопасности, 
связанные с  HMI, хотя, конечно, 
это гораздо более широкая тема. 
Во  время расследования множе-
ства производственных аварий ди-
зайн человеко-машинного интер-
фейса был назван в  качестве одной 
из  их причин. Одним из  наиболее 
распространенных в  HMI спосо-
бов уведомления об  угрозах без-
опасности являются аварийные 
сообщения или сигналы. Однако 
в  ходе недавнего опроса пользова-
телей промышленных систем око-
ло 70 % респондентов заявили, что 
перегрузка аварийными сигналами 
мешает им управлять производст-
венным процессом [3]. Традицион-
но используемая в HMI технология 
аварийных сообщений не позволяет 
оператору быстро оценивать серьез-
ность многих из  них и  принимать 
правильные решения. Без улучше-
ния способов передачи и  обработ-
ки этой важнейшей информации 
невозможно обеспечить надеж-
ность работы системы в целом.

Коммерческая модель
Экономическую эффективность 

почти любого производственного 
процесса можно описать с помощью 
простой модели (рис.  1). При том, 
что во  время различных производ-
ственных процессов создаются раз-
ные продукты и услуги, почти каж-
дый процесс имеет на  входе сырье 
и  энергию, а  на  выходе  – продукт 
или услугу и  отходы. Ключевой за-
дачей в отношении самого процесса 
является повышение его устойчи-
вости при минимальных затратах 
(сырье, энергия и отходы) и макси-
мальном качестве и количестве про-
изводимых продуктов и/или услуг. 
Однако, к сожалению, современные 
HMI, используемые для управления 
большинством процессов, ориенти-
рованы на поддержание определен-
ного рабочего состояния, а не на оп-
тимизацию эффективности бизнеса. 
Для достижения более высокого 
экономического эффекта необхо-

димо при разработке этих систем 
принимать во  внимание и  коммер-
ческую сторону. Необходим анализ 
процесса, который помог  бы опре-
делить, какие решения должен при-
нимать оператор для достижения 
требуемых коммерческих показате-
лей. После определения круга этих 
решений необходимо разработать 
пользовательский интерфейс таким 
образом, чтобы он поддерживал 
принятие этих решений и стимули-
ровал выполнение оператором нуж-
ных действий.

Результативно ориентированный 
подход

Краеугольным камнем улучше-
ния общих принципов дизайна HMI 
является обеспечение ситуацион-
ного восприятия (англ. Situational 
Awareness – SA). Лишь обладая необ-
ходимым ситуационным восприяти-
ем, операторы могут принимать эф-
фективные решения, гарантирующие 
успешность бизнеса. На рис. 2 пока-
зано разделение ситуационного вос-
приятия на  три уровня: собственно 
восприятие (перцепция), осознание 
и  проекция. Большинство приложе-
ний HMI помогают операторам до-
стичь только первого уровня, то есть 
перцепции [4]. Обычно HMI лишь 
отображает числовое значение, от-
мечающее текущий сигнал от датчи-
ка, в  установленном месте экрана, 
позволяющем оператору определить 
место происхождения сигнала.

Как оператор распорядится этой 
информацией, в  большой степени 
зависит от  его опытности. Но  HMI 
может также предоставлять ин-
формацию, позволяющую достичь 
второго уровня ситуационного вос-
приятия  – осознания. Кроме те-
кущего значения сигнала датчика, 
HMI может отображать и  ожида-
емые значения. Обычно разница 

между неопытными и  опытными 
операторами заключается в  том, 
что последние хорошо помнят па-
раметры системы и ориентируются 
в  ожидаемых значениях. Поэтому 
непосредственное предоставление 
оператору информации об  ожида-
емых значениях позволит неопыт-
ным операторам приблизиться 
по  эффективности работы к  опыт-
ным. Но  в  большинстве случаев 
даже опытные операторы не вполне 
достигают наивысшего уровня си-
туационного восприятия  – проек-
ции. Для достижения этого уровня 
система должна помочь оператору 
определить, должен  ли он что-то 
предпринять, а также осознать воз-
можные последствия его действия 
или бездействия. К счастью, суще-
ствуют инструменты и технологии, 
позволяющие повысить эффектив-
ность работы операторов за  счет 
целенаправленного дизайна: эф-
фективной структуры окон, опти-
мального использования цветов, 
рационального характера аварий-
ной информации и  эффективных 
элементов мнемосхем.

Целенаправленный дизайн
Выше мы уже говорили о  необ-

ходимости решения проблем без-
опасности и  экономичности для 
достижения целей бизнеса. Однако 
если эти проблемы не  учитывать 
на  этапе разработки интерфейсов, 
через которые система управляется 
и эксплуатируется, то вероятность их 
успешного решения будет невелика. 
Поэтому описанным целям необхо-
димо уделять внимание еще на этапе 
разработки приложений HMI. Од-
ним из  методов, позволяющих при 
разработке определить цели прило-

Рис. 1. Типовая коммерческая модель 
производственного процесса

Рис. 2. Три уровня ситуационного 
восприятия
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жения, является целенаправленный 
анализ задач (англ. Goal Directed Task 
Analysis  – GDTA) [5]. Как показано 
на  рис.  3, процесс GDTA начина-
ется с  определения основных ком-
мерческих ориентиров для системы. 
Например, это может быть миними-
зация энергозатрат. На  основе этих 
главных задач проводится анализ 
системы для определения подзадач. 
Подзадачи  – это более конкретные 
задачи, непосредственно связанные 
с  процессом, например сокраще-
ние расхода пара в  процессе очист-
ки. Подзадачи создают основу для 
дальнейших действий. Необходимо 
понять, какие решения должен при-
нимать оператор, и  на  основе этого 
разработать человеко-машинный 
интерфейс таким образом, чтобы 
оператора можно было легко обу
чить принимать правильные ре-
шения и  таким образом обеспечить 
достижение поставленных целей. 
Для каждой подзадачи требуется уяс-
нить, как оператор будет достигать 
восприятия на  уровне 1, осознания 
на  уровне 2  и, наконец, проекции 
на уровне 3. И только после того как 
будет достигнуто четкое понимание 
коммерческих задач системы, можно 
разрабатывать саму систему, позво-
ляющую решать эти задачи.

Эффективная структура окон
Самым широко распространен-

ным методом разработки структу-
ры окон промышленных HMI яв-
ляется воспроизведение структуры 
P&ID и  обеспечение навигации 
между ее различными представле-

ниями. При использовании P&ID 
трудозатраты на  дизайн интерфей-
сов невелики, но  проблема этого 
подхода заключается в  том, что он 
изначально не  направлен на  до-
стижение операторами ключевых 
целей бизнеса, в силу чего, как пра-
вило, и  не  позволяет достичь их. 
Другим подходом, часто используе-
мым в тех случаях, когда в системе 
содержится очень много инфор-
мации, является как можно более 
плотное ее размещение.

На первый взгляд это кажется 
логичным, но  на  самом деле лишь 
перегружает операторов. Исследо-
вания показали, что среднестати-
стический человек способен обра-
ботать лишь около четырех блоков 
данных одновременно [4]. С  уче-
том этого нужно выбрать подход, 
который позволял  бы оператору, 

оценивая необходимость действий, 
изучать как можно меньше инфор-
мационных элементов. Наилучший 
вариант  – представление системы 
в  виде 4‑уровневой иерархической 
модели. Окна в  этой структуре бу-
дут эффективно ориентировать 
пользователя в отношении воспри-
ятия, действий или детальной ин-
формации – в зависимости от уров-
ня наблюдаемого окна.

Уровень 1: обзор уровня предприятия
Окна высшего в иерархии уров-

ня 1 содержат все основные элемен-
ты дизайна, которые призваны до-
водить до  оператора информацию, 
позволяющую в  рамках ситуацион-
ного восприятия достигнуть уровня 
проекции для основных подзадач, 
идентифицированных в ходе GDTA 
(в рамках целенаправленного дизай-
на). Окна уровня 1 редко воспроиз-
водят структуру реального рабочего 
процесса, а напоминают скорее ин-
формационные панели, пример ко-
торых показан на  рис.  4. Основная 
задача окон уровня  1  – стимулиро-
вать восприятие оператора, помочь 
ему принять решение о  необходи-
мости каких-либо действий или 
о  дальнейшем определении ситуа-
ции, а  также предоставить доступ 
к окнам уровня 2.

Уровень 2: обзор уровня цеха
После того как с помощью окон 

уровня  1 информация восприня-
та и  на  ее основе принято решение 
о  необходимости принять меры или 
глубже определить ситуацию, следу-
ющим шагом является переход к ок-

Рис. 3. Структура «цель – решение – требование SA»

Рис. 4. Пример окна уровня 1
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нам уровня 2, позволяющим опе-
ратору выполнить это действие или 
оценить ситуацию. Ввиду широкого 
разброса требований к человеко-ма-
шинным интерфейсам разделение 

уровней «восприятия» и  «действия» 
зависит от  потребностей конкрет-
ной системы. Стандартным подхо-
дом является создание окон уровня 2 
как основных рабочих окон. При 

создании окон уровня  2 основное 
внимание следует уделять предпо-
лагаемым действиям оператора. Как 
показано на  рис.  5, окна уровня  2 
могут содержать элементы, которые 
считаются частями процесса, но при 
этом не  обязаны отражать абсо-
лютно все подробности. Например, 
если оператор выполняет процеду-
ру запуска на  уровне всей системы, 
то  необходимо создать специальное 
окно уровня 2, в  котором были  бы 
объединены вся информация и  все 
действия, необходимые для такого 
запуска. Очень часто при выполне-
нии процесса оператору приходится 
перемещаться между множеством 
окон, что замедляет его работу и ве-
дет к  ошибкам. Описанная выше 
методика может существенно повы-
сить успешность и  эффективность 
сложных процедур. Для каждого 
окна уровня  1 может существовать 
несколько экранов уровня 2. При 
необходимости более детального 
анализа состояний оборудования 
и  подробных данных процесса опе-
ратор должен иметь непосредствен-
ный доступ к окнам уровня 3.

Уровень 3: подробная рабочая информация
Окна уровня  3 близко напоми-

нают интерфейсы P&ID большин-
ства систем и  поэтому с  большой 
степенью вероятности уже созданы 
для реальных систем. Пример окна 
уровня 3 показан на рис. 6. Из него 
видно, что в  окнах необязательно 
показывать каждый физический 
элемент, например трубопровод, 
так как подобные элементы редко 
передают сколько-нибудь значимую 
информацию. Эти окна обычно ис-
пользуются в  качестве поддержки 
для экранов уровня 2. Например, 
если на  экранах уровня  2 показаны 
стартовые точки последовательно-
стей процесса, то  экраны уровня  3 
можно использовать для выявления 
и устранения узких мест в производ-
стве. Окна уровня  3 обеспечивают 
доступ к информации о статусе все-
го оборудования, охватываемого со-
ответствующим экраном уровня 2.

Для каждого экрана уровня 2 мо-
жет существовать несколько экранов 
уровня 3.

Уровень 4: дополнительная информация
Из окон уровня 3 можно выпол-

нять самые разнообразные дейст-

Рис. 5. Пример окна уровня 2

Рис. 6. Пример окна уровня 3

Рис. 7. Пример окна уровня 4
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Автоматизация на практике

вия. Окна, содержащие вспомога-
тельную информацию для подобных 
задач, располагаются на  уровне  4. 
Обычно эти окна обеспечивают 
анализ трендов, событий и аварий-
ных сигналов, настройку конту-
ров управления, справочную/про-
цедурную информацию и  другой 
контент. На  рис.  7 показан пример 
комбинированного окна уровня  4, 
содержащего сводку и  хронологию 
аварийных сигналов. Для каждого 
экрана уровня 3 может существовать 
несколько экранов уровня 4.

Использование цвета и анимации
На заре применения компью-

теров для управления производст-
венными процессами они имели 
лишь самые базовые графические 
возможности. Со  временем графи-
ческие функции ЭВМ становились 
все более мощными, и  их стали 
широко использовать в  приложе-
ниях HMI, не  особенно задумыва-
ясь о  правильности такого выбора. 
Стало модно превращать приложе-
ния HMI в  некий демонстрацион-
ный элемент, эмулирующий про-
цесс в очень наглядной манере. За-
частую это эффектное визуальное 
представление использовалось для 
оправдания инвестиций в  систе-
мы автоматизации перед ключе-
выми акционерами. Однако такой 
внешне впечатляющий интерфейс 
зачастую ухудшал способность опе-
ратора оценивать текущую ситуа-
цию и, как следствие, принимать 
правильные решения для дости-
жения максимальных коммерче-
ских результатов. На рис. 8 показан 
экран с  трехмерными изображе-
ниями трубопроводов и  фланцев, 
не  несущими для оператора ника-
кой полезной информации, а также 
измерительных приборов с  нало-
женными искусственными блика-
ми. При этом красный цвет имеет 
несколько различных значений. 
В  другой версии графического ин-
терфейса, показанной на  рис.  9, 
цвет используется гораздо более 
эффективно.

Нередко люди считают графи-
ку, специально разработанную для 
улучшения ситуационного восприя-
тия, скучной. Дело в том, что графи-
ка, эффективно передающая состо-
яние производственного процесса 
оператору, действительно внешне 

скучна. Но  зато ограниченное ис-
пользование цвета позволяет при-
влекать внимание оператора имен-
но к  тем точкам, где наблюдается 
отклонение процесса от нормально-
го или ожидаемого состояния.

Когда  же состояние системы 
полностью соответствует нормам, 
графика процесса не  должна это 
подчеркивать и  привлекать вни-
мание оператора, так как это будет 
перегружать его зрительное воспри-
ятие. Анимация тоже должна при-
меняться лишь в  той мере, в  какой 
это необходимо для привлечения 
внимания оператора, а  не  просто 
для эффектной визуализации. Если 
операторы будут отвлекаться на  со-
зерцание вращающихся насосов или 
плавное изменение цвета, вместо 
того чтобы следить за  тем, не  от-
клоняются  ли значения параметров 
от  допустимых величин, то  такой 
HMI вряд ли обеспечит реализацию 
коммерческих задач или безопас-
ную эксплуатацию оборудования.

Цвет никогда не  должен слу-
жить единственным способом ин-
дикации значения или состояния, 

но он может эффективно использо-
ваться для привлечения внимания. 
Для создания оптимального дизайна 
HMI очень важно установить стан-
дарты цвета и строго следовать им.

При разработке стандартов цвета 
для приложения HMI крайне важ-
но исключить его неоднозначное 
толкование. Если один цвет будет 
иметь несколько значений, то  опе-
ратор не  сможет однозначно иден-
тифицировать информацию. При 
выборе цветов также следует учиты-
вать, что целых 8 процентов мужчин 
и  0,5  процента женщин страдают 
дальтонизмом. Очень эффективным 
способом преодолеть вызванные 
дальтонизмом ограничения является 
использование цветов разной насы-
щенности. У  дальтоников нарушена 
способность различать оттенки цве-
та, но они различают изменения цве-
товой насыщенности. Одним из  ва-
риантов цветовой палитры является 
использование исключительно серо-
го цвета до тех пор, пока не требуется 
сообщить о ненормальной ситуации. 
Можно также использовать аль-
тернативные палитры, но  при этом 
очень важно, чтобы оператор мог без 
труда однозначно отличить нормаль-
ное состояние от аварийного. Не су-
ществует какой-то одной цветовой 
палитры, которая  бы универсаль-
но подходила всем приложениям, 
но если соблюдать эти простые реко-
мендации, то выбранные цвета будут 
работать на вас, а не против вас.

Рациональная аварийная сигнализация
Аварии – это по своей сути со-

бытия, требующие принятия ка-

Рис. 9. Пример более оптимального использования цвета

Рис. 8. Пример неудачного 
использования цвета
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ких-либо мер. Поэтому аварийные 
сигналы являются основным меха-
низмом, инициирующим выпол-
нение оператором неких дейст-
вий. Однако большинство систем 
генерируют такой большой объем 
аварийных сигналов, что операто-
ры просто не  в  состоянии его об-
работать. В  ходе недавнего опроса 
52 % респондентов заявили, что 
они не проводят анализа своих си-
стем аварийной сигнализации для 
выявления их достоинств и недостат-
ков [6]. Очевидно, что нужно каким-
то образом улучшить порядок обра-
ботки аварийных сигналов. Для на-
чала необходимо провести ревизию 
всех сконфигурированных в  систе-
ме аварийных сигналов для оценки 
их серьезности. Нередко исполь-
зуется очень большое количест-
во (тысячи) степеней серьезности 
аварий, но  такая практика требует 
от  оператора четкого понимания 
каждой из  них, что практически 
нереально. А  в  критических ситуа-
циях недостаток понимания напря-
мую ведет к ошибочным решениям.

Передовые методики управления 
аварийной сигнализацией рекомен-
дуют использовать максимум четы-
ре градации серьезности аварийных 
сигналов: критическая, высокая, 
средняя и  низкая. Максимальное 
время реагирования на сигналы этих 
четырех степеней серьезности со-
ставляет 5, 30, 60 и  120  минут соот-
ветственно. Это ориентировочные 
величины, которые можно корректи-
ровать согласно реальным особенно-
стям процесса. Если некое «аварий-
ное» событие не требует выполнения 
каких-либо действий в  течение вре-
мени, отведенного для аварий низ-
кой степени серьезности, то его ста-
тус следует изменить на  «событие» 
и  исключить его из  списка аварий. 
Необходимо проверить конфигура-
ционные параметры каждого ава-
рийного сигнала, чтобы убедиться, 
что он активизируется только в  том 
случае, когда от оператора требуется 
выполнение каких-либо действий, 
таким образом, сведя к  минимуму 
вероятность бессодержательных, 
раздражающих аварийных сигналов. 
Но и после этого количество аварий-
ных сигналов может по-прежнему 
превышать объем, который способен 
обработать оператор. Поэтому сле-
дует использовать специальные ме-

тоды, позволяющие оператору иден-
тифицировать те аварии, которые 
требуют принятия мер.

Рамки индикации аварийных сигналов
Чтобы облегчить процесс выде-

ления аварийных сигналов, требую-
щих принятия мер, каждой степени 
серьезности необходимо присвоить 
уникальный вариант визуализации, 
то  есть уникальные цвет, форму 
и  идентификатор. На  рис.  10  пока-
зан принцип использования рамок 
индикации аварийных сигналов. 
В  случае критического аварийного 
сигнала он отображается красным 
цветом (при этом красный цвет 
не  используется больше ни  с  какой 
другой целью!) в форме ромба с циф-
рой «1» внутри. Такое тройное коди-
рование гарантирует однозначное 
распознавание критических аварий-
ных сигналов. Подобные рамки мож-
но использовать вокруг любых графи-
ческих элементов для привлечения 
к ним внимания оператора. Посколь-
ку к  одному элементу может отно-
ситься несколько аварийных сигна-
лов, эти рамки также обеспечивают 
суммирование аварийных сигналов, 
показывая наиболее срочный из них.

Агрегирование аварийных сигналов
Обычно в  дизайне HMI для 

сообщения оператору о  текущих 
аварийных сигналах используют-
ся крупные контрастные надписи 
(баннеры). Но  при одновремен-
ном отображении множества бан-
неров сигналы меньшей степени 

серьезности могут мешать воспри-
ятию более серьезных. Если агре-
гировать все аварийные сигналы 
в  ту  же иерархическую систему, 
что использовалась для построения 
структуры навигации, то появляет-
ся возможность визуально отобра-
жать общее состояние аварий в виде 
значков справа от  навигационного 
элемента, как показано на  рис.  11. 
На  этом рисунке изображено три 
кнопки: одна из  них  – это Gravity 
Filters Overview (обзор гравитацион-
ных фильтров), еще одна – Filter 100, 
и последняя – Filter 200. Из рисунка 
видно, что в  системе имеются две 
аварии: одна критической серьезно-
сти и одна – высокой. Авария кри-
тической степени серьезности свя-
зана с Filter 100, а высокой степени 
серьезности  – с  Filter 200. Чтобы 
непосредственно перейти к соответ-
ствующему графическому элементу 
для обработки аварийного сигнала, 
оператору достаточно щелкнуть мы-
шью по нужной кнопке.

Эффективные элементы дизайна
При разработке и  компоновке 

человеко-машинного интерфейса, 
обеспечивающего наилучший уро-
вень ситуационного восприятия, 
важно начинать со  стандартизо-
ванного набора элементов дизай-
на, которые будут использовать-
ся во  всем приложении. Такими 
элементами дизайна могут быть 
символы или экраны, эффективно 
передающие оператору ключевую 
информацию  – при этом требую-
щие лишь минимального обучения 
и  не  создающие высокой когнитив-
ной нагрузки. Эти элементы дизай-
на затем предстоит оптимизировать 
для достижения необходимого для 
управления процессом уровня си-
туационного восприятия (перцеп-
ции, осознания или проекции). 
Объем данной статьи, безусловно, 
не  позволяет нам рассмотреть все 
возможные элементы дизайна. Для 
иллюстрации приведенных тезисов 
рассмотрим примеры индикации 
измерений с  трендами и  элемента-
ми информационных панелей.

Рис. 11. Значки аварийных сигналов на навигационных кнопках

Рис. 10. Рамки для индикации аварий 
всех степеней серьезности

Критический уровень а.с. 
(неподтвержд.)

Высокий уровень а.с. 
(неподтвержд.)

Средний уровень а.с. 
(неподтвержд.)

Низкий уровень а.с.  
(неподтвержд.)
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Индикация измерений с трендами
Наиболее распространенный под-

ход к дизайну промышленных HMI 
заключается в  построении схема-
тического изображения процесса 
в стиле P&ID и дополнении его чи-
словыми значениями, указываю-
щими параметры датчиков в местах 
работы оборудования. Эти число-
вые значения обычно сопровожда-
ются указанием имени тега и  еди-
ниц измерения датчика.

Такой метод представления ин-
формации имеет множество недо-
статков, снижающих способность 
оператора воспринимать эти дан-
ные и  конвертировать их в  полез-
ную информацию, позволяющую 
принимать обоснованные реше-
ния. Как показано на  рис.  12, при 
отображении основных аварийных 
точек, рабочих ограничений, пре-
делов оптимального диапазона, 
уставок и текущего значения в кон-
тексте такая индикация измерений 
дает намного больше информации 
и  гораздо более эффективна для 
повышения уровня ситуационно-
го восприятия оператора. При та-
ком представлении оператор может 
с  первого взгляда заметить откло-
нение значения от нормы. В комби-
нации с  элементом «тренд» можно 
сообщить не  только текущее значе-
ние, но и тенденцию и скорость его 
изменения, что позволит оператору 
спрогнозировать будущее значение 
(то  есть осуществить проекцию) 
и определить, требуется ли предпри-
нять какие-либо меры. Тренды яв-
ляются одним из  наиболее эффек-
тивных методов достижения уровня 
проекции в  отношении значений 
данных, поэтому их следует как 
можно шире использовать в  про-
мышленных приложениях HMI.

Элементы информационных панелей
Одной из  самых больших 

сложностей, с  которыми сталки-
ваются операторы, является необ-
ходимость быстрой комплексной 
оценки множества изменяющихся 
в реальном времени значений с це-
лью выявления определенных пат-
тернов или проблемных зон, а так-
же сопоставления их с  коммерче-
скими ориентирами. На  рис.  13 
таблица с  числовыми значениями 
сопоставляется с теми же данными 
в  виде различных графиков. Мы 

видим, что табличная форма очень 
неэффективно передает ключевые 
тенденции изменения значений. 
Но  при использовании таких эле-
ментов информационных панелей, 
как графики и  диаграммы, эта ин-
формация воспринимается гораздо 
легче, так как она уже предвари-
тельно обработана. Это означает, 
что вместо отдельных значений, 
взаимосвязи между которыми опе-
ратору приходилось  бы мысленно 
высчитывать в уме, на экран выво-
дятся готовые графические пред-
ставления этих взаимосвязей, легко 
понятные даже самому неопытному 
сотруднику. Для сравнения отме-
тим, что при использовании тра-
диционных методов визуализации 
HMI даже самые опытные операто-
ры редко могут выделить такую ин-
формацию из имеющихся данных.

Современные производствен-
ные системы продолжают укруп-
няться, генерируют все большие 
объемы данных и  переходят на  все 
более высокие уровни автомати-
зации. Они зависят от  квалифика-
ции персонала и при этом нередко 
управляются из  удаленных цен-
тров. Эти изменения, характерные 
для промышленности в целом, тре-
буют применения новых подходов 
к  визуализации производственных 

процессов. Систематический под-
ход к  обеспечению ситуационного 
восприятия способен значительно 
повысить надежность реализации 
коммерческих задач. Исследования 
показали, что указанные методи-
ки в  5  раз повышают вероятность 
своевременного обнаружения ава-
рийных ситуаций по  сравнению 
с  традиционными способами [7]. 
Такое заблаговременное реагирова-
ние позволяет добиться существен-
ного повышения экономической 
эффективности и безопасности.

По мере развития производст-
венных процессов совершенствует-
ся и  дизайн человеко-машинных 
интерфейсов, используемых для 
управления ими. Вместо того чтобы 
заставлять операторов отслеживать 
огромное множество параметров, 
данные приводятся в  контексте, 
обеспечивающем ситуационное вос-
приятие. Операторы уже не являются 
просто рабочими  – они становятся 
специалистами по обработке инфор-
мации, оперативно принимающими 
важные для бизнеса решения. Систе-
мы управляются уже не в реактивном 
(реакция на  событие), а  в  упрежда-
ющем (проактивном) режиме, по-
зволяющем извлечь максимальную 
коммерческую выгоду. И  наконец, 
основная задача эксплуатационного 

Рис. 12. Обеспечение различных уровней ситуационного восприятия с помощью 
различных элементов дизайна

Рис. 13. Демонстрация взаимосвязей данных с помощью различных элементов дизайна
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персонала меняется с  простого об-
служивания процесса на управление 
бизнесом в реальном времени.

Wonderware System Platform и InTouch
Начиная с  версий HMI-интер-

фейса InTouch 2014 и  системы ди-
спетчерского управления Wonderware 
System Platform 2014, все описанные 
в  данном документе методики до-
ступны пользователю по  умолчанию 
в  виде набора очень простых в  ис-
пользовании продуктов. Эти мето-
дики можно встраивать в  существу-
ющие системы или использовать при 
разработке новых. В тех случаях, ког-
да для существующей системы уже 
имеются окна типа P&ID, их можно 

просто дополнить соответствующи-
ми окнами уровней 1 и 2, что позво-
лит добиться необходимой степени 
ситуационного восприятия при лю-
бом имеющемся бюджете. Используя 
средства обеспечения ситуацион-
ного восприятия, предоставляемые 
InTouch HMI и системой диспетчер-
ского управления Wonderware System 
Platform, любой бизнес сможет вы-
вести свое производство на мировой 
уровень эффективности при мини-
мальных затратах и  с  быстрой оку-
паемостью.
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