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Средства автоматизации

GSM-роутеры для учета 
энергоресурсов

В автоматизированных систе-
мах коммерческого и техническо-
го учета энергоресурсов (АСКУЭ/
АСТУЭ) зачастую применяются бес-
проводные, а не проводные средства 
связи: они не требуют развертыва-
ния собственной инфраструктуры, 
поскольку используют уже суще-
ствующие сотовые сети. Для учета 
энергоресурсов обычно хватает воз-
можностей GSM-модемов. Однако 
иногда недостаточно одной лишь 
функции передачи данных со счет-
чиков на сервер: нужны телеметрия 
датчиков и управление внешними 
устройствами, а к оборудованию 
предъявляются повышенные тре-
бования.

Такими требованиями могут 
быть удобство и наглядность на-
стройки, возможность подключе-
ния к проводным линиям связи, на-
личие GPIO, шифрование трафика, 
удаленная настройка и диагностика, 
гибкость применения для нетипич-
ных задач, возможность подключе-
ния локальной сети. GSM-модемы 
не способны удовлетворить все эти 
запросы. Например, большинство 
GSM-модемов можно настроить 
лишь с помощью AT-команд в тер-
минальной программе и только 
локально. При наличии повышен-
ных требований в АСКУЭ/АСТУЭ 

оправданно использование много-
функциональных GSM-роутеров.

В статье описывается реальный 
проект, который успешно внедрен 
и продолжает развиваться.

Крупной региональной энер-
госбытовой компании понадоби-
лось создать автоматизированную 
систему учета электроэнергии, вклю-
чающую счетчики различных произ-
водителей. Клиентами компании 
являлись юридические лица, в том 
числе имеющие свои подстанции. 
Необходимо было наладить ком-
мерческий и технический учет, 
то есть снятие показаний и конт-
роль потерь. При этом важно было 
обеспечить удаленный контроль 
и управление коммуникационным 
оборудованием, а также телемет-
рию установленных на объекте дат-
чиков. Таким образом, необходимо 
было организовать каналы переда-
чи данных между счетчиками и дат-
чиками, расположенными на объ-
ектах, и единым сервером сбора 
данных.

Сегодня в рамках этого проекта 
на объектах работает несколько ты-
сяч беспроводных устройств iRZ.

Мы уже писали в журнале 
«ИСУП» о компании iRZ, которая 
производит GSM-модемы и роуте-
ры, разрабатывает типовые и ин-
дивидуальные комплексные реше-
ния для сферы M2M, выпускает 

продукцию для мониторинга авто-
транспорта, навигационное и по-
исковое оборудование. Устройст-
ва компании iRZ ориентированы 
на применение в системах учета 
энергоресурсов и удаленного мо-
ниторинга, системах сбора данных 
и управления технологическими 
процессами, а также в платежных 
терминалах, телеметрии и сигнали-
зации.

Главные требования – стабильная 
работа и простота настройки

От беспроводного оборудования, 
обеспечивающего передачу данных, 
требовались прежде всего стабиль-
ная работа (в том числе при отри-
цательной температуре) и простота 
настройки (первоначальной ло-
кальной и дальнейшей удаленной). 
Также было необходимо предоста-
вить энергосбытовой и обслужи-
вающей компаниям независимый 
доступ к данным и служебной ин-
формации.

Одним из главных условий 
проекта была простота настрой-
ки. Во-первых, чтобы можно было 
настроить оборудование удален-
но и не выезжать на подстанцию. 
Во-вторых, чтобы для стандартной 
настройки оборудования не требо-
валась высокая квалификация пер-
сонала. В-третьих, чтобы настройка 
и диагностика были наглядными. 

Применение роутеров iRZ 
в системах учета энергоресурсов

Многофункциональные роутеры iRZ RUH3 хорошо зарекомендовали себя 
в региональном проекте АСКУЭ/АСТУЭ. В статье подробно рассказывается 
об особенностях этого проекта, а также о том, почему GSM-роутеры иногда 
больше подходят для системы учета энергоресурсов, чем GSM-модемы.

Компания iRZ, г. Санкт-Петербург
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Кроме того, большое значение 
имела возможность настраивать и 
соответственно внедрять роутеры 
«поточно», до нескольких десятков 
в день.

Все эти условия были выпол-
нены благодаря веб-интерфейсу, 
предназначенному для настройки 
и управления роутером. Примене-
ние шаблонов настроек упростило 
работу персонала: не приходилось 
настраивать роутер с нуля, до-
статочно было изменить шаблон 
в определенной части.

Для настройки роутера через 
веб-интерфейс не требуется высо-
кая квалификация персонала. Все 
видно на экране – не нужно обра-
щаться к командной строке. Прак-
тика показала, что отображаемой 
в веб-интерфейсе информации 
чаще всего бывает достаточно для 
диагностики.

При необходимости роутер так-
же можно настроить через команд-
ную строку по протоколу Telnet 
или по протоколу SSH, который 
обеспечивает шифрование всех 
данных.

Технические требования – интерфейсы 
RS-485 и Ethernet, защищенные каналы 

связи и оповещение о внештатных ситуациях
К системе предъявлялись сле-

дующие технические требования: 
наличие у оборудования интерфей-
сов RS-485 и Ethernet, возможность 
передачи данных по защищенным 
каналам, а также автоматическая 
отправка СМС-сообщений в случае 
внештатных ситуаций. Кроме того, 
при выборе оборудования учиты-
валась всесторонняя поддержка 
со стороны производителя. В со-
ответствии с этими условиями для 
проекта были выбраны GSM/3G-
роутеры iRZ RUH3 (см. таблицу).

Интерфейс RS-485 роутера ис-
пользовался для подключения к счет-
чику, интерфейс Ethernet – для под-
ключения к проводным линиям свя-
зи там, где имелась договоренность 
с интернет-провайдером. В слу-
чаях, когда такой договоренности 
не было или отсутствовала возмож-
ность обеспечить проводные линии 
связи, использовались беспровод-
ные каналы.

Для защиты передаваемых дан-
ных роутеры и оба сервера сбора 
данных (энергосбытовой и обслу-

живающей компаний), подключен-
ные к Интернету, были объедине-
ны в OpenVPN-сеть. Сервер сбора 
данных энергосбытовой компании 
служил сервером OpenVPN-сети, 
остальные устройства (в том числе 
сервер обслуживающей органи-
зации) являлись OpenVPN-кли-
ентами. Роутеры, расположенные 
на объектах, поддерживали посто-
янное соединение с OpenVPN-се-
тью, обеспечивая тем самым защи-
щенную передачу всех данных.

В OpenVPN-сети каждому 
устройству присваивается вну-
тренний фиксированный IP-адрес. 
Таким образом, создается единое 
информационное пространство, 
построенное поверх общедоступ-
ных сетей, однако защищенное 
от стороннего доступа. Не нужно 
арендовать внешний фиксирован-
ный IP-адрес для каждого устрой-
ства, поэтому упрощается процесс 
развертывания всей системы учета 
энергоресурсов. Данные, передава-
емые в OpenVPN-сети, шифруются 
и поэтому защищены от сторонне-
го доступа.

Автоматическое уведомление 
о внештатных ситуациях было ре-
ализовано с помощью GPIO-ро-

утеров (в RUH3 доступно девять 
GPIO). Для оперативного реаги-
рования на несанкционирован-
ное проникновение в помещение 
на двери каждой подстанции был 
установлен герконовый датчик 
с «сухим контактом». Внутри под-
станции были установлены датчики 
затопления, движения, освещен-
ности и пожарный датчик. Все дат-
чики были подключены к входам 
GPIO-роутера. При срабатывании 
датчика роутер автоматически от-
правлял СМС-сообщение о слу-
чившемся на телефонные номера 
ответственных лиц (рис. 1).

Дополнительные функции роутера, 
использованные в проекте

Функция поддержки двух сим-
карт с автоматическим переключе-
нием роутера на одну из них также 
весьма пригодилась в проекте. При 
использовании двух сим-карт можно 
не беспокоиться о том, в каком райо-
не какая связь лучше, а также о пере-
боях связи у мобильного оператора.

Удобным оказалось ведение 
журнала событий («лога») и воз-
можность его удаленного получе-
ния. Это позволило дистанционно 
отслеживать внештатные ситуации 

Таблица. Характеристики GSM/3G-роутера iRZ RUH3
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Рис. 1. Пример использования роутера iRZ RUH3 для контроля внешних устройств

Рис.2. Схема проекта АСКУЭ / АСТУЭ

и корректировать дальнейшую ра-
боту оборудования.

Конфигурация проекта
В качестве объектов системы 

учета электроэнергии выступали 
офисы и подстанции юридических 
лиц, а также подстанции энер-
госбытовой компании. На каждом 

объекте, с которого было необходи-
мо получать данные, был установ-
лен GSM/3G-роутер iRZ RUH3. 
Для доступа к сети Интернет, ког-
да имелась возможность, исполь-
зовалось проводное подключение. 
В противном случае применялась 
беспроводная передача данных. 
Но при любых обстоятельствах было 

организовано резервирование канала 
связи – в роутере были установлены 
две сим-карты различных операто-
ров. Для организации независимого 
доступа двух компаний (энергосбы-
товой и обслуживающей) к данным 
со счетчиков было установлено и на-
строено два сервера – у каждой ком-
пании свой собственный.

Кроме того, роутер iRZ RUH3 
использовался в офисе энергосбы-
товой компании для резервиро-
вания проводного канала связи. 
На сервере обслуживающей ор-
ганизации и в отделении охраны 
было установлено по GSM-модему 
iRZ MC52PU, для того чтобы мож-
но было получать информирующие 
СМС-сообщения, вести их архив 
и проводить дальнейший анализ. 
Также была настроена отправка 
СМС-сообщений на телефоны от-
ветственных лиц в отделении охра-
ны и обслуживающей организации. 
Таким образом, были обеспечены 
возможности для оперативного 
реагирова ния на внештатные ситуа-
ции и для последующего анализа 
причин происшествия (рис. 2).

Сейчас проект развивается и рас-
ширяется, растет количество кли-



92

Ж
ур

на
л 

“И
СУ

П”
 №

 4
(4

6)
_2

01
3 

   
   

   
   

  

Средства автоматизации

ентов энергосбытовой компании. 
Продолжается закупка хорошо заре-
комендовавшего себя оборудования.

Возможности для расширения проекта
Во время реализации проекта 

на объектах были установлены ро-
утеры iRZ RUH3, предназначенные 
для передачи данных по сетям сото-
вой связи на высокой скорости. Ро-
утер позволяет подключать к сети 
Интернет разнообразные устройст-
ва (и, следовательно, удаленно по-
лучать от них данные): платежные 
и POS-терминалы, торговые аппа-
раты, банкоматы, промышленное 
оборудование, системы удаленного 
мониторинга и управления, систе-
мы охраны и видеонаблюдения, 
а также компьютеры и сети. Однако 
иногда в соответствии с техниче-
скими требованиями проекта луч-
ше использовать GSM-модемы или 
кастомизировать роутер.

Если в проекте не требуется 
шифрование и дополнительные 
функции роутеров, то есть необ-
ходимо получать данные со счет-
чиков, но не нужна телеметрия 
датчиков и возможность управ-
ления внешними устройствами, 
то на объектах (например, в жилых 
домах) можно использовать GSM-
модемы iRZ MC52i-485GI. Эти мо-
демы поддерживают передачу дан-

ных по GPRS и CSD, что позволяет 
устанавливать их даже в тех райо-
нах, где нет GPRS.

Для аналогичных целей можно ис-
пользовать GSM-модемы iRZ ATM2-
485. Они поддерживают и GPRS, 
и CSD, а также имеют 3 GPIO, что 
дает возможность получать телемет-
рию с двух датчиков, подключен-
ных к входам модема. Третий вывод 
GPIO – силовой выход до 500 мА 
с возможностью питания сторонне-
го оборудования.

Модемы ATM2-485 могут рабо-
тать в режиме клиента или серве-
ра. При этом доступны различные 
способы работы: постоянно на свя-
зи, выход на связь по расписанию, 
а также по звонку или СМС-ко-
манде на модем. Настройка ATM2-
485 выполняется в программе 
с графическим интерфейсом. Если 
используется программное реше-
ние iRZ Collector, то возможна уда-
ленная настройка модема.

Для нетипичных задач, ког-
да есть повышенные требования 
к оборудованию, можно использо-
вать роутер iRZ RUH3 с програм-
мным обеспечением, разработан-
ным специально для этих целей. 
Встроенный в роутер интерпрета-
тор языка Python дает возможность 
быстрее и проще, чем на низкоуров-
невом языке Си, разрабатывать про-

граммное обеспечение в соответст-
вии с задачами проекта. Роутер име-
ет собственный комплект средств 
разработки (SDK), что упрощает 
самостоятельное создание про-
граммного обеспечения компа-
нией-клиентом.

Например, на языке Python 
можно разработать программное 
решение, позволяющее реализо-
вать на основе GPIO-роутера счи-
тыватель электронных ключей или 
удаленный контроль температуры 
и влажности на подстанции.

Заключение
Иногда при организации свя-

зи в системах учета энергоресурсов 
к оборудованию предъявляются по-
вышенные требования: необходи-
ма простота настройки (в том числе 
удаленной), наличие интерфейса 
Ethernet, GPIO, защищенная пере-
дача данных. GSM/3G-роутер iRZ 
RUH3 не только соответствует всем 
этим условиям, но и позволяет орга-
низовать полноценную систему учета 
энергоресурсов, телеметрии и управ-
ления устройствами. Роутер идеально 
подходит для установки на подстан-
циях. На объектах частных лиц, где 
отсутствуют повышенные требова-
ния к оборудованию, будет оправ-
данно применение GSM-модемов 
iRZMC52i-485GI и ATM2-485.

Ю. О. Петрова, технический писатель,
официальный дистрибьютор iRZ в России

Группа компаний «Радиофид», г. Санкт-Петербург,
тел.: (812) 318-1819,

e-mail: office@radiofid.ru,
www.radiofid.ru




