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Автоматизация на практике

Промышленные компьютеры  IPC Gridex, разработанные компанией «Мо-
дульные Системы Торнадо», это отечественная продукция, позволяющая 
преодолеть многие ограничения, характерные для большинства систем 
промышленной автоматизации. В  статье рассматриваются их конструк-
тивные особенности, а  также своеобразие архитектуры, построенной 
на концепции «виртуальных контроллеров».

ООО «Модульные Системы Торнадо», г. Новосибирск

Промышленные компьютеры IPC Gridex  
как часть ПТК «Торнадо-N».  
Концепция «виртуальных контроллеров»

В 2015 году компания «Модуль-
ные Системы Торнадо» начала се-
рийный выпуск промышленного 
компьютера IPC Gridex1.

Этот компьютер предназначен 
для систем промышленной автома-
тизации, где используются его вы-
числительные, информационные 
и  коммуникационные ресурсы при 
реализации технологических алго-
ритмов, организации человеко-ма-
шинного интерфейса (HMI), архи-
вирования и выполнения серверных 
функций.

Промышленный компьютер IPC 
Gridex (рис.  1) разработан и  собран 
в  России. Современная компонент-
ная база (микросхемы) зарубежная, 
но самое важное – архитектура, схе-
мотехника и  производство  – ново-
сибирской компании «Модульные 
Системы Торнадо». Это предприятие 
не только разработчик средств и си-
стем автоматизации, но и инжини-
ринговая компания, внедряющая 
собственные продукты и  потому 
прекрасно знающая требования и ус-
ловия эксплуатации систем автома-
тизации. В  основу ее технических 
решений положен индивидуальный 
подход, учитывающий специфику 
технологических процессов, кон-
кретные задачи по  автоматизации 
и пожелания заказчика.

IPC Gridex создавался как про-
цессорный блок в  составе програм-

мно-технического комплекса соб-
ственной разработки (ПТК «Торна-
до»). Уникальная архитектура этого 
устройства предусматривает большое 
количество независимых портов 
Ethernet, безвентиляторное исполне-
ние, долгий срок жизни (15–20 лет), 
возможность установки процессо-
ров разного типа и, самое главное, 
независимость от произвола третьих 
поставщиков. В  итоге получился 
совместимый с ПК, сверхнадежный, 
универсальный компьютер на  ос-
нове вычислительной платформы 
стандарта Qseven с  возможностью 
конфигурирования всех составляю-
щих элементов: процессора, памя-
ти и  периферии (рис.  2). Принцип 
конструктора позволяет получить 
компьютер, отвечающий конкрет-

ным целям бизнеса и промышленно-
сти, а  также подходящий для реше-
ния любых других задач, требующих 
высокой надежности и  производи-
тельности. Создание собственно-
го процессорного блока завершило 
процесс разработки всех элементов 
ПТК «Торнадо», что обеспечило 
полную независимость технической 
политики компании от внешних по-
ставщиков.

Характеристики IPC Gridex:
`` срок службы не менее 15 лет;
`` богатые возможности перифе-

рии;
`` установка процессора любо-

го типа, разной архитектуры: x86, 
PowerPC, ARM, MIPs;

`` пассивное охлаждение (без вен-
тилятора);

1	 Подробнее см. В серийное производство 
запущен отечественный промышленный 
компьютер IPC Gridex // ИСУП. 2015. № 3. Рис. 1. Промышленный компьютер IPC Gridex: внешний вид
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Автоматизация на практике

`` диапазон рабочих температур 
окружающей среды от –25 до +60 °C;

`` жесткие условия эксплуатации.
IPC Gridex имеет пассивное ох-

лаждение и  может использоваться 
для особо ответственных приме-
нений. Отсутствие механически 
подвижных частей повышает ап-
паратную надежность IPC Gridex 
и исключает необходимость техниче-
ского обслуживания на  протяжении 
всего срока эксплуатации. Планиру-
ется производить данный продукт без 
существенных изменений в  течение 
10  лет. Такой срок доступности для 
заказа чрезвычайно актуален для объ-
ектов критической инфраструктуры.

Сегодня Gridex уже внедрен в со-
став полномасштабных АСУ ТП кри-
тически важных объектов энергети-
ки: Калужского турбинного завода, 
Усть-Хантайской ГЭС, Топарской 
ГРЭС и  Джезказганской ТЭЦ (Ка-
захстан), объектов «Татнефти» и др.

Конструктивно компьютер вы-
полнен по  стандарту EBX (203  × 
× 146 мм), что обеспечивает, кроме 
компактности и  удобства установ-
ки периферийных устройств, уста-
новку на плату-носитель в формате 
«Евромеханика 6U» (рис. 3).

Металлический корпус выпу-
скается в трех вариантах:

`` высотой 1 U (44 мм), шириной 
19  дюймов (для установки в  стан-
дартную стойку);

`` высотой 1 U (44 мм), шириной 
11  дюймов (для установки на  мон-
тажную плиту);

`` высотой 2 U (88 мм), шириной 
19  дюймов (для установки в  стан-
дартную стойку).

IPC Gridex является модулем-но-
сителем процессорных мезонинов 
стандарта Qseven, которые дают ши-

рокие возможности по  интеграции 
периферийных устройств стандартов 
mPCIe, PCIe, SATA и mSATA (рис. 4);

`` мезонин стандарта Qseven 
позволяет установить процессор 
любой архитектуры: x86, PowerPC, 
ARM, MIPs;

`` имеются следующие разъемы 
для установки периферии: 1 × SATA, 
1 × mSATA, 1 × mSATA/mPCIe, 2 × 
× mPCIe, 3 × PCIe, 1 × SD-карта, 4 × 
×  USB, 1 × Ethernet‑1G, 1 × VGA/
DVI/HDMI.

Электропитание IPC Gridex осу-
ществляется от  источника постоян-
ного тока напряжением 12…24 В или 
от источника переменного (постоян-
ного) тока напряжением 220 В (тре-
буется установка внутреннего пре-
образователя).

Большой выбор доступных про-
цессорных модулей Qseven на  базе 

Рис. 2. IPC Gridex: внутренняя конструкция

Рис. 3. При производстве материнской платы используется элементная база, 
обеспечивающая работу изделия до 15 лет



71

Ж
ур

на
л 

“И
СУ

П”
 №

 6
(6

6)
_2

01
6 

   
   

   
   

  

Автоматизация на практике

Рис. 4. Периферия: модули PCIe и mPCIe

разных процессоров (x86, ARM, 
PowerPC, DSP и  др.) позволяет 
сконфигурировать вычислительное 
устройство с  требуемым процессо-
ром и операционной системой.

Различные модификации  IPC 
Gridex поддерживают до  пяти пор-
тов Ethernet‑1G, стандарт синхро-
низации времени по Ethernet  IEEE 
1588 и стандарт ЭМС IEC 61850-3, 
что позволяет использовать Gridex 
на самых ответственных объектах.

Аппаратная часть IPC Gridex со-
стоит из  платы-носителя (CBQS), 
процессорного модуля (SoM) стан-
дарта Qseven и  набора модулей рас-
ширения.

SoM – это система на модуле, са-
модостаточное процессорное устрой-
ство, способное функционировать 
под управлением операционной 
системы. В  IPC Gridex применяют-
ся SoM стандарта Qseven, который 
предусматривает поддержку различ-
ных процессорных архитектур: x86, 
ARM, PPC, MIPs. Плата-носитель 
обеспечивает механическое крепле-
ние SoM, его электропитание, фор-
мирование служебных сигналов, 
согласование периферийных ин-
терфейсов с  внешними элементами 
коммутации и  расширение состава 
интерфейсов. Электрические цепи, 
объединяющие SoM и CBQS, образо-

ваны набором разнородных сигналов 
и шин в соответствии со стандартом 
Qseven (шина QSB) и  коммутируют-
ся специализированным разъемом – 
Qseven Connector.

Исполнение процессорной части 
компьютера в виде самостоятельного 
стандартизированного модуля (SoM) 
позволяет без изменения конструк-
ции оптимизировать параметры IPC 
Gridex в соответствии с областью его 
применения.

В конструкции  IPC Gridex для 
пользователя предусмотрена воз-
можность изменять состав внутрен-
него оборудования и  набор внеш-
них интерфейсов. Порты стандарта 
RS‑485/RS‑422/RS‑232, применяе-
мые во многих ПТК традиционной 
архитектуры, в  системах на  основе 
единой информационной маги-
страли, к  которым относится ПТК 
«Торнадо», не являются системны-
ми и используются только для сты-
ковки с внешними подсистемами.

ПТК «Торнадо».  
Уникальность архитектуры

Программно-технический комп-
лекс нового поколения «Торнадо» яв-
ляется системой класса DCS (от англ. 
Distributed Control System  – «рас-
пределенная система управления»). 
Аппаратная часть комплекса (моду-

ли ввода/вывода и  промышленные 
компьютеры) разработана компанией 
«Модульные Системы Торнадо» са-
мостоятельно, а программные компо-
ненты ПТК базируются на продуктах 
ISaGRAF и  InTouch от  ведущих ми-
ровых разработчиков. Система интег-
рирована в единый комплекс посред-
ством уникального программного 
обеспечения, созданного компанией.

Существующие системы авто-
матизации основаны на  специаль-
ных устройствах  – контроллерах, 
производимых разными компани-
ями, что (вследствие отсутствия об-
щего стандарта) приводит к  суще-
ственным различиям систем и  их 
несовместимости. Контроллер яв-
ляется причиной значительных ог-
раничений в проектировании, при-
менении и модернизации системы, 
что определяет высокую стоимость 
и  ограниченную функциональность 
решений.

Комплексирование современ-
ных IT-технологий позволяет создать 
системы на  базе концепции «вир-
туальных контроллеров» и  исклю-
чить контроллеры в  виде специали-
зированных устройств, выпущенных 
частными фирмами, устранив тем 
самым множество проблем и ограни-
чений, свойственных современным 
системам автоматизации.
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Автоматизация на практике

«Виртуальные контроллеры»  – 
это программы, исполняемые в об-
лачном компьютерном пуле, вза-
имодействующем с  общей подси-
стемой ввода/вывода через общую 
одноранговую быстродействующую 
сеть.

Архитектура ПТК «Торнадо» осно-
вана на концепции «виртуальных 
контроллеров», где:

`` облачный компьютерный пул, 
в котором исполняются «виртуаль-
ные контроллеры», представлен про-
мышленными компьютерами либо их 
резервированными парами;

`` одноранговая быстродейству-
ющая сеть представлена дублиро-
ванной сетью стандарта МЭК 802.3 
Ethernet‑100/1000  с  протоколом 
ModBus UDP/TCP;

`` подсистема ввода/вывода пред-
ставлена модулями УСО, которые 
являются своего рода «интеллекту-
альными клеммниками» с дублиро-
ванным интерфейсом Ethernet‑100, 
что обеспечивает однородную, распре-
деленную, высокоскоростную и  стан-
дартную среду передачи данных, объ-
единяя на одном уровне все элементы 
системы.

Программно-технический комп-
лекс может выполнять следующие 
задачи:

`` управление в  реальном време-
ни технологическим оборудованием 
во всех эксплуатационных режимах;

`` использование эффективных 
алгоритмов управления и  регулиро-
вания с учетом конструктивных и тех-
нологических особенностей оборудо-
вания;

`` реализация защит и  блокиро-
вок;

`` дублирование и  резервирова-
ние составляющих общей системы 
для обеспечения устойчивости к лю-
бому единичному отказу;

`` развитая диагностика как от-
дельных компонентов, так и системы 
в целом;

`` фиксация истории функциони-
рования объекта автоматизации для 
последующей обработки и анализа.

При разработке ПТК учитыва-
лись следующие требования, обяза-
тельные для АСУ ТП крупных энер-
гетических объектов:

`` охват всего объекта автомати-
зации без исключений;

`` устойчивость к любым единич-
ным отказам;

`` отсутствие критических элемен-
тов отказа;

`` обслуживание системы, замена 
оборудования, модификация про-
грамм и наладка объекта без его оста-
новки, «на ходу»;

`` интеграция подсистем других 
производителей.

Выбор дублированной сети стан-
дарта МЭК 802.3 Ethernet‑100 с про-
токолом ModBus UDP/TCP для об-
мена информацией с  устройствами 
ввода/вывода MIRage-N обусловлен 
следующими причинами:

`` широкой номенклатурой сете-
вых средств, выпускаемых больши-
ми сериями и (что существенно для 
внедрения) относительно недоро-
гих по  сравнению со  специализи-
рованными сетевыми средствами;

`` отсутствием проблемы совме-
стимости устройств и программного 
обеспечения различных производи-
телей;

`` высокой скоростью передачи 
данных (100 Мбит в секунду);

`` использованием массово вы-
пускаемого недорогого кабеля типа 
«промышленная витая пара» (кото-
рый хорошо защищен от индустри-
альных помех), а также оптическо-
го волокна;

`` подключением узлов по  топо
логии «звезда», которая сводит к ми-
нимуму эффект единичных отказов, 
в отличие от подключений типа «об-
щая шина» и «от узла к узлу».

Взаимодействие с  модулями 
MIRage-N на  скорости 100  Мбит 
в  секунду обеспечивает высокоско-
ростную передачу данных, распреде-
ленную, масштабируемую, одноран-
говую структуру и  простую интегра-
цию с  другими информационными 
сетями. Для синхронизации устройств 
используется протокол точного вре-
мени NTP и IEEE 1588. Опыт внедре-
ний показывает, что ПТК позволяет 
одновременно обрабатывать десятки 
тысяч сигналов с циклами управления 
вплоть до  10  мс. Унифицированное 
исполнение модулей ввода/вывода 
и  контроллеров позволяет эффек-
тивно обслуживать и  расширять 
систему, обеспечивает понятную, 
простую и  легкую в  обслуживании 
структуру средств АСУ ТП. В сред-
нем время прохождения сигнала 
между контроллером и  полевым 
устройством составляет 1  мс, а  га-
рантированное  – 2  мс (при рабо-

те промышленного компьютера 
с 50 модулями УСО).

Одноранговость архитектуры оз-
начает равноправность взаимодей-
ствия и  информационного обмена 
всех элементов ПТК – модулей УСО, 
процессорных блоков, рабочих стан-
ций и серверов. Как следствие, отсут-
ствуют контроллеры в традиционном 
понимании: в  ПТК «Торнадо-N» 
контроллером является программа 
в  процессорном блоке, непосредст-
венно взаимодействующая с  любым 
необходимым УСО через общую 
коммуникационную среду. В  соот-
ветствии с  проектным решением 
процессорные блоки могут быть раз-
мещены как непосредственно в шка-
фах УСО, так и в отдельных шкафах. 
Такая архитектура не  налагает ог-
раничений на  распределение конт-
роллеров и  их компоновку, а  также 
на  развитие и  модернизацию систе-
мы. Она может быть настолько рас-
пределенной, насколько это необхо-
димо и удобно с точки зрения опера-
тивности и  надежности управления, 
функционально-узловой структуры 
объекта и технологичности монтажа.

Установленное на управляющих 
компьютерах прикладное програм-
мное обеспечение (управляющие 
программы) исполняется в  среде 
ISaGRAF и осуществляет:

`` опрос и  диагностику работо-
способности модулей УСО;

`` дополнительную обработку сиг-
налов;

`` обмен данными с другими управ-
ляющими компьютерами;

`` обмен данными с  серверами 
верхнего уровня АСУ ТП;

`` исполнение управляющих про-
грамм в реальном времени.

В ПТК реализована пакетная пе-
редача данных между модулями УСО 
и  управляющими компьютерами 
по протоколу Modbus поверх прото-
кола UDP, по сети Ethernet со ско-
ростью 100  Мбит в  секунду. Модуль 
УСО объявляется неисправным, если 
он не ответил на три запроса подряд 
по обоим портам Ethernet, обеспе-
чивающим дублированную связь, 
а недостоверность измеряемых мо-
дулем параметров определяется сразу 
по  срабатыванию «тайм-аута» 3  мс 
по обращению к модулю. Скоростные 
характеристики и возможность опро-
са устройств одновременно, а  не  по-
очередно, как в большинстве систем, 
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обеспечивают высокую скорость об-
мена в системе без циклов ожидания. 
Максимальное время опроса всех па-
раметров в системе детерминировано 
и составляет не более 3 мс.

Благодаря организации ПТК лю-
бая из управляющих программ может 
взаимодействовать с любым из моду-
лей УСО, которые непосредственно 
связаны с  технологическим обору-
дованием, что позволяет создавать 
конфигурации АСУ  ТП, устойчивые 
к  единичным и  множественным от-
казам на полевом уровне системы.

Для обеспечения устойчивости 
к  отказам могут также дублировать-
ся или резервироваться основные 
элементы ПТК. Как правило, в ПТК 
дублируется информационная ма-
гистраль и  резервируются управ-
ляющие компьютеры. При отказе 
основного компьютера резервный 
автоматически и  «безударно» берет 
на себя функции управления объек-
том. После восстановления работо-
способности основного компьюте-
ра к  нему автоматически возвраща-
ются функции управления. Для этого 
на  основном и  резервном компью-
терах устанавливаются идентичные 
комплекты управляющих программ 
и  специальное программное обеспе-
чение для согласования контекстов 
их исполнения. Контексты пере-
даются между компьютерами в реаль-
ном времени через выделенные дуб
лированные линии связи. Такая ор-
ганизация ПТК дает полную свободу 
при проектировании и эксплуатации 
АСУ  ТП, для нее нет ни  топологи-
ческих, ни  конструктивных ограни-
чений, в  любой момент можно пе-
рераспределить нагрузку, добавить 
дополнительные недостающие вычи-
слительные мощности и каналы вво-
да/вывода.

Фактически в ПТК «Торнадо-N» 
реализовано общее «коммутацион-
ное поле», через которое от каждого 
активного элемента системы может 
быть статически проложен и настро-
ен виртуальный канал связи с любым 
пассивным элементом системы, с га-
рантированным временем доставки. 
В  реализации такого виртуального 
канала используются не  специали-
зированные, а широко распростра-
ненные недорогие программные 
и технические сетевые средства. При 

добавлении в  систему новых тех-
нических и  программных средств 
необходимо выполнить только их 
настройку, но  не  требуется вносить 
изменения в  ранее установленные 
средства. Перепривязка сигнала (его 
переброска от  одной управляющей 
программы к  другой) производится 
только программно, а  не  програм-
мно-аппаратно. Фактически любой 
сигнал в  системе можно привязать 
к  любой управляющей программе. 
При расширении и  модернизации 
системы можно добавлять только 
отдельные модули УСО, а не новые 
контроллеры с  вновь разработан-
ными программами. Управляющее 
программное обеспечение выделяет-
ся в  полностью обособленный слой 
системы. Его декомпозиция зави-
сит только от  запроектированной 
функциональности системы и никак 
не  зависит от  компоновки техниче-
ских средств. Вместо дорогих реше-
ний сложных технических проблем 
решаются относительно простые 
задачи по перенастройке и (или) пе-
рекомпоновке программного обес-
печения. Появляется практически 
ничем не ограниченная свобода в ча-
сти организации работы над проек-
том. Для конкретного объекта, кон-
кретных исполнителей и конкретных 
условий производства можно задать 
уникальную дисциплину проекти-
рования, разработки и изготовления 
АСУ  ТП, адекватную решаемой за-
даче.

ПТК «Торнадо» и  его компо-
ненты имеют все необходимые раз-
решительные документы. Комплекс 
включен в  Государственный реестр 
средств измерения Российской Фе-
дерации и  Республики Казахстан. 
Он разработан таким образом, чтобы 
обеспечить устойчивость к  любым 
единичным отказам. Среднее время 
наработки на  отказ процессорных 
устройств и модулей распределенно-
го ввода/вывода (с  учетом базовых 
системных решений технического 
обслуживания, регламентированно-
го инструкцией по  эксплуатации) 
составляет не  менее 150 000  часов. 
Среднее время восстановления ра-
ботоспособного состояния процес-
сорных устройств и модулей распре-
деленного ввода/вывода, входящих 
в  состав ПТК, составляет не  более 

1  часа, срок службы базовых эле-
ментов ПТК (оборудование шкафов 
контроллеров, а  также шкафа пита-
ния и коммуникаций, за исключени-
ем размещенных в  нем заменяемых 
узлов) – не менее 15 лет.

Заключение
ПТК на  основе единой инфор-

мационной магистрали – одна из са-
мых перспективных технологий, спо-
собная в  ближайшем будущем стать 
стандартом в  сфере промышленной 
автоматизации. При условии, что на 
объектах будут соблюдаться прави-
ла информационной безопасности, 
технологическое оборудование будет 
соответствовать уровню управляю-
щей системы, а система мониторинга 
будет поддерживаться в  работоспо-
собном состоянии, ПТК нового по-
коления способны обеспечить функ-
ционирование распределенных тех-
нологических систем любого уровня 
сложности.

В настоящее время компанией 
«Модульные Системы Торнадо» 
инициирован проект «Националь-
ная платформа промышленной ав-
томатизации». Это так называемый 
«вытягивающий проект» с  высокой 
инновационной составляющей, он 
вошел в  программу реиндустриали-
зации Новосибирской области. Цель 
проекта – создание единого стандар-
та промышленной автоматизации 
России и  разработка универсальной 
платформы для передовых, безопас-
ных, экономичных систем автома-
тизации, все компоненты которой 
(программные и  аппаратные сред-
ства, средства диагностики качества 
компонентов и  информационной 
безопасности системы и  т. д.) будут 
разрабатываться и  производиться 
в  нашей стране. В  настоящее время 
набирается пул участников проекта, 
отечественных компаний-разработ-
чиков, производителей и  интеграто-
ров в области автоматизации.
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