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Автоматизация на практике

Защищенная мобильная техника Getac отличается надежностью, высокой 
производительностью и способностью функционировать в суровых усло-
виях эксплуатации. Эти планшеты и  ноутбуки прекрасно защищены, их 
отличает повышенная прочность, пыле- и влагозащищенность, невоспри-
имчивость к магнитным излучениям, компактность и мобильность, поэто-
му они могут служить для нужд военных. Но поскольку фирма Getac  – 
иностранный производитель, все ее изделия, поступающие на российский 
рынок, дополнительно проходят специальные проверки и  исследования, 
цель которых – установить отсутствие скрытых средств негласного съема, 
искажения или уничтожения информации.

ЗАО «НПП «Родник», г. Москва

Эталон стойкости.  
Мобильная техника Getac

При упоминании компьютеров 
или иной электроники специализи-
рованного исполнения на ум прихо-
дят всего несколько известных ком-
паний. Одна из них Getac («Гетак»), 
тайваньский производитель, специа-
лизирующийся на мобильной техни-
ке для жесткой эксплуатации. Конек 
компании  – мощные и  надежные 
устройства, которые отличаются ве-
ликолепной защищенностью.

Однако этот рынок настолько 
специфичен, что задает высокие тре-
бования не только к  оборудованию, 
но и  к  сервисному обслуживанию, 
и  к  дистрибьюторам. Поэтому офи-
циальных дистрибьюторов таких ком-
паний можно пересчитать по паль-
цам. В России продукцию Getac 
представляет ЗАО «НПО «Родник», 
который 15 лет назад открыл эту 
марку для наших потребителей.

Планшеты Getac RX10 и Getac RX10H
Одно из изделий Getac, выведен-

ное компанией «Родник» на россий-
ский рынок, – защищенный план-
шет для работы в  экстремальных 
условиях Getac RX10 (рис. 1).

Кроме основной модификации, 
доступна модель устройства Getac 
RX10H. Индекс H означает, что 
планшет предназначен для работы 
медицинских служб, от основной 
модели он отличается материалом 
и цветом корпуса.

По стандарту IEC 60529 план-
шетам Getac RX10 присвоена сте-
пень защиты оболочки IP65. Кроме 
того, проведены тесты по армей-
ским методам MIL-STD 810G, по-

зволяющим установить ударопроч-
ность изделия (падение с  высоты 
122  см), его устойчивость к  вибра-
ции (метод 514,5) и  воздействию 
экстремальных температур (от  –21 
до +55 °C).

Сенсорный мультитач-экран но-
вых мобильных устройств, размером 
10,1 дюйма, имеет разрешение 1920 × 
× 1200 точек и яркость 800 нит, под-
держивает технологию LumiBond для 
чтения в солнечную погоду.

Дисковая подсистема новой 
модели представлена твердотель-
ными дисками объемом 128 или 
256 ГБ. Объем оперативной памяти 
стандарта LPDDR3 по умолчанию 
составляет 4 ГБ, опционально воз-
можна установка 8 ГБ.

Getac RX10 и Getac RX10H осна-
щены новейшими процессорами 
Intel, а  именно Core M‑5Y10c с  ча-
стотой 0,8 ГГц (2 ГГц в режиме Turbo 
Boost) и  Core M‑5Y71 vPro с  часто-
той 1,2 ГГц (2,9 ГГц в режиме Turbo 
Boost). Оба процессора имеют кэш-
память L3 объемом 4 МБ.

Новые модели оборудованы дву-
мя видеокамерами, имеется комби-
нированный разъем для наушников 
и  микрофона, по одному разъему 
USB 2.0 и  USB 3.0, разъем Micro 
HDMI, а также 16-контактный разъ-
ем для подключения док-станции. 
Опционально возможна установка 
сканера штрих-кодов 1D/2D и  по-
вторителей разъемов антенн для GPS 
и 4G.

Беспроводные интерфейсы пред-
ставлены модулями Wi-Fi и Bluetooth. 
Опционально можно установить GPS 
и 4G. Аккумуляторная батарея емко-
стью 2160 mAh поддерживает горячую 
замену. Вес планшета составляет все-
го 1,2 кг.

Ноутбук Getac X500
Еще одно изделие, отличающе-

еся выдающимися характеристика-
ми,  – ноутбук Getac X500 (рис.  2), 
разработанный специально для нужд 
военных и  потому обладающий ве-
ликолепной защитой. Его послед-
няя модификация, Getac Х500 MIL 
CON, оснащена резьбовыми разъ-
емами военного стандарта с заглуш-
ками. Разъемы питания, порты USB, 
VGA/MIC/Audio, RS‑232 и  RJ45 за-
щищены от попадания пыли и влаги, 
даже когда к ним подключена ответ-
ная часть кабеля. Ноутбук защищен 
не только от вибраций, пыли и вла-
ги, но и от грибковой плесени.

Ноутбуки Getac X500 любой мо-
дификации полностью укомплекто-
ваны. Опционально они могут быть 
оснащены блоком расширения для 
установки двух дополнительных Рис. 2. Защищенный планшет Getac RX10
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Автоматизация на практике

плат формата PCI или PCI-Express. 
Данная опция доступна и  для кон-
фигураций с  разъемами военного 
стандарта (Getac Х500 MIL CON). 
Устройство способно работать при 
температурах от –20 до +55 °C.

Вероятно, у читателя возникнет 
вопрос: как изделие иностранно-
го производителя может исполь-
зоваться военными? Нет ли здесь 
риска для сохранности секретной 
информации?

Естественно, что к  защите ин-
формации, циркулирующей в госу-
дарственных структурах и в военной 
среде, предъявляются самые суро-
вые требования. Большой перечень 
требований разработан даже для ин-
формации, не составляющей госу-
дарственную тайну (Приказ ФТЭК 
от 11  февраля 2013 г. №  17). Еще 
строже положения, регламентирую-
щие защиту закрытой информации, 
составляющей государственную тай-
ну. В соответствии с ГОСТ РО 0043-
004-2013 любое техническое изделие, 
попавшее на российский рынок, 
должно пройти аттестацию, которая 
включает в себя цикл мероприятий.

Во-первых, сама конструкция, 
«железо», проверяется на наличие 
незадекларированных технических 
средств, которые могли быть вне-
дрены в  устройство преднамерен-
но либо непреднамеренно. Это до-
вольно сложный и долгий процесс, 
и такая проверка может проводить-
ся по разным методикам.

Во-вторых, проверяются все фи-
зические поля, которые возникают 
в  ходе работы устройства. Их из-
меряют, анализируют, нет ли в них 
информативных элементов, то есть 
видоизмененной информации, ко-
торую можно расшифровать и вос-
становить. После проведения всех 
мероприятий вырабатывается  пред-
писание, где перечислены требова-
ния, которые необходимо выполнять 

для защиты информации, эксплу-
атируя данное изделие на объекте. 
Кроме того, для специалистов со-
ставляется протокол исследований 
с  описанием примененных методик 
и полученных результатов.

Ноутбуки Getac снабжены всей 
этой документацией. Аттестацию но-
утбуков Getac проводит московское 
предприятие ЗАО «ИНФОПРО». 
Специалисты не только исследуют 
технику: обычно ее дорабатывают 
в  соответствии с  конкретными тре-
бованиями заказчика. В ряде случаев 
снижают физические поля, которые 
соответствуют каналам утечки. Если 
необходимо, комплектуют серти-
фицированными средствами защи-
ты, известными на рынке, которые 
позволяют гарантированно защи-
щать обрабатываемую информацию. 
Иногда устанавливают генераторы 
шума, маскирующие побочные элек-
тромагнитные излучения. Если не 
хватает генераторов шума, устанав-
ливают и фильтры от цепи электро-
питания. Естественно, все средства 

защиты информации в  обязательном 
порядке подлежат сертификации.

В качестве защиты от несанк-
ционированного доступа на компью-
теры устанавливают специальные 
средства: в  зависимости от требо-
ваний заказчика это может быть 
как просто электронный ключ, так 
и электронный ключ, дополненный 
программными средствами разгра-
ничения доступа. Все эти програм-
мы достаточно надежны и  разли-
чаются только интерфейсом. Они 
сертифицированы, к  ним предъяв-
ляются самые жесткие требования.

Когда в 1996 году компьютерная 
техника Getac благодаря компании 
«Родник» появилась на российском 
рынке, у  нее не было конкурентов, 
отличающихся столь же высокой 
степенью физической защиты. Нет 
их и сейчас.

ЗАО «НПП «Родник», г. Москва,
тел.: +7 (499) 613-7001,

e-mail: maestro@rodnik.ru,
www.rodnik.ru

Рис. 1. Ноутбук Getac X500

ЗАО «НПП «Родник» – одна из старейших российских компаний на рынке информационных тех-
нологий. Была образована 16 сентября 1991 года командой профессиональных программистов. За 
годы развития «Родник» стал лидером в трех областях системного интегрирования, в которых на-
копил значительный опыт:
•• системы автоматизированного проектирования электронных устройств;
•• промышленная автоматизация;
•• информационные технологии и специальные проекты.

Адрес компании: Россия, 117556, г. Москва, Нахимовский проспект, 1, корп. 1,
тел.: (499) 613-7001, e-mail: sales@rodnik.ru, www.rodnik.ru


