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Тема № 1. Технологии дистанционного управления и мониторинга различных систем

Промышленный маршрутизатор mGuard позволяет создать защищенный 
канал передачи данных в  беспроводных сетях. Это единственный про-
мышленный маршрутизатор, сертифицированный во ФСТЭК России. В ста-
тье описаны особенности функционирования и  использования данного 
оборудования.

ООО «Феникс Контакт РУС», г. Москва

Создание защищенного удаленного  
доступа к промышленному объекту  
на основе оборудования Phoenix Contact

В настоящее время практиче-
ски все производственные процес-
сы позволяют выполнять управ-
ление и  мониторинг удаленно, без 
непосредственного присутствия че-
ловека на  промышленном объекте. 
Но  так как большинство удаленных 
подключений производится через 
Интернет, то  при передаче данных 
в  открытом виде существует огром-
ная вероятность их подмены или 
кражи. На  промышленном объекте 
подмена управляющих команд мо-
жет повлечь за собой выход из строя 
высокотехнологического оборудова-
ния, экологические катастрофы или 
человеческие жертвы. Поэтому при-
ходится задумываться о  защищен-
ности передаваемой информации. 
Чтобы обезопасить данные, не толь-
ко создается защищенный канал, 
но  и  накладываются дополнитель-
ные ограничения на  используемое 
оборудование, касающиеся окру-
жающей среды объекта, специфи-
ческого электрического питания, 
особенностей монтажа и т. д.

Защищенный канал передачи данных
Создание защищенного канала 

для мониторинга или управления 
промышленного объекта происхо-
дит путем установки необходимого 
оборудования на  объекте и  в  то  же 

время – программного или аппарат-
ного оборудования для шифрования 
исходящего трафика и  дешифро-
вания входящего. Для усложнения 
задачи рассмотрим объект, который 
находится в труднодоступном месте 
и  подвести к  которому кабельную 
линию связи практически невоз-
можно.

Для создания защищенного ка-
нала удаленного доступа к данному 
объекту используем промышлен-

ный маршрутизатор mGuard произ-
водства компании Phoenix Contact 
(рис. 1).

Данные маршрутизаторы кре-
пятся на  DIN-рейку и  использу-
ют напряжение питания 24  V  DC 
(с  возможностью резервного пита-
ния). Также они поддерживают ре-
жим работы в расширенном диапа-
зоне температур: от –40 до +70 °C.

Для реализации проекта на 
труднодоступных объектах возмож-

Рис. 1. Промышленные маршрутизаторы mGuard от Phoenix Contact
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Тема № 1. Технологии дистанционного управления и мониторинга различных систем

Рис. 2. Подключение сервисного инженера через VPN

но применение модельного ряда 
mGuard с поддержкой передачи ин-
формации посредством сетей GSM. 
Такие маршрутизаторы могут рабо-
тать с  двумя сим-картами одновре-
менно (необходимо, чтобы это были 
сим-карты разных провайдеров). 
Создание защищенного канала пере-
дачи данных происходит с помощью 
технологии VPN (от англ. Virtual Pri-
vate Network  – виртуальная частная 
сеть), которая позволяет сервисно-
му инженеру из центрального офиса 
подключаться к  различным удален-
ным объектам с имитацией частного 
подключения (рис. 2).

Инженер идентифицируется, ав-
торизуется на промышленном марш
рутизаторе и только после этого по-
лучает доступ к  необходимым сете-
вым ресурсам.

Аналогичным образом можно со-
здать защищенный канал для мони-
торинга удаленного объекта. То  есть 
система будет посылать всю нуж-
ную информацию на  диспетчерский 
пункт (рис. 3).

Важнейшими элементами при 
создании защищенного доступа яв-
ляются шифрование, аутентифика-
ция и управление доступом.

Шифрование гарантирует защи-
ту передаваемых данных от подмены 

при передаче через открытую сеть. 
Для этого в  mGuard используются 
различные алгоритмы шифрования: 
DES, 3DES, SHA 128, 192 и 256 бит. 
Для применения ключа в 256 бит до-
полнительная сертификация не тре-
буется, так как mGuard обладает 
нотификацией ФСБ, разрешающей 
использовать данный ключ шифро-
вания.

Аутентификация необходима для 
идентификации взаимодействующих 
систем на  различных концах VPN. 
Для аутентификации существует воз-
можность использовать PSK-ключи 
шифрования или сертификаты.

Управление доступом требуется 
для предоставления пользователю 
сетевых объектов, разрешенных 
только для него. Для этого можно 
применить стандартные правила 
фильтрации по IP, адресу источника, 
адресу назначения или портам. Кро-
ме того, в  маршрутизаторах Phoenix 
Contact реализован доступ к  ресур-
сам с  авторизацией пользователя  – 
User Firewall. То есть после установ-
ления шифрованного соединения 
пользователь должен на  защищен-
ном веб-интерфейсе mGuard вве-
сти свои данные (логин и  пароль); 
при успешной авторизации ему бу-
дет предоставлен доступ к ресурсам 

сети. Данные о  пользователе могут 
храниться как на  локальном про-
мышленном маршрутизаторе, так 
и на RADIUS-сервере.

Вывод
Создание защищенного соеди-

нения необходимо для удаленного 
доступа к  промышленному объ-
екту. Это в  высшей степени важная 
и  необходимая составляющая сете-
вой безопасности, и  пренебрегать 
ею крайне опасно. Также следует от-
метить, что компания Phoenix Con-
tact сертифицирует промышленные 
маршрутизаторы mGuard во ФСТЭК 
России на  соответствие 3‑му классу 
защищенности межсетевых экранов 
(МЭ) и  4‑му уровню контроля от-
сутствия недекларированных воз-
можностей (НДВ). Данная серти-
фикация будет получена ориенти-
ровочно в начале 2016 года. В итоге 
это будет единственный сертифи-
цированный промышленный мар-
шрутизатор в России.

Промышленный 
маршрутизатор MGUARD

Сервисный инженер

Промышленный 
маршрутизатор MGUARD

Промышленный 
маршрутизатор MGUARD

Рис. 3. Подключение диспетчерского пункта к промышленному объекту
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