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Устройства от компании «Симанитрон»  позволяют построить на пред-
приятии систему передачи данных, объединяющую все уровни в единое 
информационное поле. В статье описаны технические особенности ком-
мутаторов для энергетики, транспорта, АСУ ТП и видеонаблюдения, межсе-
тевых экранов и промышленных компьютеров.

Компания «Симанитрон», г. Москва

Промышленный Ethernet от «Симанитрон»

Сегодня практически любому 
промышленному предприятию тре-
буется система передачи данных, 
которая позволяет объединить все 
его уровни в  единое информаци-
онное поле. Что нужно учесть при 
построении такой системы? Какие 
проблемы нужно решить? Прежде 
всего, система должна быть однород-
ной. Данные должны передаваться 
из любой точки сети в  любую дру-
гую, если это не запрещено внутрен-
ними правилами. Во-вторых, ее узлы 
должны быть защищены от неблаго-
приятных экологических и погодных 
воздействий, например холода или 
высоких температур, повышенных 
ЭМИ, вибраций, пыли и т. п. В-тре-
тьих, она должна быть современной, 
то есть поддерживать все необходи-
мые функции, протоколы и стандар-
ты для обеспечения нужного уровня 
сетевого сервиса. В-четвертых, она 
должна быть надежна (отказоустой-
чива) и работать 24 часа в сутки, 365 
дней в  году без перерывов и  про-
стоев. И наконец, она должна быть 
хорошо защищена как от внешних, 
так и от внутренних угроз.

В данной статье речь пойдет об 
оборудовании Industrial Ethernet, ко-
торое производит российская компа-
ния «Симанитрон».

Большая линейка – возможность 
построить практически любую 

промышленную информационную систему
«Симанитрон» производит мно-

го типов различных промышленных 

коммутационных устройств: комму-
таторы, маршрутизирующие комму-
таторы, медиаконверторы, компью-
теры, межсетевые экраны, промыш-
ленные телефоны. Это позволяет 
собрать на оборудовании одного 
производителя практически любую 
индустриальную информационную 
систему. Типы делятся на классы по 
отраслевому использованию (ком-
мутаторы для энергетики, транспор-

та и  АСУ  ТП). Классы делятся на 
виды оборудования: неуправляемые, 
частично управляемые, управляе-
мые коммутаторы, PoE-коммутато-
ры, 10G-коммутаторы, межсетевые 
экраны и  т.  д. Поэтому подобрать 
нужное оборудование очень просто, 
зная, какое оборудование необходи-
мо и для чего. Кроме того, каждый из 
представленных в  линейке классов 
обеспечен удобной и  понятной рус-

SS Оборудование «Симанитрон»



92

Ж
ур

на
л 

“И
СУ

П”
 №

 4
(5

8)
_2

01
5 

   
   

   
   

  

Средства автоматизации

скоязычной программой управления 
сетью (NMS).

Производственная концепция «Си-
манитрон» для модульных коммутато-
ров – любая комбинация модулей на 
одном шасси. Или, другими словами, 
«Симанитрон» производит мульти-
сервисные платформы.

Производственная концепция «Си-
манитрон» для коммутаторов с  пред-
установленными портами – максималь-
ная гибкость при выборе типа маги-
стрального соединения.

Коммутаторы для энергетики
Главные критерии при выборе 

решения для энергетической под-
станции  – защищенность оборудо-
вания от электромагнитного излуче-
ния (ЭМИ) и  поддержка стандарта 
МЭК 61850-8-1 (Goose-сообщения). 
Модельный ряд коммутаторов «Си-
манитрон» для энергетики, конечно, 
соответствует данным условиям. Но 
выделяют эти устройства из общего 
ряда подобных коммутаторов сле-
дующие особенности:

`` возможность установить на од-
ном шасси: модули интерфейсов, 
HSR/PRP, PTP, интегрируемый про-
мышленный компьютер. Фактиче-
ски это конструктор, позволяющий 
создать устройство, которое нужно 
пользователю;

`` возможность заменять, пере-
устанавливать модули без перепро-
шивки устройства, а также в режиме 
«горячей замены», то есть без вы-
ключения устройства;

`` встроенная в  коммутатор рус-
скоязычная система помощи поз-
воляет при настройке коммутатора 
оперативно получать подсказки;

`` возможность управления систе-
мой с  помощью полностью русско-
язычной NMS. Интуитивно понят-
ный и  простой интерфейс мощной 
системы управления сетью поможет 
удаленно настроить, управлять и от-
слеживать сетевые события;

`` при заказе оборудования мож-
но выбрать вид шасси – второго или 
третьего уровня, гигабитные или сто-
мегабитные каналы связи, что по-
зволит существенно сэкономить.

Коммутаторы для транспорта
Транспортные коммутаторы 

условно можно разделить на две 
группы: одни размещаются внутри 
подвижного состава (метро, ваго-

ны поезда, автобусы, троллейбу-
сы), а  другие вдоль транспортных 
магистралей  – железнодорожного 
и  автотранспортного полотна или 
тоннелей подземки. Критерий вы-
бора коммутаторов первой груп-
пы  – защищенность от вибраций, 
надежное соединение (разъем М8 
или М12), компактные размеры 
(например, в  салоне автобуса для 
них не всегда найдется много мес-
та). Для размещения вдоль полотна 
требования следующие: широкий 
температурный диапазон (от –40 до 
+70  °C), защита от вибраций, на-
личие технологий скоростного ре-
зервирования связей. Обязательное 
требование к  производителю ком-
мутаторов для транспорта  – нали-
чие в  линейке устройств, поддер-
живающих стандарт PoE, так как 
без него практически невозможно 
организовать современное IP-видео
наблюдение, что обычно составляет 
до 50 процентов сервиса подобных 
информационных систем.

В рамках небольшой статьи 
очень сложно подробно проде-
монстрировать все многообразие 
коммутаторов «Симанитрон» для 
транспорта. Отметим лишь самое 
интересное: широкую линейку раз-
нообразных PoE-свитчей и  Bypass-
коммутаторы.

PoE-коммутаторы «Симанитрон» 
способны работать в  широком диа-
пазоне температур (от –40 до +70 °C) 
и,  получая питание 24  В, обеспечи-
вать каждый порт питанием 48 В. Мо-
дельный ряд: от компактных сплитте-
ров с  одним PoE-портом до 24-пор-
товых устройств для 19-дюймовой 
стойки.

Bypass-коммутаторы  – устрой-
ства для создания «гарантирован-
ной магистрали». В случае выхода из 
строя Bypass-коммутатора или его 
отключения от питания он превра-
щается в… кабель. То есть он про-
должает обслуживать магистральное 
соединение как пассивный элемент 
системы.

Коммутаторы для АСУ ТП 
и видеонаблюдения

Первыми изделиями «Симани-
трон», разработанными компанией 
восемь лет назад, были устройства 
именно для АСУ  ТП и  видеонаб-
людения. Все эти годы компания со-
вершенствовала линейку, и  сегодня 

последняя представляет собой набор 
современных устройств для реше-
ния любых задач. Медиаконвертеры, 
коммутаторы (неуправляемые, ча-
стично управляемые, управляемые, 
PoE, Bypass, маршрутизирующие), 
серверы последовательных интер-
фейсов, точки доступа, беспровод-
ные маршрутизаторы с поддержкой 
LTE, PCI, Ethernet-карты  – эле-
менты конструктора для АСУ ТП 
и  видеонаблюдения от «Симани-
трон».

Оборудование, выпущенное под 
этим брендом, отличает:

`` высокая надежность: большое 
время наработки на отказ, резерви-
рованное питание, защита от ударов 
и  падений, металлический корпус, 
оповещение об экстренных ситуа-
циях;

`` поддержка протоколов LACP, 
COS, VLAN, STP, RSTP, MSTP, 
LLDP, IGMP, SNTP, NTP, PTP, 
QoS, DHCP (сервер/клиент), Modbus 
TCP, SMTP, RIP и  многих других 
технологий для передачи данных. 
Собственная технология Sy-Ring от 
«Симанитрон» обеспечивает вре-
мя восстановления связей 5 мс при 
сбое. Технология работает и в сетях 
других производителей;

`` работа в  любых условиях экс-
плуатации: при температуре от –40 
до +85 °C, при полном погружении 
оборудования в  воду на некоторое 
время (степень защиты оболочки 
IP67), бесперебойная работа при 
сильных вибрациях;

`` экономическая эффективность:
�� подбор оборудования из широ-

кой линейки позволяет сэко-
номить средства,

�� в коммутаторах «Симанитрон» 
нет вентиляторов, что серьезно 
увеличивает срок их службы;

`` низкое энергопотребление.

Защита промышленной 
информационной системы

Устройства, обеспечивающие 
безопасность промышленной сети, 
должны быть, во‑первых, сконструи-
рованы особым образом и  защище-
ны от неблагоприятных природных 
воздействий. Во-вторых, они долж-
ны уметь защищать промышленный 
объект от актуальных угроз, харак-
терных именно для технологических 
сетей. И наконец, необходима ком-
пактность: на удаленном промыш-
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SS Русскоязычное меню коммутаторов, помощника и NMS «Симанитрон»

ленном объекте не всегда достаточ-
но места для размещения оборудо-
вания.

Что собой представляют межсе-
тевые экраны «Симанитрон»? Если 
быть предельно кратким, это «ком-
байн», способный при необходимо-
сти заменить всю сеть удаленного 
промышленного объекта. Он умеет 
подключать к  себе устройства че-
рез интерфейсы RS‑232 и  RS‑485, 
витую пару или PoE-порты. Сам 
подключаться к  материнской ма-
гистрали через оптику, а  при ее 
отсутствии  – через воздух (3G или 
LTE). Работает при температурах 
от –40 до +85 °C. С ним можно по-
строить динамические или статиче-
ские VPN-каналы. Но самое глав-
ное, он способен анализировать 
трафик с  помощью функции DPI 
(Deep Packet Inspection), которая 
позволяет, не изолируя устройство, 
бороться с  вредоносным трафиком 
(вирусами), предотвращать пере-
хват SCADA-команд или их подме-
ну и  даже блокировать неправиль-

ные действия оператора. Используя 
устройства «Симанитрон» S‑200 или 
S‑300, вы никогда не потеряете конт-
роль над объектом и  сможете уста-
новить свои правила его интеграции 
с  единым информационным про-
странством предприятия.

Промышленные компьютеры
Кроме встраиваемых в  шасси 

коммутатора компьютеров-модулей 
«Симанитрон» производит компакт-
ные промышленные компьютеры 
с креплением на DIN-рейку. От обыч-
ных ПК они отличаются конструк-
цией (которая учитывает требования 
к устройствам, функционирующим 
в неблагоприятных условиях, – спо-
собность выдерживать повышенную 
вибрацию, загрязненность атмос-
феры, повышенную влажность, по-
вышенную или пониженную тем-
пературу), а  также возможностью 
сопряжения со специфическими пе-
риферийными устройствами.

Несмотря на то что основное на-
значение промышленных ПК  – ра-

бота именно в условиях промышлен-
ных предприятий, функциональные 
возможности таких компьютеров 
позволяют успешно применять их 
в областях, не имеющих отношения 
к производству и не характеризую-
щихся сложными условиями экс-
плуатации. Поскольку практически 
любой промышленный компьютер 
обладает более высокой надежно-
стью по сравнению со своим офис-
ным аналогом, многие государ-
ственные и  частные организации 
могут использовать именно их для 
решения наиболее ответственных 
задач, требующих круглосуточной 
работы. В качестве примера можно 
привести банки, биржи и  т.  д. Вы-
сокая надежность наряду с  ремон-
топригодностью и  неприхотливо-
стью позволяют снижать простои, 
смертельно опасные для банков-
ской и финансовой деятельности.

В настоящий момент производ-
ственная программа компании «Си-
манитрон» включает два устройст-
ва – Brain-T304 и Brain-F810, отли-
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чающихся типом процессора (Intel® 
Atom™ E3845 и  VIA Eden V4 1GHz 
соответственно), а также некоторы-
ми техническими характеристиками 
и  количеством последовательных 
и  Ethernet-портов. Данные устрой-
ства можно использовать, напри-
мер, в качестве:

`` контроллера (допустим, конт-
роллера СКУД);

`` клиента или сервера в SCADA-
системе;

`` устройства удаленного ввода/
вывода;

`` шлюза доступа для беспровод-
ных сетей (при установке 3G/LTE-
модуля для модели Brain-T304);

`` сетевого устройства (маршрути-
затор, устройство обеспечения защи-
щенного доступа, межсетевой экран).

В ближайшее время будут пред-
ставлены и другие модели промыш-
ленных компьютеров.

Кроме того, совместно с компа-
нией «Ифотекс» было разработано 
устройство, которое представляет 
собой уникальный промышлен-
ный межсетевой экран, – програм-
мно-аппаратный комплекс (ПАК) 
Symanitron ViPNet 100. В  состав 
комплекса входит промышленный 

компьютер Brain-F810, разрабо-
танный компанией «Симанитрон», 
и ПО ViPNet Coordinator от компа-
нии «Инфотекс».

Устройство предоставляет воз-
можность создать в любой телеком-
муникационной инфраструктуре, 
включая сети связи общего пользо-
вания, распределенную виртуальную 
сеть (VPN), защищенную от сете-
вых атак и  несанкционированного 
доступа к  информации. Symanitron 
ViPNet  100 обеспечивает неограни-
ченное количество одновременно 
установленных соединений через 
криптошлюз, а также поддержку кли-
ент-серверных протоколов DHCP, 
WINS, DNS и  преобразование адре-
сов с  помощью сетевых механизмов 
NAT (Network Address Translation) 
и PAT (Port Address Translation). Бла-
годаря уникальному объединению 
технологий VPN и  PKI (Public Key 
Infrastructure) в рамках единого ком-
плекса потребитель получает воз-
можность построить универсальную 
защищенную сеть передачи и  обра-
ботки информации.

Комплекс обеспечивает эффек-
тивную реализацию множества сце-
нариев защиты информации, а так-

же любые комбинации перечислен-
ных ниже сценариев:

`` межсетевые взаимодействия;
`` защищенный доступ удален-

ных и мобильных пользователей;
`` защита беспроводных сетей;
`` защита мультисервисных се-

тей (включая IP-телефонию и видео-
конференцсвязь);

`` защита платежных систем и си-
стем управления технологически-
ми процессами в  производстве и  на 
транспорте;

`` разграничение доступа к  ин-
формации в локальных сетях.	

Комплекс обладает оптималь-
ными техническими характеристи-
ками, легко внедряется в  сущест-
вующую инфраструктуру и  отве-
чает самым строгим критериям по 
функциональности, удобству экс-
плуатации, надежности и  отказо-
устойчивости.

Будущее: MPLS-коммутаторы
В ближайших планах компа-

нии – начало производства MPLS-
коммутаторов, которое намечено на 
первый квартал 2016 года. Уже сейчас 
опытные образцы проходят тестиро-
вание в лабораториях «Симанитрон».

А.В. Гришин, генеральный управляющий,
компания «Симанитрон», г. Москва,

тел.: (499) 685-17-90,
e-mail: info@symanitron.ru,

www.symanitron.ru
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