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Автоматизация на практике

В настоящее время на  произ-
водстве применяется разнообраз-
ное инженерное оборудование, 
которое требует непрерывного 
контроля и  управления со  сторо-
ны диспетчера. Станки, прибо-
ры, средства кондиционирования 
и вентиляции, тепло-, водо- и элек-
троснабжения  – этот список рас-
тет день ото дня по  причине того, 
что в  условиях жесткой конку-
ренции неуклонно повышаются 
требования к  производственным 
и  технологическим процессам, 
внедрению инноваций и  улучше-
нию качества выпускаемого про-
дукта или предоставляемой услуги. 
Все это оборудование и  процессы 
характеризуются большим набо-
ром технологических параметров 
и сигналов управления, требующих 
круглосуточного контроля.

Новейшие системы диспетчер-
ского управления позволяют автома-
тически, в режиме реального времени 
осуществлять мониторинг заданных 
подсистем, дают возможность конт
ролировать процессы, происходящие 
на удаленных объектах, изменять па-
раметры устройств, а  также просма-
тривать отчеты об их работе.

Диспетчерское управление обес-
печивает учет потребления ресур-
сов, современный сервис, согласо-
ванную работу различных систем, 

входящих в  инфраструктуру пред-
приятия, а  также производит мно-
гоуровневое оповещение в  случае 
возникновения аварийной ситуации. 
Централизация оперативного конт
роля и управления системами, осно-
ванная на применении современных 
средств передачи и  обработки ин-
формации, – суть сегодняшнего под-
хода к  реализации диспетчерского 
управления. Диспетчеризация обес-
печивает согласованную работу от-
дельных звеньев инженерных сетей 
и технологических процессов в целях 
повышения технико-экономических 
показателей. Необходимость созда-
ния подобной системы очевидна.

Типовая система диспетчерского 
управления включает в себя програм-
мно-технические средства нижнего 
уровня (программируемые конт
роллеры и устройства связи с объек-
тами, размещаемые в  шкафах авто-
матики), аппаратуру связи и  обмена 
данными и,  наконец, вычислитель-
ные средства верхнего уровня, функ
ционирующие в  составе локальной 
вычислительной сети, к которой под-
ключаются рабочие места операторов 
(диспетчеров). Диспетчерский пункт, 
как правило, имеет в  своем составе 
персональные компьютеры и  сервер 
(серверы), оснащенные специаль-
ным программным обеспечением. 
Программируемые контроллеры свя-

зываются с сервером, к которому че-
рез локальную вычислительную сеть 
(ЛВС) подключаются компьютеры 
диспетчеров. Топология подобной 
сети не  имеет ограничений, но  на-
прямую зависит от условий проклад-
ки соединительных кабелей.

Очевидно, что к  столь сложно-
му комплексу оборудования долж-
ны предъявляться повышенные 
требования отказоустойчивости, 
поскольку выход из  строя сервера 
повлияет на  работу всей системы 
в целом, что может привести к сбо-
ям или полной остановке техноло-
гического процесса.

Дополнительная надежность, 
живучесть, отказо- и  катастрофо
устойчивость современной промыш-
ленной информационной системы 
может быть обеспечена благодаря 
замене персональных компьютеров 
терминальными клиентами.

Чем  же обосновать данное ре-
шение? Чтобы ответить на этот во-
прос, рассмотрим в  качестве при-
мера применение терминальных 
клиентов производства компании 
Chip PC Technologies, являющейся 
одним из мировых лидеров в области 
разработки терминальных решений.

Использование терминальных 
клиентов на  рабочих местах ди-
спетчеров позволяет получить сле-
дующие преимущества:

Применение терминальных 
клиентов в современных системах 
диспетчерского управления

В статье затронуты некоторые вопросы, связанные с функционированием 
верхнего уровня автоматизированных систем управления (АСУ), которые 
приобретают повышенную надежность и  живучесть при использовании 
терминальных клиентов производства компании Chip PC Technologies 
(Израиль) и программных решений на основе технологий виртуализации 
компании Marathon Technologies Corporation (США). Рассматриваемые 
методы позволяют не  только обеспечить надежное функционирование 
вышеуказанных систем, но  и  реализовать их катастрофоустойчивость, 
обеспечив непрерывность функционирования в  условиях, когда часть 
информационной системы оказывается выведенной из строя в результате 
природной катастрофы или техногенной аварии.

ЗАО «НПП «Родник», г. Москва
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Автоматизация на практике

`` снижается риск хищения дан-
ных и атаки вирусов: вся информа-
ция хранится на сервере и не пере-
дается по сети;

`` обеспечивается высокая цен-
трализация администрирования 
и  поддержка управляющего про-
граммного обеспечения: все про-
граммное обеспечение, использу-
емое с  помощью терминального 
клиента, находится на сервере и об-
служивается системным админи-
стратором;

`` сокращаются затраты на  мо-
дернизацию: нет нужды модерни-
зировать клиентский компьютер, 
достаточно модернизировать один 
управляющий сервер;

`` обеспечивается высокая мас-
штабируемость  – можно быстро 
подключить новые рабочие места 
при минимальных затратах за  счет 
единого образа системы;

`` минимизируются затраты на тех-
ническое обслуживание, модерни-
зацию аппаратного и  программно-
го обеспечения за  счет простоты 
устройства, унификации и  центра-
лизованного администрирования;

`` повышается безопасность: 
устройство использует встроенную 
операционную систему, настройка 
которой осуществляется только си-
стемным администратором;

`` низкое энергопотребление: 
5…7 Вт против 250…350 Вт у обыч-
ного компьютера.

В рассматриваемом семействе 
терминальных клиентов имеется 
четыре типа устройств, обеспечива-
ющих получение заданных характе-
ристик информационной системы:

`` JackPC  – уникальный терми-
нальный клиент, устанавливаемый 
в  сетевую розетку и  имеющий воз-
можность питания по сети Ethernet 
(PoE – Power over Ethernet);

`` PlugPC  – миниатюрный тер-
минальный клиент с  потребляемой 
мощностью 3 Вт и массой 62 грамма;

`` XtremePC – терминальный кли-
ент, прикрепляющийся на  заднюю 
стенку монитора;

`` EX-PC – мощный терминаль-
ный клиент на процессорах семей-
ства Intel® Atom.

Как было сказано выше, к  оче-
видным плюсам применения терми-
нальных клиентов можно отнести 
высокую безопасность информа-
ции; больший, чем у  персональных 

компьютеров, срок службы; отсутст-
вие необходимости модернизировать 
оборудование в  процессе эксплуата-
ции; низкую совокупную стоимость 
владения; малое энергопотребление; 
унификацию рабочих мест.

Теперь рассмотрим вопрос, как 
придать системе дополнительную 
надежность, живучесть, отказо- 
и катастрофоустойчивость?

Способы повышения надеж
ности и  живучести систем ав-
томатизации хорошо известны 
и  достаточно широко освещают-
ся в  специальной литературе, по-
этому сейчас остановимся лишь 
на  одном решении американской 
компании Marathon Technologies 
(www.marathontechnologies.com), 
основанном на  технологиях вирту-
ализации. Этот метод применяется 
в  ответственных приложениях и, 
по  мнению автора статьи, пред-
ставляет определенный интерес 
при создании систем сбора данных.

Наиболее широко распростра-
ненным программно-техническим 
решением, обеспечивающим высо-
кую надежность и  живучесть вычи-
слительного комплекса, является 
технология создания кластерных 
компьютерных систем («кластеров»).

Типовой кластер представляет 
собой два или группу физических 
серверов («узлов кластера»), объ-
единенных между собой. Специ-
альное управляющее программное 
обеспечение запускается на  всех 
серверах и постоянно контролирует 
работоспособность каждого серве-
ра в  кластере. Целостность данных 
обеспечивается использованием 
общей внешней памяти (дискового 
пространства).

Если один из серверов кластера 
выходит из  строя, выполнение ра-
ботавших на  нем приложений ав-
томатически переносится на другой 
сервер (рис. 1).

Обычно во  время переноса 
приложения в  его работе происхо-
дит перерыв продолжительностью 
от  нескольких до  нескольких де-
сятков минут. В отдельных случаях, 
когда перенос выполняется некор-
ректно, эта процедура занимает 
значительно больше времени.

Корректный автоматический 
перенос приложения возможен, 
как правило, лишь в  том случае, 
если само приложение написано 
и  сконфигурировано с  учетом ав-
томатического повторного запуска 
на  другом узле кластера, то  есть 
подготовлено для работы в  соста-
ве вычислительного комплекса, 
имеющего кластерную архитектуру. 
Вычислительные комплексы с  та-
кой архитектурой снабжены специ-
альной настройкой, индивидуаль-
ной для каждой конфигурации.

Причины некорректного пере-
носа приложений могут заключать-
ся в  работе как технических, так 
и  программных средств. При этом 
основные задержки обычно связа-
ны с  функционированием драйве-
ров устройств, которые написаны 
без учета требований, предъявляе
мых системами повышенной на
дежности и живучести.

После восстановления работо-
способности вышедшего из  строя 
кластерного узла приложение пере-
носится обратно, и  первоначальная 
конфигурация кластера восстанав-
ливается. Данная процедура также 
требует времени, поэтому выполня-
ется, как правило, в  период отклю-
чения вычислительного комплекса 
или в период наименьшей нагрузки 
на  него. В  этом случае до  заверше-
ния процедуры восстановления пер-
воначальной конфигурации работа 
приложений производится на  вы-
числительном комплексе, имеющем 
относительно низкие параметры 
надежности и живучести.

Рис. 1. Обработка ситуации с выходом из строя одного из серверов кластерного 
вычислительного комплекса

Арр Арр
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Автоматизация на практике

Кластеры обеспечивают доста-
точно высокую надежность и живу-
честь вычислительного комплекса. 
Однако они имеют единую точку 
отказа, которой является общее 
дисковое пространство и  накопи-
тель на  жестком магнитном диске, 
на  котором хранятся данные о  на-
стройке и состоянии кластера.

Информация о  сравнительных 
возможностях некоторых техниче-
ских решений повышенной над-
ежности и живучести представлена 
в таблице 1.

Из приведенной таблицы оче-
видны преимущества ПО Marathon 
everRun® по сравнению с другими 
распространенными решениями 

высокой готовности. Совокупная 
стоимость владения (TCO  – total 
cost of ownership) систем на основе 
everRun® значительно ниже, чем 
у  других систем высокой готовно-
сти при более строгих параметрах 
надежности и живучести.

Достаточно сопоставить воз-
можные убытки от  перерыва в  ра-
боте или потери жизненно важных 
данных с  затратами на  внедрение 
продукта, чтобы сделать правиль-
ный выбор в пользу решения, обес-
печивающего повышенную надеж-
ность и живучесть.

Сравнительные данные о  раз-
личных системах повышенной на
дежности и  живучести представле-
ны в таблице 2.

Из приведенной таблицы оче-
видны преимущества Marathon 
everRun® по сравнению с другими 
распространенными решениями 
высокой готовности.

К числу преимуществ everRun® 
относятся:

`` простота: это единственная 
технология высокой готовности, 
которая так  же легка для админи-

Таблица 1. Сравнительные возможности технических решений повышенной надежности и живучести

Основные свойства систем 
высокой готовности

Marathon everRun® Microsoft Cluster Services Veritas Cluster Server

Защита данных Да, данные «зеркалируются» на отдельных 
серверах.

Да, при использовании единого дискового массива. Да, при использовании единого дискового массива.

Защита прикладных 
программ

Да, исключаются простои в случае сбоя в работе 
приложения.

Нет, простой от нескольких до нескольких десят-
ков минут для переноса данных на другой узел 
кластера.

Нет, простой несколько минут для переноса данных 
на другой узел кластера.

Защита операционной 
системы

Да, сбой в работе ОС на любом сервере не оказы-
вает влияния на работу системы. 

Нет, сбой в работе ОС приводит к остановке выпол-
нения приложений.

Нет, сбой в работе ОС приводит к остановке выполнения 
приложений.

Непрерывность работы Да, работа не прекращается в случае программно-
го или аппаратного сбоя на одном из серверов.

Нет, простой от нескольких до нескольких 
десятков минут для переноса данных на другой 
узел кластера. Восстановление кластера требует 
дополнительного времени.

Нет, простой несколько минут для переноса данных 
на другой узел кластера. Восстановление кластера требует 
дополнительного времени.

Отсутствие единых точек 
отказа

Да, работа не прекращается в случае программно-
го или аппаратного сбоя на одном из серверов.

Нет, диск для хранения служебной информации. Нет, общий дисковый массив.

Специальная подготовка 
администратора

Не требуется, администрируется как обычный 
Windows Server.

Требуется специальная подготовка для написания 
скриптов, конфигурирования и сопровождения.

Требуется специальная подготовка для настройки, 
конфигурирования и управления. Администрирование 
с помощью программного пакета Veritas management tools 
& utilities

Специальная подготовка 
системы

Не требуется, установка выполняется стан-
дартными средствами, сопровождение после 
установки не предусматривается.

Требуется, для конфигурирования необходима 
подготовка специальных скриптов и проверка 
правильности их функционирования.

Требуется, для конфигурирования необходима подготовка 
специальных скриптов и проверка правильности их 
функционирования.

Автоматическое  
восстановление после сбоя

Да, восстановленный сервер автоматически 
выполняет синхронизацию и «зеркалирование» 
данных с рабочим сервером. Вмешательство 
администратора не требуется. Максимально 
сокращается период функционирования системы 
в «незащищенной» конфигурации (на одном 
сервере).

Нет, требуется дополнительное время для вос-
становления кластера. В связи с тем, что период 
восстановления может быть достаточно продолжи-
тельным, оно производится во время технологи-
ческого перерыва. В результате система может 
функционировать в «незащищенной» конфигура-
ции на протяжении длительного периода времени.

Нет, требуется дополнительное время для восстановления 
кластера. В связи с тем, что период восстановления может 
быть достаточно продолжительным, оно производится 
во время технологического перерыва. В результате систе-
ма может функционировать в «незащищенной» конфигу-
рации на протяжении длительного периода времени.

Специальные требования 
к приложениям

Нет, поддерживает функционирование всех 
стандартных приложений.

Да, функционирующие приложения должны быть 
адаптированы для работы в составе кластера.

Да, поддержка отдельных приложений выполняется 
с помощью специальных агентов.

Особые требования  
к аппаратному обеспечению

Нет, функционирует на стандартных серверах 
и типовом сетевом оборудовании.

Да, требуется выделенный диск для хранения 
служебной информации, подключаемый обычно 
по интерфейсу Fiber Channel. Рекомендуется 
использование единого дискового массива.

Да, необходимо использование единого дискового 
массива.

Дополнительное  
программное обеспечение 

Нет, защита любого стандартного ПО производит-
ся автоматически.

Да, требуется адаптированное для работы в составе 
кластера ПО. Требуется использование специали-
зированной ОС Windows Enterprise.

Да, необходимы специальные агенты для работы с отдель-
ными приложениями.

Живучесть Да, территориальное разнесение серверов позво-
лит обеспечить непрерывную работу в случае 
физического уничтожения одного из них.

Нет, для повышения живучести используются 
решения других разработчиков. 

Да, за дополнительную плату обеспечивается сопряжение 
узлов кластера по каналам глобальных информационных 
сетей. Требуется выделенный волоконно-оптический 
канал связи между серверами (в противном случае обеспе-
чивается репликация только асинхронных данных). 

Таблица 2. Сравнительные данные о различных системах повышенной надежности 
и живучести

Основные свойства системы Marathon everRun® Microsoft Cluster Services Veritas Cluster Server

Защита данных Да Да Да

Защита прикладных программ Да Нет Нет

Защита операционной системы Да Нет Нет

Отсутствие общих точек отказа Да Нет Нет

Наличие общего диска Нет Да Нет *

Меньшая стоимость лицензий приложений Да Нет Нет

Специальная подготовка системы Нет Да Да

Переход приложения на другой узел без 
перерыва работы

Да Нет Нет

Поддержка мультипроцессорности Да Да Да

Специальная подготовка администратора Нет Да Да

Автоматическое восстановление после сбоя Да Необходим «откат» Необходим «откат»

Специальные требования к приложениям Нет
Нужны дорогостоящие 
«кластерные» прило-

жения

Поддержка специфичных 
приложений масштаба 

предприятия

Катастрофоустойчивость Да (до 160 км) Нет Да*

Использование неидентичных узлов Да Не рекомендуется Да

* необходимо применение Veritas Volume Replicator
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стрирования, как и  единый сервер. 
Установка и эксплуатация everRun® 
не требует дорогостоящей специаль-
ной подготовки персонала;

`` минимальное время простоя: 
отказы элементов серверов практи-
чески никак не влияют на произво-
дительность и целостность данных;

`` экономичность: более низкая 
стоимость системы в целом по срав-
нению с  кластерами и  другими си-
стемами высокой готовности;

`` катастрофоустойчивость, ко-
торая позволяет сохранять рабо-
тоспособность сервера даже при 
физическом уничтожении одного 
из узлов. При этом узлы могут гео
графически находиться на  разных 
этажах здания, в  разных зданиях 
или даже в разных городах;

`` полная защита информации: 
данные не  теряются даже во  время 
переходных процессов в случае от-
каза одного из узлов;

`` открытая архитектура: все 
компоненты системы абсолютно 
стандартны. В системе не требуется 
применения аппаратных средств, 
модифицированных или специ-
ально написанных для кластерной 
среды приложений, и специальных 
драйверов устройств.

Высокая надежность техно-
логического сервера достигается 
за  счет применения программно-
го обеспечения Marathon everRun, 
которое представляет собой вир-
туальные отказоустойчивые серве-
ры, обеспечивающие непрерывную 
работу информационных систем 
под управлением ОС Windows при 
сбоях, отказах и  даже физическом 
уничтожении отдельных узлов в со-
ставе вычислительной сети.

Таким образом, добиться наи-
более полного и эффективного ис-
пользования систем автоматизации 
можно только за  счет внедрения 

комплексных решений, преду
сматривающих выбор техниче-
ских средств с учетом конкретных 
функциональных задач и построе-
ния инфраструктуры с  повышен-
ной надежностью и  живучестью, 
а  также применения средств уда-
ленного управления и  настройки 
оборудования.

Программные продукты everRun 
и  терминальные клиенты Chip  PC 
используются для решения следую-
щих задач:

`` создание высокозащищенных 
систем автоматизации;

`` создание высокозащищенных 
систем диспетчерского управления 
с нулевым временем простоя;

`` создание систем в  катастро-
фоустойчивом виде с  возможно-
стью увеличения дистанции между 
узлами для защиты от  катастроф 
и аварий на десятки и сотни кило-
метров.


