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Автоматизация на практике

Введение
При разработке устройства 

желательно запланировать воз-
можность внесения изменений в 
программную часть после того, 
как оно покинет производствен-
ный цех. Примерами таких моди-
фикаций могут служить обновле-
ния для устранения уязвимостей 
безопасности или исправления 
недочетов, выявленных в ходе эк-
сплуатации. При наличии непо-
средственного доступа к устройст-
ву особых проблем с обновлением, 
как правило, не возникает  – в 
крайнем случае всегда можно вы-
полнить переустановку системы 
и программных компонентов. От-
дельного внимания заслуживает 
тема обновления устройств, кото-
рые покинули конвейер и уже вве-
дены в эксплуатацию.

В арсенале Windows Embedded 
Standard, семейства компонен-
тных встраиваемых ОС компании 
Microsoft, есть различные сред-
ства для обновления устройств. В 
данной статье мы познакомимся с 
основными из них и начнем с рас-
смотрения средств для решения, 
пожалуй, самой актуальной зада-
чи  – установки обновлений и ис-

правлений безопасности операци-
онной системы и ее компонентов.

Windows Update и Windows Server 
Update Services (WSUS)

Любая неавтономная система, 
имеющая связь с внешним миром, 
потенциально может подвергнуть-
ся несанкционированному досту-
пу. Устройства в данном случае не 
являются исключением. Для борь-
бы с уязвимостями безопасности 
необходимо, чтобы в системе были 
установлены последние обновле-
ния. Для устройств на базе перво-
го поколения встраиваемых ОС 
Windows  XP Embedded/Windows 
Embedded Standard 2009  необходи-
мо разворачивать специальные сер-
веры обновлений WSUS (Windows 
Server Update Services) и нет воз-
можности обновлять устройства 
напрямую через сеть Интернет c 
серверов Windows Update.

Начиная с Windows Embedded 
Standard 7, последней версии встра-
иваемой ОС на базе функционала 
настольной ОС, появилась возмож-
ность использовать инфраструктуру 
обновлений, доступную настоль-
ным системам, т. е. с использовани-
ем Windows Update. Таким образом, 

для устройств на базе WES7 упроща-
ются требования к инфраструктуре.

Device Update Agent
Основным ограничением тех-

нологии обновлений на основе 
Windows Update является спектр 
возможных обновлений, который 
ограничен только обновлениями 
безопасности. Для доставки и уста-
новки собственных обновлений, на-
пример для внесения исправлений 
в оболочку, используются другие 
механизмы. Одним из простейших 
и при этом достаточно универсаль-
ных является специальный компо-
нент встраиваемых ОС Windows  XP 
Embedded/Windows Embedded Stan-
dard 2009  – Device Update Agent 
(DUA). DUA – это служба, которая 
отслеживает наличие обновлений 
на локальном диске устройства или 
Web-сервере и запускает заранее 
подготовленный скрипт для их уста-
новки на устройстве. DUA позволя-
ет в автоматическом режиме уста-
навливать приложения, драйверы, 
работать с файловой системой и ре-
естром. Следует отметить, что в по-
ставку последней версии, Windows 
Embedded Standard 7, данный ком-
понент не включен.

Конфигурирование 
и обновление устройств на базе 
Windows Embedded Standard

Данная статья знакомит с основными средствами по конфигурированию 
и обновлению устройств на базе встраиваемых ОС семейства Windows 
Embedded Standard.

ООО «Кварта Технологии», г. Москва
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Автоматизация на практике

Средства удаленного 
администрирования

В ряде случаев необходимо 
выполнить конфигурирование 
устройства, скажем так, в руч-
ном режиме непосредственно на 
самом устройстве. Для этих це-
лей встраиваемые ОС Windows 
Embedded Standard содержат 
несколько средств для удаленно-
го подключения. Во‑первых, это 
служба удаленного рабочего стола 
по протоколу RDP. Данная служба 
позволяет подключаться к устрой-
ству и конфигурировать его при-
вычным образом, используя интер-
фейс настольной версии Windows. 
В устройствах, где по той или иной 
причине нежелательно включать 
поддержку удаленного рабочего 
стола, например в целях мини-
мизации образа системы, можно 
воспользоваться другим стандар-
тным средством  – компонентом 
Telnet-сервера. Кроме того, есть 
возможность удаленно редактиро-
вать реестр, настраивать службы, 
создавать учетные записи пользо-
вателей и пр. при помощи Windows 
Management  Instrumentation, для 
поддержки которого в Windows 
Embedded Standard есть соответст-
вующий компонент.

DISM и Power Shell
Иногда в ходе эксплуатации 

устройства возникает необходи-
мость внести более существенные 
изменения, затрагивающие функ
циональность образа, когда тре-
буется добавить или удалить пакет 
компонентной ОС. В Windows  XP 
Embedded\Standard 2009  для этого 
требовалось заново собирать образ 
и выполнять его инициализацию на 
устройстве, что, очевидно, не всег-
да возможно. В Windows Embedded 
Standard 7  появился более элеган-
тный способ решения данной про-
блемы при помощи специальной 
утилиты DISM (Deployment  Image 
Servicing and Management). Данная 
утилита позволяет добавлять или 
удалять пакеты в двух режимах: в 
сервисном режиме и непосредст-
венно на работающем образе. Вто-
рой вариант будет полезен для сце-
нария удаленного доступа.

Часто для автоматизации ма-
нипуляций над программной ча-
стью устройства используются 

пакетные файлы и скрипты. Наи-
более мощным в этом плане сред-
ством является Windows Power 
Shell. Для написания скриптов в 
Power Shell используется собст-
венный достаточно простой язык. 
Благодаря тесной интеграции с 
такими ключевыми моделями раз-
работки и управления, как COM, 
WMI и .NET Framework, Power 
Shell полностью оправдывает свое 
название. Для Windows Embedded 
Standard  7 пакет для поддержки 
Power Shell на устройстве сразу 
идет в поставке средств разработ-
ки. В случае WES 2009 нужно пред-
варительно установить соответст-
вующее обновление.

System Center Configuration Manager 
2007 и Device Manager 2011

В случае большого количест-
ва устройств, когда ранее приве-
денные технологии не позволя-
ют обеспечить должный уровень 
обслуживания систем, имеет 
смысл рассмотреть более разви-
тые средства по конфигурирова-
нию устройств. К таким продук-
там можно отнести System Center 
Configuration Manager 2007 –цен-
трализованное средство по управ-
лению доставкой и установкой 
любых обновлений для настоль-
ных и серверных систем Microsoft 
Windows. Благодаря специальному 
расширению Device Manager 2011, 

данное инфраструктурное решение 
будет востребовано и для устройств 
на базе Windows Embedded Standard. 
Указанное расширение позволяет 
выполнять обновление и конфигу-
рирование устройств с учетом тех-
нологий для встраивания, которые 
могут быть задействованы в устрой-
ствах. Для того чтобы устройство 
было доступно для конфигуриро-
вания через SCCM, на нем предва-
рительно должна быть установле-
на клиентская часть, Configuration 
Manager (рис. 1)

После того как устройство 
было зарегистрировано в SCCM, 
все операции над ним можно вы-
полнять централизованно из 
консоли SCCM. Для удобства 
обслуживания большого количе-
ства различных систем – обыч-
ных настольных, встраиваемых и 
прочих  – в  SCCM реализованы 
коллекции (Collections). В кол-
лекцию могут быть объединены 
однотипные системы, конфигури-
рование которых выполняется по 
единому алгоритму, т. е. обновле-
ния можно применить сразу к це-
лой группе устройств. Все устрой-
ства на базе Windows Embedded, 
как видно из рис. 2, могут быть 
разбиты на несколько категорий. 
Изначально предопределены кол-
лекции для устройств типа циф-
ровых витрин (All Digital Signage 
Devices), портативных устройств 

Рис. 1. Клиентская часть SCCM
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Автоматизация на практике

(All Handheld Devices), устройств 
для точек обслуживания (All Point 
of Service Devices) и тонких клиен-

тов или терминалов (All Thin Client 
Devices). Также есть возможность 
создавать собственные коллекции, 

на рисунке это «Tech Ed Demo 
Collection».

Устройства, в образ которых 
включены такие технологии для 
встраивания, как фильтры защи-
ты от записи, требуют особой про-
цедуры по внесению изменений. 
Особенность заключается в том, 
что, ввиду использования филь-
тров защиты от записи, изменения 
могут не сохраниться после пере-
загрузки устройства. Во избежа-
ние подобной ситуации в консоли 
SCCM доступен специальный раз-
дел для устройств, Embedded Device 
Management (рис. 3), со всеми 
необходимыми средствами, вклю-
чая развертывание ОС. Данный 
раздел появляется в консоли после 
установки ранее упомянутого рас-
ширения Device Manager 2011.

Резюме
При разработке устройств на 

базе специализированных встра-
иваемых ОС семейства Windows 
Embedded Standard доступен широ-
кий спектр средств для конфигури-
рования и обновления программной 
части устройств, начиная со штат-
ного средства по установке обнов-
лений безопасности через Windows 
Update и заканчивая комплексны-
ми решениями, которым является 
System Center Configuration Manager 
c расширением Device Manager 2011.

П. В. Белевский, ведущий специалист отдела исследований и разработок,
Департамент встраиваемых систем,

ООО «Кварта Технологии», г. Москва,
тел.: (495) 234‑4018,

e‑mail: pavelb@quarta.ru
www.quarta.ru

Рис. 2. Коллекции Windows Embedded устройств в консоли SCCM

Рис. 3. Раздел консоли SCCM для конфигурирования устройств Windows Embedded


